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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ
ГРУ – головне розвідувальне управління 

ДТП - дорожньо-транспортна пригода

ЄДРПОУ – єдиний державний реєстр підприємств та організацій України

ЗМІ – засоби масової інформації

ПІБ – прізвище, ім’я, ім’я по батькові

СРСР – Союз Радянських Соціалістичних Республік

США – Сполучені Штати Америки

ЦРУ – центральне розвідувальне управління

CD - compact disc (компакт-диск)
CVC - card verification code (перевірочний код справжності картки)
CVV - card verification value (перевірочне значення справжності картки)
DVD - digital video (versatile) disc (цифровий відео (багатоцільовий) диск)

ICC(ID) - integrated circuit card identifier (інтегрований в схему ідентифікатор картки)
IP - internet protocol (міжмережевий протокол)
PDF - portable document format (переносний формат документу)
PIN - personal identification number (персональний ідентифікаційний номер)
PUK - PIN unlock key (PIN ключ розблокування)
QR-код - quick response code (код швидкого реагування)
SD - secure digital memory card (безпечна цифрова карта пам’яті)
SIM - subscriber identification module (модуль ідентифікації абонента)
SMS - short message service (служба коротких повідомлень)
TOR - the onion router (цибульний маршрутизатор)
URL – uniform resource locator (уніфікований вказівник ресурсу)
USB - universal serial bus (універсальна послідовна шина)
VPN - virtual private network (віртуальна приватна мережа)
Wi-Fi - wireless fidelity (бездротова точність)
ВСТУП
     В наш час інформація має велику цінність. Наявність певної інформації і своєчасне її використання дозволяє отримати перевагу над тими, хто цією інформацією не володіє або не встиг її застосувати. Тому кожне підприємство, організація, відомство зацікавлені в збереженні своїх секретних відомостей і добуванні секретів конкурентів. Це можуть бути відомості щодо нових конструкторських розробок, удосконалень технологічних процесів виробництва продукції, наукових відкриттів, винаходів і багатьох інших удосконалень в сферах діяльності людини.

     Конкуруючі підприємства та організації для отримання інформації, що їх цікавить, можуть використовувати різноманітні методи та засоби (як легальні, так і нелегальні). Крім того, певну інформацію для подальшого використання, зазвичай у шахрайських схемах, намагаються добути різного роду зловмисники, причому їх можуть цікавити відомості не лише про організації та підприємства, а і про людей, які до них не мають жодного відношення.

     Люди, організації, підприємства навчилися захищати інформацію та матеріальні цінності за допомогою різноманітних технічних засобів: систем сигналізації, систем контролю та управління доступом, антивірусного програмного забезпечення, файерволів тощо. Компанії витрачають колосальні кошти на створення комплексних систем захисту інформації, але їм все одно не вдається повністю захистити себе від дуже небезпечної загрози – соціальної інженерії, методи та засоби якої спрямовані не на злом систем безпеки, а на «злом» людини – найбільш вразливого елементу усіх інформаційних систем та систем захисту інформації.

1 ЗАГАЛЬНІ ВІДОМОСТІ ПРО СОЦІАЛЬНУ ІНЖЕНЕРІЮ
     1.1 Визначення соціальної інженерії
     Існує безліч визначень соціальної інженерії, запропонованих різними спеціалістами та дослідниками в галузі інформаційної безпеки. Наведемо декілька запропонованих визначень.

     Отже, соціальна інженерія – це:

1) маніпулювання людиною або групою людей з метою злому систем безпеки та викрадення важливої інформації [1];

2) метод несанкціонованого доступу до інформації шляхом психологічного впливу, маніпулювання та управління діями людини з метою змусити її скоїти бажане [2];

3) психологічне маніпулювання людьми з метою скоєння певних дій або розголошення конфіденційної інформації [3];

4) будь яка дія або вчинок, що впливає на людину, щоб вона вчинила таку дію, яка може відповідати чи не відповідати її інтересам [4];

5) метод управління діями людини без використання технічних засобів [5];
6) метод управління діями людини без використання технічних засобів, заснований на використанні слабкостей людського фактору [6];

7) система засобів впливу і контролю людей, що спонукає їх скоювати певні дії. Вона застосовується з метою отримання персональних даних особи, а також інших конфіденційних відомостей для досягнення злочинного результату [7].

     Ці визначення відрізняються тим, що в деяких випадках мова йде про маніпуляцію, тобто приховане управління (в цьому випадку мова йде про визначення соціальної інженерії в вузькому сенсі), а в інших про будь-які дії, які спонукають людину до скоєння певних вчинків (в цьому випадку мова йде про визначення соціальної інженерії в широкому сенсі). Загальним для усіх цих визначень є те, що за допомогою певних дій соціальний інженер добивається скоєння людиною певних вчинків, в тому числі розголошення інформації.  

     В даній роботі поняття соціальна інженерія буде використовуватися згідно наступного визначення, сформульованого з урахуванням вище наведених:

     Соціальна інженерія – це сукупність методів впливу на людину, що спонукають її скоювати такі дії, які відповідають інтересам соціального інженера (зловмисника).

     1.2 Порядок дій соціального інженера

     Загальний порядок дій, що виконуються соціальним інженером наведений на рисунку 1.1.
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Рисунок 1.1 – Загальний порядок дій, що виконуються соціальним інженером

     Під об’єктом розуміється особа або група осіб, на яких спрямована атака за допомогою соціальної інженерії. Будь-яка організація також може бути об’єктом впливу, бо, згідно [8], організація – це об’єднання людей, які спільно реалізують деяку програму або ціль і які діють на основі певних процедур та правил.

     Спочатку соціальний інженер формулює ціль або цілі впливу на об’єкт (людину або людей): отримати необхідну інформацію, домогтися виконання людиною певних дій. Досягнення цих цілей, в свою чергу, можуть бути складовими частинами якогось задуму соціального інженера, наприклад: збагачення шляхом шахрайства з банківськими рахунками, розорення якогось підприємства, розкриття злочину тощо.

     Загалом, соціальна інженерія може використовуватися в багатьох галузях, але найчастіше застосовується у:

1) розвідці: військовій, політичній, економічній, промисловій, науково-технічній;

2) злочинній діяльності, зокрема:

· шахрайстві – заволодінні чужим майном або придбанням права на майно шляхом обману чи зловживання довірою [9];

· рейдерстві – захопленні підприємства [1] (протиправному заволодінні майном підприємства, установи, організації [9]);

· викраденні (під викраденням розуміють групу корисливих злочинів, пов'язаних з протиправним оберненням чужого майна на користь злочинця чи інших осіб (крадіжка, грабіж, розбій) [10]);

· вимаганні (вимагання - вимога передачі чужого майна чи права на майно або вчинення будь-яких дій майнового характеру з погрозою насильства над потерпілим чи його близькими родичами, обмеження прав, свобод або законних інтересів цих осіб, пошкодження чи знищення їхнього майна або майна, що перебуває в їхньому віданні чи під охороною, або розголошення відомостей, які потерпілий чи його близькі родичі бажають зберегти в таємниці [9]);

3) дестабілізаційній діяльності;

4) правоохоронній діяльності (оперативне впровадження).

     Далі здійснюється збір інформації про об’єкт впливу. Слід уточити, що обсяг і зміст відомостей, що збираються, залежить від того, для чого вони потрібні соціальному інженеру, а також від його кваліфікації. Так, наприклад, якщо зловмисник дзвонить людині і повідомляє, що її родич (син, дочка, чоловік, дружина) потрапив у халепу (аварію, знаходиться у лікарні, став учасником бійки, затриманий) при цьому представляючись лікарем або слідчим і вимагаючи грошей для вирішення питання, то йому (зловмиснику) достатньо для здійснення свого задуму знати мінімум інформації: номер телефону, а далі він вже діє в залежності від ситуації (зазвичай йому не відомі ім’я жертви, склад її сім’ї, місця проживання і розпорядок дня членів родини, але якщо зловмисник достатньо кваліфікований, то він може добути цю і іншу інформацію, щоб йому було легше ввести в оману навіть найбільш пильних людей). Якщо ж соціальному інженеру потрібно завербувати людину (наприклад, якогось співробітника певної організації), то йому необхідно здобути про неї якомога більше відомостей будь-якого характеру: можна сказати, що всю інформацію, яку тільки можна, щоб потім увійти у довіру або знайти якийсь компромат, або виявити якісь особливості поведінки в тих чи інших ситуаціях, використовуючи які можна домогтися виконання особою бажаних дій.

     Існують випадки, коли соціальному інженеру не потрібно володіти інформацією про особу або осіб, на яких він буде впливати. Наприклад, у ситуаціях, коли йому потрібно несанкціоновано проникнути на підприємство, у будівлю організації, у житло людини. Для цього зловмисник може представитися співробітником правоохоронних органів, співробітником комунального підприємства, лікарем і т.д., або, здобувши за допомогою відкритих джерел інформацію про підприємство (організацію), про його керівництво, співробітників та клієнтів, а також шляхом спостереження за роботою контрольно-пропускного пункту та діями охоронців, він може представитися родичем (другом, знайомим) когось з керівництва чи зі співробітників, клієнтом, співробітником. При цьому зловмисник може мати дійсні або підроблені документи (пропуски, бейджі, білети), які він заздалегідь підготував.

     В [11] описано випадок, коли соціальний інженер, спостерігаючи за контрольно-пропускним пунктом на заході (конференція Кевіна Митника у Москві) і за діями охоронців, звернув увагу на те, що на ресепшині (біля входу) всім санкціонованим учасникам конференції видавалися бейджі (слухачам – одного кольору, а для журналістів - іншого). Також він помітив, що не на всіх бейджах є наліпка з ім’ям, прізвищем та по-батькові, назва ЗМІ, тощо. Стояв він біля охоронців і робив вигляд, що когось очікував, періодично нібито розмовляючи по телефону. Через деякий час з будівлі вийшла знімальна група, яка відзняла матеріал і направилася до свого автобусу, що стояв через вулицю. Соціальний інженер підійшов до них, коли вони вже зібрали устаткування і збиралися виїжджати. Звернувшись до журналістів і представившись одним з організаторів, він попросив повернути бейджі, бо мовляв згідно правил проведення конференції всі бейджі повинні бути повернені, щоб ними не могли скористатися інші особи для несанкціонованого доступу на конференцію (у журналістів не виникло сумнівів, що він дійсно один з організаторів, бо коли вони виходили, то вони бачили його біля охорони). Далі він прибрав наліпку з одного з бейджів, надягнув його, дійшов до входу, нібито подзвонив по телефону (як і раніше) і нібито дізнавшись, що уявний співрозмовник на конференції, пройшов через контрольно-пропускний пункт (у охоронців не виникло до нього жодних питань, бо вони бачили, що він когось чекає, з кимось говорить, чули останню розмову, а також, що у нього є бейдж). Так, в цьому випадку мала місто недостатня пильність охоронців і недоопрацювання організаторів у виготовленні бейджів та роз’ясненні правил конференції її учасникам, але так чи інакше це дозволило соціальному інженеру здійснити свій задум - проникнути на конференцію.

     Джерела інформації, якими може скористатися соціальний інженер для збору необхідних відомостей про людину та/або організацію представлені                      на рисунку 1.2.
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Рисунок 1.2 – Джерела інформації, якими може скористатися соціальний інженер

     Більшість відкритих державних реєстрів та баз даних, якими може скористатись соціальний інженер для пошуку необхідної інформації, розміщені на єдиному державному веб-порталі відкритих даних (data.gov.ua). Згідно [12] на data.gov.ua представлені 34 895 наборів даних, пошук серед яких можна здійснювати за назвами, ключовими словами, певними групами (рис. 1.3), розпорядниками (центральними, місцевими та іншими).
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Рисунок 1.3 – Групи наборів даних

     Наприклад, до корисних для соціального інженера наборів даних можна віднести:

· єдиний державний реєстр юридичних осіб, фізичних осіб-підприємців та громадських формувань, що містить перелік юридичних та фізичних осіб- підприємців;

· єдиний реєстр нотаріусів, що містить регіон, назву організації, контактні дані, ПІБ, номер свідоцтва нотаріуса;

· реєстр громадських формувань, що містить підсистеми «Політичні партії», «Благодійні організації», «Творчі спілки», «Торгово-промислові палати», Постійно діючі третейські суди», «Статути», Асоціації місцевого самоврядування»;

· реєстр громадських об‘єднань, що містить реєстраційний номер запису, найменування громадського об‘єднання, ЄДРПОУ, ПІБ/найменування засновників;

· відомості про транспортні засоби та їх власників;

· єдиний реєстр боржників (хоча він також доступний і на erb.minjust.gov.ua).

     Звісно, на data.gov.ua розміщені не всі відкриті реєстри та бази даних, які можуть представляти інтерес для соціального інженера. До таких реєстрів, наприклад, можна віднести єдиний державний реєстр декларацій осіб, уповноважених на виконання функцій держави або місцевого самоврядування (public.nazk.gov.ua);

     Для полегшення пошуку певних відомостей існують спеціальні інтернет-сервіси (такі як Pipl, Namechk, KnowEm, Searchface, Findface), що дозволяють знайти певні відомості стосовно людини за наявності у зловмисника певної інформації: про номер телефону, адресу електронної пошти, нікнейм, за наявності фотографії (зазвичай такі сервіси видають посилання на сторінки людини у соціальних мережах,  які прив’язані до цієї інформації). Існує спеціальне програмне забезпечення (наприклад, таке як Maltego), що призначається для збору інформації з різних баз даних та інтернет-джерел, а також її представлення в зручному для розуміння форматі.

     Крім того, великий об’єм інформації соціальний інженер може отримати з метаданих, які є складовою частиною будь-яких електронних документів, графічних, відео та музичних файлів. Метадані автоматично додаються до файлів і можуть містити, в залежності від виду файлу, наступні відомості: дату та час його створення/відкриття/редагування, ім’я автора і користувачів, які відкривали та/або редагували файл, загальний час витрачений на його редагування, версію/модель та технічні характеристики програми/пристрою, у якій/за допомогою якого був створений документ/файл, місце розташування (у разі включеної геолокації на пристрої), теги та ключові слова, що описують зміст файлу та іншу інформацію.

     Для прикладу в додатку А наведені результати збору інформації про людину з відкритих джерел в інтернеті шляхом пасивного пошуку (з дозволу людини).

     Існує багато програм та інтернет-сервісів, які дозволяють зчитувати та/або редагувати метадані, наприклад:

1) інтернет-сервіси:
· Jeffrey's Image Metadata Viewer (http://exif.regex.info/exif.cgi);

· IMGonline.com.ua (для перегляду/редагування метаданих тільки з файлів формату jpeg);

· інші;

2) програми:

· Металит;
· XnView;

· ExifTool;
· MusicBrainz Picard (для перегляду/додавання метаданих з аудіо файлів);
· EXIF Viewer (розширення для браузерів);

· графічні редактори, за допомогою яких можна переглянути/редагувати метадані графічних файлів (Adobe Photoshop, GIMP та інші);
· Foca;
· інші.

     Переглянути/видалити/редагувати метадані файлів, при використанні операційної системи Windows, можна також у властивостях файлу.

     В якості прикладу на рисунку 1.4 наведені метадані текстового документу (ТА_звiт_практ_CТЗI.doc), отримані за допомогою Jeffrey's Image Metadata Viewer.

     Також в якості прикладу на рисунку 1.5 наведена фотографія, зроблена на мобільний пристрій (при включеній геолокації), а на рисунку 1.6 її метадані, отримані за допомогою можливостей Windows.
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Рисунок 1.4 - метадані текстового документу
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Рисунок 1.5 – Фотографія, зроблена за допомогою мобільного пристрою
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Рисунок 1.6 – Метадані фотографії, отримані за допомогою можливостей Windows
     Місце зйомки можна визначити за координатами, скориставшись для цього спеціальними інтернет-сервісами, такими як, наприклад, карти Google (рис. 1.7).
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Рисунок 1.7 – Місце здійснення зйомки

     Згідно з [13] компанією Digital Security було проведено дослідження стосовно того, видаляють чи залишають метадані наступні інтернет-ресурси: месенджери, поштові сервіси, хмарні сховища та фотостоки. Для дослідження використовувались фотографії, відеозаписи та текстові документи, а для отримання метаданих – ресурс Jeffrey's Image Metadata Viewer. Дослідження проводилися згідно наступного плану:

1) завантаження файлів на Jeffrey's Image Metadata Viewer та отримання їх метаданих;

2) передача файлів через месенджери, поштові сервіси, завантаження файлів на хмарні сховища та фотостоки;

3) скачування переданих/завантажених на попередньому етапі файлів;

4) перевірка скачаних файлів за допомогою Jeffrey's Image Metadata Viewer;

5) порівняння результатів, отриманих на етапах 1 і 4;

6) висновок щодо взаємодії інтернет-ресурсів із файлами, що на них завантажуються.

     При проведені досліджень аналітики компанії використовували:

· п’ять месенджерів: Telegram, WhatsApp, Viber, Signal, Messenger;
· чотири поштових сервіси: Gmail, Яндекс.Почта, Mail.ru, Protonmail;

· чотири фотостоки: Pinterest, Pixabay, Unsplash, Pexels;

· три хмарних сховища: Яндекс.Диск, Google Drive, Mega.nz.

     Результати, отримані в ході експерименту представлені в таблиці 1.1 (для месенджерів), таблиці 1.2 (для поштових сервісів), таблиці 1.3 (для фотостоків та хмарних сховищ).

     Таблиця 1.1 – Зведена таблиця щодо збереження метаданих месенджерами

	Месенджер
	Вид файлу, збереження метаданих якого досліджується

	
	Фото
	Фото як файл
	Відео
	Відео як файл
	Текстовий документ

	Telegram
	прибираються повністю
	без змін
	частково прибираються
	без змін
	без змін

	WhatsApp
	прибираються повністю
	без змін


	прибрана геомітка
	без змін
	без змін

	Viber
	прибираються повністю
	без змін


	без змін
	без змін
	без змін

	Signal
	прибираються повністю
	прибираються повністю
	прибрана геомітка
	прибрана геомітка
	без змін

	Messenger
	залишається тільки інформація про автора
	залишається тільки інформація про автора
	без змін
	без змін
	без змін


     Таблиця 1.2 – Зведена таблиця щодо збереження метаданих поштовими сервісами

	Поштовий сервіс
	Вид файлу, збереження метаданих якого досліджується

	
	Фото
	Відео
	Текстовий документ

	Gmail
	без змін
	без змін
	без змін

	Яндекс.Почта
	без змін
	без змін
	без змін

	Mail.ru
	без змін
	без змін
	без змін

	Protonmail
	без змін
	без змін
	без змін


     Таблиця 1.3 – Зведена таблиця щодо збереження метаданих фотостоками та хмарними сховищами

	Інтернет-ресурс
	Вид файлу, збереження метаданих якого досліджується

	
	Фото

	Фотосток
	Pinterest
	прибираються повністю

	
	Pixabay
	прибираються повністю

	
	Unsplash
	прибираються повністю

	
	Pexels
	прибираються повністю

	Хмарне сховище
	Яндекс.Диск
	без змін

	
	Google Drive
	без змін

	
	Mega.nz
	без змін


     В таблиці 1.4 наведені результати дослідження, аналогічного тому, що було проведено компанією Digital Security, але стосовно інших інтернет-ресурсів: Discord, Skype, Вконтакте, Freemail (ukr.net), OLX, Google Фото, Instagram, Facebook, Twitter, OneDrive (таблиця 1.4).

     Таблиця 1.4 – Зведена таблиця щодо збереження метаданих різними інтернет-ресурсами

	Інтернет-ресурс
	Вид файлу, збереження метаданих якого досліджується

	
	Фото
	Відео
	Текстовий документ

	Discord
	частково прибираються (залишаються геодані)
	без змін
	без змін

	Skype
	без змін
	без змін
	без змін

	Вконтакте
	прибираються повністю
	без змін
	без змін

	Freemail
	без змін
	без змін
	без змін

	OLX
	прибираються повністю
	 -
	-

	Google Фото
	прибрана геомітка
	прибрана геомітка
	-

	Instagram
	прибираються повністю
	прибрано все
	-

	Facebook
	прибираються повністю
	прибрано все
	без змін

	Twitter
	прибираються повністю
	-
	-

	OneDrive
	без змін
	без змін
	без змін


     Під «прибирається повністю» або «прибрано все розуміється» те, що з метаданих залишається інформація безпосередньо щодо зображення: розширення, ширина, висота, глибина кольору, ім’я файлу, його тип та розмір, дата створення (насправді дата скачування, а не створення).

     В деяких випадках зловмиснику необхідно добути доволі специфічну, але дуже важливу для успішної реалізації впливу на жертву інформацію, таку як: IP-адреса, User Agent (згідно [14] User Agent – це клієнтський додаток, що використовує певний мережевий протокол), операційну систему тощо. Отримати цю інформацію соціальний інженер може багатьма способами, наприклад, шляхом: звернення до провайдера жертви, особистої бесіди з нею, аналізу мережевого трафіку, створенням свого інтернет-ресурсу (при відвідуванні якого здійснюється запис цієї інформації), використання спеціальних інтернет-сервісів, (наприклад, таких як canarytokens.org та grabify.link).

     Згідно [15, 16, 17] за допомогою онлайн-сервісу canarytokens.org можна створити спеціальну мітку (яку ще називають токен, канарітокен, ханітокен чи ханіпот), що дозволяє вбудувати/замаскувати її в/під такі об’єкти:

· документ Microsoft Word;

· документ в форматі PDF;

· зображення (картинку);

· виконуваний файл (.exe);

· адресу електронної пошти (несправжню);

· посилання (URL);
· QR-код;

· інше;

     При спробі відкриття документів, завантаження зображення, запуску виконуваного файлу, при надходженні листа на несправжню адресу електронної пошти, при здійснені переходу за посиланням чи за QR-кодом людині, що створила токен (мітку), на вказану при його створенні адресу електронної пошти, прийде повідомлення про те, що токен спрацював. Із отриманого повідомлення можна отримати наступну інформацію:

· дату та час взаємодії з об’єктом (мається на увазі відкриття документу, перехід за посиланням і т. д.);

· позначення токена;

· коментар для ідентифікації (може задаватися під час створення токену);

· тип токену: в залежності від об’єкту, наприклад ms_word;
· IP-адреса, з якої здійснювалася взаємодія з об’єктом (звісно, при використанні TOR-браузеру або VPN інформація може не відповідати дійсності);
· User Agent користувача, який здійснив взаємодію з об’єктом;

· орієнтовне розташування користувача, що здійснив взаємодію з токеном: країна, область, місто (з вказівкою орієнтовної точки на карті);

· стосовно інтернет-провайдера;

     Згідно [18, 19, 20] існує також схожий інтернет-сервіс grabify.link, який дозволяє створити посилання на реальний інтернет-ресурс, але в дещо замаскованому вигляді (це робиться для того, щоб інтернет-сервіс зміг зафіксувати факт переходу за посиланням і зберегти певну інформацію стосовно користувача, який його здійснив). Наприклад, створюється посилання вигляду https://www.yoütu.be.php/watch?v-=WXN1TW, що насправді перенаправить користувача за посиланням https://www.youtube.com/channel/UCxFfAgg9vczSF5ID hpRYLGg [20]. Таким чином, жодного обману немає, бо користувач потрапляє туди, куди й мав би потрапити, але перед цим grabify.link робить запис у свій журнал відстеження. Подивитися інформацію, що записується в цей журнал можна через сайт grabify.link шляхом введення спеціального трекінгового коду  або за прямим посиланням до журналу відстеження (вони формуються на етапі створення спеціального посилання). Запис в журналі містить наступну інформацію щодо користувача, що перейшов за посиланням:

· дату та час здійснення переходу;
· IP-адресу;

· країну;

· мало місце чи ні використання VPN або Proxy-серверу для зміни IP-адреси;

· часовий пояс;

· орієнтацію екрану пристрою;

· розкладку клавіатури (мову);

· здійснювався чи ні перехід за допомогою режиму інкогніто;

· чи використовується блокувальник реклами;

· розширення екрану;

· графічний процесор пристрою;

· браузер, що використовується;

· операційна система;

· наявність сенсорного екрану;
· User Agent;

· інформацію стосовно інтернет-провайдера.

     Слід зауважити, що хоча вищенаведені інтернет-сервіси призначені для того, щоб дати можливість добропорядним користувачам виявити факт витоку інформації або виявити аферистів та інших зловмисників (наприклад, недобропорядних продавців, орендодавців), але цими сервісами можуть скористатися і самі зловмисники для отримання необхідної інформації.

     Після збору інформації соціальний інженер намагається виявити найбільш зручні мішені впливу. Згідно [21] мішені впливу – це джерела мотивації адресата (об’єкта впливу). До таких належать його актуальні потреби та їх проявлення – інтереси, схильності, бажання, потяги, переконання, ідеали, почуття, емоції і т. п.

     Далі соціальний інженер, на основі виявлених мішеней, розробляє методи (способи) впливу на об’єкт, з яких потім вибирає найбільш підходящі і створює необхідні умови для його (їх) здійснення. Після цього шляхом реалізації вибраного методу впливу здійснюється примус об’єкта до дії і отримується бажаний результат.

2 МЕТОДИ ВПЛИВУ НА ОБ’ЄКТ
     Методи впливу на об’єкт, які використовують соціальні інженери:

     1) шантаж;

     2) підкуп;

     3) залякування (погроза);

     4) фальшиве кохання;

     5) фальшива дружба;

     6) перевтілення;

     7) фішинг;

     8) вішинг;

     9) дорожнє яблуко;

     10) інші: гіпноз, наркотичний вплив, технотронні методи, катування тощо;

     Перелічені методи можуть застосовуватися як окремо, так і в певних комбінаціях. Існує безліч варіантів впливу – все залежить від фантазії соціального інженера. Успішність реалізації тих чи інших методів або їх комбінацій залежить безпосередньо від об’єкту впливу, рівня підготовки соціального інженера (наскільки правильно він вибере метод впливу та спрогнозує дії потенційної жертви в тих чи інших ситуаціях) та різного роду обставин, що можуть як допомогти, так і завадити.

     2.1 Шантаж

     Шантаж – це метод впливу, в процесі якого людину ставлять перед вибором: або вона виконує усі вимоги шантажиста, або інформація, що може її зганьбити та/або підірвати до неї довіру, буде повідомлена певним особам.

     Компрометуюча інформація стосовно потенційної жертви може бути виявлена під час збору інформації про неї. Також можливі випадки, коли соціальний інженер може підстроїти якусь подію з участю потенційної жертви, ставши учасником якої, остання своїми діями зробить на себе компромат або ж соціальний інженер може інсценувати якісь події, участь у яких потенційна жертва не приймала, але ця участь дуже правдоподібно приписується їй.

     До осіб, яким на думку потенційної жертви не бажано знати компрометуючі відомості можна віднести (в залежності від змісту цієї інформації):

· членів родини: батьків, чоловіка/жінку, дітей, інших родичів;

· друзів та знайомих;

· начальство та співробітників;

· правоохоронні органи;

· журналістів;

· партнерів по бізнесу (якщо людина займається бізнесом);

· потенційних недоброзичливців та ворогів.

     Прикладом реалізації шантажу є описана в [22] вербовка співробітниками ЦРУ помічника військового аташе СРСР в Алжирі, майора ГРУ Анатолія Філатова. Співробітниками ЦРУ була підлаштована його «випадкова» зустріч з жінкою, з якою через певний час він вступив в інтимні стосунки. Цей факт був задокументований за допомогою фотозйомки. Зроблені фотознімки були пред’явлені Філатову співробітником ЦРУ Едвардом Кейном, який поставив його перед вибором: або співробітництво з американськими спецслужбами, або передача компрометуючих знімків до посольства СРСР. Філатов, знаючи що за аморальну поведінку обов’язково послідує покарання: в кращому випадку – відкликання з відрядження та розжалування, а в гіршому – звільнення зі служби, прийняв рішення погодитися співпрацювати (співпраця здійснювалася у період з 1974 по 1976 в Алжирі, після повернення на Батьківщину співробітництво продовжилося до 1977 року, коли він був арештований).

     2.2 Підкуп

     Згідно [23] підкуп – це взаємовигідний обмін, коли за реальне сприяння або згоду співпрацювати об’єкт отримує певну винагороду.

     У якості винагороди при підкупі зазвичай виступають:

· матеріальні цінності: гроші, коштовності, нерухомість, предмети антикваріату (картини, книги, прикраси, тощо), колекційні предмети, транспортні засоби, радіоелектронна апаратура, засоби зв’язку і т. д.;

· сприяння об’єкту та/або його родичам та близьким: просування по службі, отримання керівних посад, допомога у вирішенні юридичних питань, вступ до вищих навчальних закладів, отримання документів (паспортів, закордонних паспортів, віз, різноманітних довідок та дозволів) і т. д.;

· можливі потреби об’єкта (алкоголь, наркотичні засоби).

     Основні ознаки того, що людину можна підкупити наступні:

· особисті негативні якості людини: жадібність, заздрість, честолюбство;

· наявні випадки підкупу особи у минулому;

· хвороба особи або її близьких, яка потребує дорогого лікування;

· залежність від азартних ігор та наявність боргів в зв’язку з цим;

· заборгованість по кредитам або іпотеці;

· скрутний матеріальний стан (брак коштів на саме необхідне: їжу, одяг, взуття, сплату рахунків за комунальні послуги та інше);

· наявність юридичних проблем;

· прагнення до розкоші;

· нездорова тяга до колекціонування.

     При відсутності вищенаведених ознак або, за їх наявності, але невпевненості в згоді об’єкта, соціальний інженер може штучно створити певні умови, за яких у людини з’явиться або збільшиться потреба в тому, що згодом він їй може запропонувати.

     2.3 Залякування (погроза)

     Залякування – це метод впливу, в процесі якого до людини та/або її близьких застосовують фізичне або психологічне насилля з метою злому її волі і подальшого підпорядкування іншій особі. Необхідно уточнити, що при залякуванні, на відміну від шантажу, компрометуюча інформація не використовується.

     При залякуванні соціальний інженер в якості мішені впливу використовує почуття страху людини за себе, здоров’я та життя своїх близьких, за збереження свого майна, за свою роботу і т. д.

     Згідно [23] у кожної людини існує межа психічної витривалості, при перевищенні якої людина не спроможна на подальший опір емоції страху, що призводить до хаотичної поведінки або заціпеніння, чим і користується зловмисник.

     Залякування може здійснюватися шляхом проведення певних заходів до висування вимог людині або після. В першому випадку невідомість призводить до більшої розгубленості людини та унеможливлює прийняти адекватні міри для забезпечення своєї безпеки, що дозволяє зловмиснику більш успішно маніпулювати її станом. В другому випадку, якщо на висунуті вимоги не було отримано згоди або вони не були виконані, то реалізується обіцяна погроза і вимоги висуваються повторно. Так відбувається до тих пір, поки людина не виконає те, що від неї вимагає зловмисник (звичайно, якщо він не буде затриманий правоохоронними органами або не втратить необхідність у виконанні людиною потрібних йому дій). 

     Способи залякування людини:

· погроза вбивством (безпосередньо самої людини та/або її близьких);

· (погроза) викрадення близької людини;

· інсценування замахів на вбивство людини та/або її близьких або спроб викрадення близької людини;

· (погроза) нанесення фізичних ушкоджень людині шляхом побиття;

· (погроза) застосування вибухових пристроїв або підпалу щодо нерухомого майна та/або автотранспорту;

· застосування вогнепальної зброї з метою пошкодження майна (обстріл вікон житла, транспортних засобів).

     2.4 Фальшиве кохання

     Фальшиве кохання – це метод впливу на людину шляхом попереднього встановлення з нею романтичних відносин для подальшого отримання від неї необхідної інформації та/або її схиляння до скоєння певних дій.

     Даний метод може бути реалізований безпосередньо зловмисником або найнятою ним людиною.

     Згідно [1] у багатьох великих містах існують організації, які займаються такою діяльністю. Вони можуть існувати неофіційно, а можуть бути замасковані під шлюбні агенції. На чолі такої організації стоїть «хан» або «ханша». Спочатку представники таких організацій обирають потенційну жертву (жертва обирається або безпосередньо самою організацією, виходячи з власних інтересів, або по замовленню інших організацій чи окремих людей). Зазвичай у якості жертв обираються люди, які займають впливові посади в державних та приватних організаціях, а також матеріально забезпечені люди.

     Спочатку представники організації дізнаються практично всю інформацію стосовно майбутньої жертви, особливу увагу приділивши особливостям її характеру,  інтересам, вподобанням відносно представників протилежної статі: зовнішність, риси характеру, вік, інтереси, наявність певної освіти тощо (цю інформацію можна отримати, визначивши з ким людина раніше перебувала у романтичних відносинах, перебувала/перебуває у шлюбі). Далі представниками організації підшукується людина, яка підпадає під всі необхідні критерії і погоджується співпрацювати. Як правило, згоду дають меркантильні, безпринципні особи, які керуються лише холодним розрахунком, або особи, які мають гостру потребу в грошах. Далі по тексту особи, які дали згоду на співпрацю будуть називатися аферистами.

     Після підбору людини-афериста підлаштовується її знайомство з жертвою. Варіантів «знайомств» безліч - все залежить від характеру, особистих якостей та статі жертви.

     Декілька прикладів:

1) «Напад». Підлаштовується ситуація, коли на жінку-афериста начебто нападають (хулігани, гопники, грабіжники і т. п.), а чоловік (жертва афериста) знаходиться неподалік і кидається на допомогу, щоб захистити її. При цьому хулігани можуть відразу втекти при виді захисника, а можуть й вплутатися з ним у бійку і нанести йому якісь ушкодження, але підсумок один – аферистці вдається врятуватись. Далі вона дякує своєму захиснику, пропонує йому надання медичної допомоги (в разі наявності в нього травм), просить супроводити її до певного місця (роботи чи дому) і таким чином відбувається знайомство з можливістю подальшого спілкування.

2) «Спланована ДТП». В цьому випадку підлаштовується незначна ДТП, при якій транспортним засобам наносяться незначні ушкодження. Для вирішення виниклої проблеми між жертвою та аферистом встановлюється контакт і останнім робиться все можливе для його продовження і формування почуття симпатії до себе.

3)  «Надання медичної допомоги». Підлаштовується ситуація, коли аферисту раптово стало погано або його на очах у жертви «побили» хулігани. В ході надання допомоги здійснюється знайомство.

4) Традиційні варіанти знайомства: в кіно, кафе/ресторані, у парку, на вулиці тощо.

     У випадку успішного знайомства та подальшого встановлення романтичних відносин аферист повинен:

1) добувати всю необхідну організації інформацію стосовно жертви та її діяльності;

2) схиляти жертву до скоєння певних дій шляхом порад, прохань тощо;

3) передавати організації певний відсоток від отриманої на особисті витрати суми грошей, а у випадку отримання подарунків, або продати їх, або залишити, також виплативши певний відсоток від їх вартості;

4) припинити взаємовідносини на вимогу організації.

     Здобуту аферистом інформацію організація може використовувати у власних інтересах, передавати іншій організації-замовнику/людині-замовнику або самостійно підшукувати організації/осіб, яким здобута інформація може бути цікава. Звичайно така організація надає подібні послуги або за гроші, або за сприяння та допомогу в певних питаннях. Крім того, вона отримує гроші від виконуючого її завдання афериста, якому надала можливість збагатитися за рахунок жертви або вирішити свої проблеми за його допомоги.

     Подібну діяльність по реалізації методу «фальшиве кохання», звичайно з певними відмінностями, можуть здійснювати не тільки такі «спеціалізовані» організації, а й інші, наприклад, розвідки різних держав, правоохоронні органи, приватні фірми, окремі особи (без звернення до подібних організацій).

     Прикладом реалізації методу фальшиве кохання є діяльність Мати Харі (Маргарети Гертруди Зелле), яка в роки Першої світової війни займалася шпигунською діяльністю на користь Німеччини [24]. Іншим прикладом є діяльність радянської розвідниці Маргарити Коненкової, якій вдалося закохати в себе Альберта Ейнштейна. З його допомогою їй вдалося встановити контакт з Робертом Оппенгеймером та іншими вченими, що працювали над проектом «Манхеттен» - програмою США з розробки ядерної зброї, і вивідати важливу для Радянського Союзу інформацію [25, 26].

     2.5 Фальшива дружба

     Фальшива дружба – це метод впливу на людину шляхом попереднього встановлення з нею дружніх/товариських довірчих відносин для подальшого отримання від неї потрібної інформації та/або її схиляння до скоєння тих чи інших дій. Даний метод схожий з методом «фальшиве кохання» тим, що тут також встановлюються довірчі відносини.

     На підготовчому етапі соціальний інженер визначає чи схильна потенційна жертва легко заводити нові знайомства, чи товариська вона. Визначається коло її інтересів.

     Варіантів знайомства існує безліч – все залежить від інтересів жертви, її поточного психологічного стану. Так, наприклад, якщо жертва полюбляє відвідувати футбольні матчі на стадіоні або дивитися їх в різного роду закладах, таких як спортивні бари, паби, кафе, то соціальний інженер також може їх відвідувати і в процесі частих спільних переглядів можуть зав’язатися дружні/товариські взаємовідносини. Або, наприклад, якщо жертва захоплюється нумізматикою і з метою спілкування по темі та купівлі/продажу/обміну монет відвідує спеціальні клуби, ринки старих речей (так звані барахолки), антикварні лавки, банки, то довірчі взаємовідносини з нею можна встановити граючи роль колекціонера, який добре розбирається в нумізматиці, йде на обмін з жертвою, розповідає їй певні тонкощі, дає слушні поради, може щось подарувати. 

     Іноді для встановлення довірчих відносин достатньо того, що жертва знаходиться в тяжкому психологічному та/або матеріальному станах (виникненню яких міг посприяти зловмисник). В цьому випадку соціальний інженер надає їй допомогу, однак поки нічого не просить взамін. Жертва, якій несподівано надали безкорисливу допомогу, скоріш за все перейметься певного роду людською симпатією до цієї людини. Потім їх спілкування буде продовжуватися і переросте в дружбу, якою правда потім соціальний інженер скористається сповна в своїх інтересах.

     Слід зауважити, що не завжди соціальному інженеру необхідно встановлювати довірчі відносини на довгий строк та підтримувати спілкування. Якщо людина має пристрасть до вживання алкоголю або схильна через власну слабкість знаходити у ньому розраду при виникненні складних життєвих ситуацій, то можна стати її «кращим другом» в досить короткий термін (за один вечір). Для цього достатньо «випадково» підсісти до неї в закладі і на початку розповісти йому про свої «проблеми», повідати їй свої секрети і т. п. Потім, коли жертва сп’яніє, можна спробувати випитати в неї необхідні відомості. Може бути навіть так, що вона їх повідає сама.

     2.6 Перевтілення

     Перевтілення – це метод введення людини в оману шляхом перевтілення в іншу особу за допомогою переодягання, зміни зовнішності та підробки документів, що засвідчують особу.

     Перевтілення може застосовуватися для:

· проникнення у приватне житло людей, на територію та об’єкти (приміщення, будівлі), що належать/використовуються певними організаціями. Це робиться для проведення розвідувальних дій, викрадення майна, встановлення технічних засобів розвідки (наприклад, радіоакустичних закладних пристроїв), встановлення шкідливого програмного забезпечення;

· отримання необхідної інформації від конкретної особи;

· схиляння особи до скоєння певних дій.

     Зловмисники можуть перевтілитися у працівників правоохоронних органів, житлово-комунальних підприємств, пошти, охорони здоров’я, соціальних служб компаній-постачальників телекомунікаційних послуг, державних наглядових та контролюючих органів, співробітників організацій-партнерів та безпосередньо тієї організації/підприємства, що їх цікавить і т. д. Вибір зловмисників відносно перевтілення в тих чи інших осіб здійснюється в залежності від їх мети. Зазвичай вони використовують уніформу тих чи інших служб та підроблені документи: посвідчення, паспорти, дозволи, ордери. Іноді достатньо і підроблених документів.

     Далі наведені приклади реалізації даного методу в реальному житті.

     Згідно [27] у Києві співробітники карного розшуку Шевченківського управління поліції затримали групу осіб, до складу якої входили двоє чоловіків та жінка, які грабували іноземців під виглядом поліцейських. Зловмисники працювали за схемою: дівчина знайомилася із іноземцями, відпочивала в розважальних закладах. Потім вона призначала зустрічі в орендованих квартирах. Коли іноземці залишалися з нею наодинці, у помешкання вривалися її спільники, які використовували форму працівників поліції. Вони чинили моральний тиск, погрожували іноземцям кримінальною відповідальністю, а відтак вимагали гроші, відбирали цінні речі, забирали і використовували кредитні банківські картки. У помешканні одного з підозрюваних було проведено обшук, у ході якого слідчі виявили та вилучили формений одяг поліцейських, муляжі пістолетів та рації.

     Згідно [28] в 1980 – 1981 роках в Ростові-на-Дону діяло жорстоке бандитське угруповання, так звана банда «санітарів», учасники якої скоювали злочини (розбійні напади, грабежі, вбивства) під виглядом медичних працівників.

     Як повідомляється в [29, 30] в ніч з 17 на 18 березня 1990 року в Бостоні було здійснено пограбування музею Ізабелли Стюарт Гарднер, що стало найбільшим пограбуванням музею в історії США (загальна оцінка викраденого перевищує п’ятсот мільйонів доларів). Грабіжники, переодягнувшись у форму співробітників поліції підійшли до дверей музею, натиснули на кнопку зв’язку з охороною і повідомили, що в поліцію поступив виклик: нібито во дворі музею заворушення. Один з охоронців відкрив двері, при цьому порушивши інструкцію, що забороняла впускати сторонніх в нічний час. Заборона стосувалася також працівників поліції, крім спеціально прикомандированих до музею. Один з «поліцейських» запитав у охоронця чи в є музеї ще хто-небудь і, дізнавшись, що другий охоронець пішов робити обхід, наказав негайно викликати його і сказати, щоб він повернувся на пост. Після цього «поліцейський» наказав першому охоронцю пред’явити документи, що посвідчують особу, бо нібито в них є ордер на його арешт. Охоронець вийшов з будки (в якій була розміщена кнопка для виклику поліції, чим він вдруге порушив інструкцію), щоб показати документи, бо він злякався, що його заарештують (були причини: часто споживав алкогольні напої, приводив своїх знайомих  до  музею в цілях розваг). Йому наказали стати до стіни і наділи наручники. Коли прийшов другий охоронець, на нього також наділи наручники. Прикувавши охоронців у підвалі, зловмисники пограбували музей. Вони викрали тринадцять експонатів, серед яких: картини відомих художників Рембрандта, Вермеера, Мане, Дега, Флінка, китайську церемоніальну чашу для вина та навершя наполеонівського прапору. Далі вони знищили записи з камер відеоспостереження і покинули будівлю. Викрадені експонати досі не знайдені.

     2.7 Фішинг

     Фішинг (англ. fishing – рибна ловля) - це метод введення людини в оману з метою: 1) отримання конфіденційних даних, що зазвичай представляють собою логіни та паролі від сторінок в соціальних мережах, облікових записів (особистих кабінетів, аккаунтів, профілів) на сайтах різних організацій та інших інтернет-ресурсах, номери та пін-коди банківських карток і т. д.; 2) зараження комп’ютера/телефону шкідливим програмним забезпеченням (вірусами) для подальшого шпигунства, скоєння певних дій з використанням дистанційного управління комп’ютером/телефоном жертви або для вимагання грошей. Фішинг реалізується шляхом відправлення потенційній жертві електронних листів, особистих повідомлень у межах інтернет-ресурсів, SMS-повідомлень нібито від знайомих, керівництва, співробітників, представників банків і адміністраторів інтернет-ресурсів.

     Фішингове повідомлення може містити:

· посилання (відкрите або приховане) на фішинговий сайт, при переході на який жертві завантажується шкідливе програмне забезпечення або під певним приводом пропонується ввести певні дані (логін, пароль, номер банківської картки, пін-код тощо); 

· електронний файл (документ, фотографію, відео- чи аудіо-запис, виконуваний файл і т. п.), що пропонується скачати або відкрити жертві. При виконанні жертвою цих дій може трапитись наступне: 1) жертва перенаправляється на фішинговий сайт, де їй, з деяких причин, пропонується ввести певні дані, після чого, щоб уникнути підозр, файл скачується; 2) відбувається зараження її пристрою шкідливим програмним забезпеченням, що може бути замасковане/вбудоване під/в файл і встановлюватися автоматично при скачуванні чи при намаганні його відкрити вже після скачування.

     Згідно [31] існує два види фішингу:

1) сліпий (масовий) фішинг;

2) цілеспрямований фішинг.

     При сліпому фішингу дії соціального інженера спрямовані не на конкретну особу, а на багатьох людей. Інформація щодо цих людей соціальним інженером не збирається, бо йому не принципово чиї конфіденціальні відомості він отримає (тому що далі він їх використовує або для продажу, або для інших шахрайських протизаконних дій, наприклад, крадіжки грошей з банківського рахунку). Дійсно, якщо задум соціального інженера полягає, наприклад, в викраденні паролів користувачів поштових сервісів з метою їх подальшого перепродажу іншим особам, то йому не важливо від чиїх електронних поштових скриньок вони будуть, головне – їх кількість, так як від цього залежить скільки грошей він отримає від їх продажу.

     Сліпий фішинг реалізується шляхом масового розсилання електронних листів від імені адміністраторів інтернет-ресурсів, представників банків, державних установ та відомств, компаній-постачальників телекомунікаційних послуг тощо. Зазвичай такі листи містять повідомлення щодо: оновлення та уточнення персональних даних начебто з метою можливості відновлення доступу до інтернет-ресурсу, підозрілої активності, закриття/відкриття/блокування банківських рахунків, порушення правил дорожнього руху та необхідності сплатити штраф, отримання виграшу, спадку і т. д. Також в цих листах міститься або посилання на інший інтернет-ресурс (де користувачу потрібно виконати дії, що від нього вимагаються), або вимога відправити відповідь, що містить необхідні відомості і/або документи/файли, на певну електронну адресу (зазвичай на ту, з якої і було відправлене повідомлення). Інтернет-ресурси, на які дається посилання, заздалегідь створюються зловмисником і мають дуже схоже доменне ім’я та ідентичне візуальне оформлення з оригінальним інтернет-ресурсом. Приклад фішингового листа наведений на рисунку 2.1.
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Рисунок 2.1 – Приклад фішингового листа

     При натисненні на «Подтвердить» користувач буде направлений на сайт зловмисника (рисунок 2.2), який не буде відрізнятися від оригінального (чим не викличе жодної підозри у людини).

[image: image9.png]Google

BBeauTe Naponb ewé pas

Mapons

Hyxea nowouys?

BoiiT & Apyroil aKkayHT




Рисунок 2.2 – Введення паролю на сайті зловмисника

     Форма для введення паролю на сайті зловмисника не відрізняється від такої ж форми на оригінальному сайті. Користувач може помітити, що його намагаються ввести в оману, якщо він зверне увагу на вміст адресного рядку, бо там буде, наприклад, не https://accounts.google.com... чи https://mail.google.com..., а щось схоже: https://w-google.com... чи https://e-mail.google.com... і т. п. Після введення людиною необхідної зловмисником інформації і натискання «Войти», вона буде переспрямована назад на оригінальну сторінку інтернет-ресурсу (в даному випадку у головне меню поштового сервісу Gmail).

     Необхідно зауважити, що при сліпому фішингу у повідомленнях не фігурують персональні дані користувача, тобто є звернення в знеособленому вигляді.

     Звісно далеко не всі, кому зловмисник адресував повідомлення, вважатимуть їх правдивими за таких причин:

· люди можуть бути обізнаними у таких шахрайських схемах, так як інформація щодо них повідомляється засобами масової інформації;

· люди можуть помітити невідповідність доменного імені інтернет-ресурсу у адресному рядку браузера оригінальному;

· відсутність персональних даних у повідомленні може допомогти людині здогадатися, що щось не так.  

     При цілеспрямованому фішингу дії соціального інженера спрямовані на конкретну людину або конкретних людей, тому соціальному інженеру необхідно знати певну інформацію для проведення ефективної атаки. Ефективність досягається тим, що в цьому випадку, наприклад, у повідомленнях, що використовуються при сліпому фішингу, вже фігурують персональні дані людини, тобто до неї звертаються по імені та по батькові, представляють серію та номер паспорту, реєстраційний номер облікової картки платника податків, адресу, IP-адресу, дані стосовно перших і останніх цифр банківської карти (їх зловмисник може дізнатися, наприклад, добувши чек після отримання людиною грошей в банкоматі, після розплати за допомогою карти в магазині) тощо. Крім того, при цілеспрямованому фішингу соціальний інженер може відправляти повідомлення не лише від імені адміністратора інтернет-ресурсу, представника банку, державної установи та відомства, але і від імені організації (установи, підприємства) де працює людина, працедавця, начальника, співробітника, родича, друга/подруги, знайомого/знайомої тощо. Для цього зловмисник або створює несправжній (підроблений, фейковий) обліковий запис на ім’я якоїсь з вищевказаних осіб, або користується справжнім, доступ до якого був завчасно отриманий за допомогою злому сторінки шляхом сліпого фішингу, підбору паролю, шкідливого програмного забезпечення чи іншим способом. Після цього соціальний інженер вступає у контакт з об’єктом від імені тієї людини, доступ до облікового запису якої їм був отриманий, і намагається або вивідати певні відомості під час переписки, або надіслати у повідомленні посилання на якийсь підроблений інтернет-ресурс (на якому особі буде запропоновано ввести певну інформацію), або нібито відправити якийсь документ, фотографію, відеозапис тощо (при цьому прикріплений файл може містити шкідливу комп’ютерну програму або може являти собою зовсім не прикріплений файл, а бути всього лише інтегрованим у повідомлення зображенням, що імітує цей прикріплений файл). При спробі його скачати людина буде спрямована на сайт-копію, створену зловмисником, де через якісь технічні несправності їй буде запропоновано повторно здійснити вхід до облікового запису. Після вводу даних скачування файлу може як здійснитися, так і ні, а користувач буде спрямований назад на офіційний інтернет-ресурс.

     В [32] описано, випадок, що трапився навесні 2020 року і пов’язаний з експлуатацією зловмисниками теми коронавірусу (COVID-19). В суб’єкті федерації (землі) Північний Рейн-Вестфалія зловмисники створили копії сайту міністерства економіки, де будь-який бажаючий мав можливість зробити заявку на отримання матеріальної допомоги (така програма дійсно існувала, що й допомогло шахраям ввести громадян в оману). Отримавши персональні дані своїх жертв шахраї робили заявку вже на справжньому сайті міністерства, але вказували інші банківські реквізити. За офіційними даними було зроблено біля чотирьох тисяч таких фальшивих запитів, доки схема не була розкрита. В результаті 109 мільйонів доларів, призначених постраждалим громадянам, потрапили на рахунки шахраїв.

     2.8 Вішинг (телефонний фішинг)

     Вішинг (англ. vishing (скорочення від voice fishing) – голосовий фішинг) або телефонний фішинг – це метод введення людини в оману з метою отримання конфіденційних даних або скоєння нею певних дій шляхом здійснення дзвінків від імені певних осіб. Можливі схеми вішингу:

· «родич в небезпеці»;

· «виграш»;

· «вас викликає банк»;

· «покупка»;

· «дзвінок від служби технічної підтримки»;

· «дзвінок від керівництва».

     При реалізації зловмисником схеми «родич в небезпеці» він дзвонить людині і повідомляє їй, що її родич потрапив у халепу або знаходиться у небезпеці. Можливі наступні варіанти:

1) зловмисник представляється лікарем і повідомляє, що родич людини потрапив у лікарню у критичному стані після ДТП, бійки або нещасного випадку і йому потрібен певний дорогий препарат для лікування. Оскільки рахунок йде на хвилини, то лікар пропонує людині дистанційно перевести гроші нібито на рахунок лікарні (насправді ж на рахунок шахрая), або передати їх особисто (для цього псевдолікар може навіть зустріти людину біля лікарні і взяти гроші посилаючись на те, що каса/бухгалтерія зараз за певних обставин не працює або запропонувавши більш вигідну ціну за ліки за умови їх купівлі в нього «з рук» в обхід каси/бухгалтерії);

2) зловмисник представляється слідчим або оперативним уповноваженим і повідомляє, що родича людини затримано у зв’язку з підозрою у скоєнні злочину і що йому загрожує покарання у вигляді позбавлення волі на певний строк. До того ж повідомляються обставини скоєння злочину, говориться про наявність неспростовних доказів та свідчень свідків. Але слідчий або оперативний уповноважений пропонує можливість вирішення питання іншим способом. Він пропонує людині дати йому гроші за невідкриття /закриття справи, за підкуп свідків або відкупу від потерпілої сторони. Гроші пропонується передати особисто при зустрічі.

     При реалізації зловмисником схеми «виграш» він дзвонить людині і повідомляє, що вона виграла у лотерею і для отримання призу їй потрібно:

· повідомити особисті дані про себе;

· повідомити реквізити свого банківського рахунку, щоб на нього був надісланий грошовий виграш;

· перевести певну суму грошей на рахунок компанії (насправді на рахунок зловмисника), яка проводила розіграш (нібито для сплати за пересилання призу та/або оформлення певних документів).

     При реалізації зловмисником схеми «вас викликає банк» він дзвонить людині від імені працівника банку і повідомляє, що її картка заблокована або на неї через помилку надійшла велика сума грошей, або була підозріла активність тощо і для відновлення її роботи або вирішення інших питань необхідно уточнити певні персональні дані, номер картки, пароль, перевірочний код справжності (CVV, CVC), строк дії картки тощо. Також можливий варіант реалізації такої схеми, коли людині дзвонить не шахрай, а ніби банківський автовідповідач і просить її вводити дані шляхом натискання клавіш.  

     При реалізації зловмисником схеми «покупка» він дзвонить людині за оголошенням, яке вона розмістила на якійсь платформі онлайн-оголошень і повідомляє їй, що хоче купити товар і домовляється про суму та спосіб оплати. Якщо домовилися щодо сплати шляхом переведення коштів на рахунок, то далі дзвонить людині нібито в момент оплати і повідомляє, що він не може перевести кошти, бо банкомат, термінал, система дистанційного банківського обслуговування потребують від нього окрім введення номеру картки, ПІБ, введення ще і перевірочного коду справжності (CVV, CVC) картки потенційної жертви або строку її дії. При цьому в якості підтвердження жертві відправляється фотографія банкомату/терміналу чи скріншот з банківського додатку (наприклад, Privat24), що заздалегідь була підроблена за допомогою якогось графічного редактору і на якій чітко видно усі стандартні поля, що потребують заповнення при грошовому переказі, а також додане поле для вводу необхідної зловмиснику інформації, оформлене, як і стандартні.

     При реалізації схеми «дзвінок від служби технічної підтримки» зловмисник телефонує жертві і, в залежності від ситуації, представляється працівником служби технічної підтримки компанії-постачальника телекомунікаційних послуг, компанії-постачальника/розробника програмного забезпечення або безпосередньо тієї організації, де працює людина. Він може повідомити про виникнення неполадок в інтернет-мережі, певних помилок в роботі встановлених програм, виявлення нових та небезпечних видів шкідливого програмного забезпечення, а згодом пропонує виконати певні дії за його вказівками, щоб вирішити проблему: встановити певні програми (наприклад, нову антивірусну програму), скачати та встановити оновлення/внести зміни до налаштувань операційної системи чи іншого програмного забезпечення, повідомити якусь інформацію. В результаті бездумного виконання людиною цих дій зловмисник може отримати віддалений прихований доступ до її робочого або особистого пристрою (комп’ютеру, ноутбуку, планшету, смартфону), заразити його шкідливим програмним забезпеченням з метою шпигунства або виведення з ладу.

     При реалізації схеми «дзвінок від керівництва» зловмисник телефонує людині і представляється кимось з керівництва вищого рангу, з яким їй раніше не доводилося спілкуватися. В залежності від займаної людиною посади вона може отримати усний наказ здійснити певні дії, наприклад, відправити певний документ по пошті на повідомлену адресу, повідомити якусь важливу інформацію, ознайомити рекомендовану особу з певною інформацією, надати їй певні документи або їх копії з метою ознайомлення або передачі.

     2.9 Дорожнє яблуко (несподівана знахідка)

     Метод «дорожнє яблуко» зазвичай застосовується відносно організацій для розвідки або паралізації їх роботи за допомогою шкідливого програмного забезпечення, що попередньо встановлюється зловмисником на фізичні носії інформації, такі як: USB-флеш-накопичувачі, оптичні диски, SD-карти пам’яті. Соціальний інженер підкидає такі носії на території, що прилягає до будівлі, у якій розміщена організація, що його цікавить. Якщо ж зловмисник має доступ на територію організації, він може підкинути носії інформації у місцях, що часто відвідуються співробітниками, таких як: приймальня керівництва, їдальня, вбиральня, коридори, місця для паління, кімнати відпочинку та приймання їжі тощо. При цьому соціальному інженеру не завжди важливо, ким буде знайдений носій інформації, головне, щоб це була людина, яка має доступ до комп’ютера, що підключений до локальної мережі організації або інтернету. В певних випадках робиться так, щоб певний носій знайшла конкретна людина (наприклад, системний адміністратор, секретар або бухгалтер).

     Носії інформації, що підкидаються, зазвичай містять таке шкідливе програмне забезпечення, що або автоматично встановлюється на пристрій, до якого вставляється/підключається знайдений носій, або встановлюється при відкритті певного файлу. Часто, щоб викликати додатковий інтерес, на носіях, зазвичай на дисках, можуть бути написи інтригуючого характеру, наприклад: «для службового використання», «заробітна плата співробітників», «особисте», «презентація» і т. п. Подібні інтригуючі назви присвоюються і файлам, що містяться на таких носіях.

3 ЮРИДИЧНА ВІДПОВІДАЛЬНІСТЬ ЗА ДІЇ, ЯКІ МОЖУТЬ БУТИ СКОЄНІ ІЗ ЗАСТОСУВАННЯМ МЕТОДІВ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ
     Юридична відповідальність, в залежності від галузі права, поділяється на [33]:

· кримінальну (застосовується за вчинення злочину);

· адміністративну (застосовується за вчинення адміністративного проступку і тягне за собою накладення адміністративного стягнення);

· цивільно-правову (застосовується за порушення договірних зобов'язань або заподіяння позадоговірної шкоди. Тягне повне відшкодування завданої шкоди, як майнової, так і немайнової, а також сплату неустойки);

· дисциплінарну (застосовується за порушення трудової, навчальної, службової, військової дисципліни. Основні заходи цього виду відповідальності — догана або звільнення);

· матеріальну (застосовується за шкоду, заподіяну роботодавцю працівником);

· фінансову;

· конституційну;

· міжнародно-правову.

     Примітка: останні три види відповідальності майже не відносяться до дій, які можуть бути скоєні за допомогою соціальної інженерії.

     Найбільш сувора відповідальність за правопорушення (злочини), що можуть бути скоєні із застосуванням методів соціальної інженерії передбачається Кримінальним кодексом України, а саме наступними його статтями (всі дані взяті згідно з [9]):

· 120. Доведення до самогубства (доведення особи до самогубства або до замаху на самогубство, що є наслідком жорстокого з нею поводження, шантажу, систематичного приниження її людської гідності або систематичного протиправного примусу до дій, що суперечать її волі, схиляння до самогубства, а також інших дій, що сприяють вчиненню самогубства);

· 129. Погроза вбивством;

· 163. Порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв'язку або через комп'ютер;

· 182. Порушення недоторканності приватного життя (незаконне збирання, зберігання, використання, знищення, поширення конфіденційної інформації про особу або незаконна зміна такої інформації, крім випадків, передбачених іншими статтями Кримінального кодексу України);

· 185. Крадіжка (таємне викрадення чужого майна);

· 186. Грабіж (відкрите викрадення чужого майна);

· 187. Розбій (напад з метою заволодіння чужим майном, поєднаний із насильством, небезпечним для життя чи здоров'я особи, яка зазнала нападу, або з погрозою застосування такого насильства);

· 189. Вимагання;

· 190. Шахрайство;

· 192. Заподіяння майнової шкоди шляхом обману або зловживання довірою;

· 195. Погроза знищення майна (погроза знищення чужого майна шляхом підпалу, вибуху або іншим загальнонебезпечним способом, якщо були реальні підстави побоюватися здійснення цієї погрози);

· 200. Незаконні дії з документами на переказ, платіжними картками та іншими засобами доступу до банківських рахунків, електронними грошима, обладнанням для їх виготовлення (підробка документів на переказ, платіжних карток чи інших засобів доступу до банківських рахунків, електронних грошей, а так само придбання, зберігання, перевезення, пересилання з метою збуту підроблених документів на переказ, платіжних карток або їх використання чи збут, а також неправомірний випуск або використання електронних грошей);

· 2062. Протиправне заволодіння майном підприємства, установи, організації (у тому числі частками, акціями, паями їх засновників, учасників, акціонерів, членів, шляхом вчинення правочинів з використанням підроблених або викрадених документів, печаток, штампів підприємства, установи, організації);

· 231. Незаконне збирання з метою використання або використання відомостей, що становлять комерційну або банківську таємницю (умисні дії, спрямовані на отримання відомостей, що становлять комерційну або банківську таємницю, з метою розголошення чи іншого використання цих відомостей, а також незаконне використання таких відомостей, якщо це спричинило істотну шкоду суб'єкту господарської діяльності);

· 232. Розголошення комерційної або банківської таємниці (умисне розголошення комерційної або банківської таємниці без згоди її власника особою, якій ця таємниця відома у зв'язку з професійною або службовою діяльністю, якщо воно вчинене з корисливих чи інших особистих мотивів і завдало істотної шкоди суб'єкту господарської діяльності);

· 328. Розголошення державної таємниці (розголошення відомостей, що становлять державну таємницю, особою, якій ці відомості були довірені або стали відомі у зв'язку з виконанням службових обов'язків, за відсутності ознак державної зради або шпигунства);

· 354. Підкуп працівника підприємства, установи чи організації;

· 361. Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку (що призвело до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого порядку її маршрутизації);

· 3611. Створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут (йдеться про шкідливі програмні чи технічні засоби, призначені для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку);

· 3612. Несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації (створеної та захищеної відповідно до чинного законодавства);

· 362. Несанкціоновані дії з інформацією, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї;

· 363. Порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється (якщо це заподіяло значну шкоду, вчинені особою, яка відповідає за їх експлуатацію);

· 3631.Перешкоджання роботі електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку шляхом масового розповсюдження повідомлень електрозв'язку (умисне масове розповсюдження повідомлень електрозв'язку, здійснене без попередньої згоди адресатів, що призвело до порушення або припинення роботи електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку);

· інші.

     Слід зауважити що суворість покарань, передбачених цими статтями за скоєння злочинів, залежить від багатьох чинників: вперше чи повторно було скоєно злочин; чи злочин було скоєно окремою особою, групою осіб або організованою групою; до яких наслідків призвів злочин і т. п.

4 АНАЛІЗ ОПИТУВАННЯ, ЩО ПРОВОДИЛОСЯ З МЕТОЮ ВИЗНАЧЕННЯ ПОТЕНЦІЙНОЇ ВРАЗЛИВОСТІ МОЛОДІ ДЛЯ АТАК ЗА ДОПОМОГОЮ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ
     Опитування з метою визначення потенційної вразливості молоді для атак (впливу) за допомогою соціальної інженерії проводилося у період з 18.11.2020 по 25.11.2020. В опитуванні прийняли участь 55 осіб віком від 16 до 30 років. Розподіл опитуваних за статтю та за віковими групами, представлений на  рисунку 4.1.
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Рисунок 4.1 – Розподіл опитуваних за статтю та за віковими групами

     Респондентам було запропоновано відповісти на 27 питань, два з яких стосувалися статі та вікової групи. Інші питання та зведені відповіді на них наведені нижче.

     1) Якою кількістю соціальних мереж/месенджерів Ви користуєтесь (рис. 4.2)?
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Рисунок 4.2 – Розподіл відповідей на питання відносно кількості використовуваних соціальних мереж/месенджерів

     2) Чи зазначаєте Ви інформацію стосовно себе в соціальних мережах/месенджерах (рисунок 4.3)?
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Рисунок 4.3 – Розподіл відповідей на питання відносно зазначення інформації стосовно себе в соціальних мережах/месенджерах 

     Як видно з діаграми, 40% опитуваних вказують лише необхідну інформацію, яку не бачать інші особи, що ускладнює соціальному інженеру пасивний пошук (без встановлення контакту з людиною) інформації стосовно них. Що стосується 47,3% опитаних, то соціальному інженеру вже необхідно змусити людину тим чи іншим способом додати його в друзі/контакти, наприклад, створити підроблену сторінку знайомої людині особи або сторінку особи, яка може її зацікавити. Отримати інформацію стосовно 12,7% опитаних буде дуже легко – достатньо лише відвідати їх сторінки. Незалежно від того, зазначає чи не зазначає людина інформацію стосовно себе соціальний інженер може вдатися до активного пошуку, тобто вступити в спілкування з людиною від свого імені або від імені іншої особи.

     3) Чи є у Вас облікові записи (профілі, акаунти) на сайтах для пошуку роботи   (рисунок 4.4 а)? 

     4) Чи є у Вас облікові записи (профілі, акаунти) на платформах онлайн оголошень (наприклад, таких як OLX, Бесплатка і т. п.) (рисунок 4.4 б)? 
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Рисунок 4.4 – Розподіл відповідей на питання відносно наявності облікових записів: а) - на сайтах для пошуку роботи; б) – на платформах онлайн-оголошень

     Як видно з діаграми, представленої на рисунку 4.4 а), більше половини опитаних (56,4%) мають облікові записи на сайтах для пошуку роботи, що може містити певну небезпеку, бо на таких сайтах люди розміщують резюме, в яких, зазвичай, вказується наступна інформація: ПІБ, вік, контактна інформація для зворотного зв’язку (номер телефону, адреса електронної пошти), фотографія, місце проживання (місто), освіта, місця та досвід роботи, певні навички (знання мов, володіння комп’ютером, володіння зброєю, наявність водійських прав тієї чи іншої категорії), особисті якості і т. п. До того ж перегляд резюме інших осіб може здійснити будь-яка особа, не зареєстрована на ресурсі. Все це суттєво полегшує соціальному інженеру здійснення пошуку інформації.

     Як видно з діаграми, представленої на рисунку 4.4 б), більше половини опитаних (61,8%) мають облікові записи на платформах онлайн-оголошень. Соціальний інженер, як і кожен потенційний покупець, може дізнатися наступну інформацію (звісно, якщо вона правдива): ім’я, іноді прізвище продавця, контактні дані (номер телефону, адресу електронної пошти), місце знаходження продавця, а вступивши в переписку або зателефонувавши можна дізнатися і номер банківської карти, щоб нібито здійснити оплату за товар.

     5) Чи можете Ви повідомити якусь інформацію про себе або про своїх близьких незнайомій людині (наприклад, сусіду по купе в поїзді, попутнику в електричці, автобусі, людині в черзі, таксисту, бармену і т. п) (рисунок 4.5 а)?

     6) Чи ділитесь Ви зі своїми друзями і знайомими інформацією про свою родину, про свої інтереси, захоплення, про плани на відпочинок і т. п.       (рисунок 4.5 б)?

     7) Чи ділитесь Ви зі своїми друзями та знайомими інформацією про свої проблеми і переживання, розраховуючи на їх підтримку (рисунок 4.5 в)?
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Рисунок 4.5 – Розподіл відповідей на питання 5 (а), 6 (б) та 7 (в) щодо можливості повідомлення інформації стосовно себе іншим людям

     Кожна звичайна людина – це соціальна істота, яка потребує спілкування з собі подібними, в ході якого повідомляє інформацію про себе, своє оточення, інтереси, переживання і т. п. Зміст та обсяг цієї інформації залежить від особливостей характеру людини, її емоційного стану, ступеня довіри до співрозмовника, місця, умов та обставин, що склалися на момент спілкування. Ті люди, які схильні ділитися інформацією з друзями та знайомими, а особливо з незнайомими людьми, є більш потенційно вразливими для впливу зі сторони соціального інженера.

     8) Чи викладаєте Ви в соціальні мережі свої фотографії (рисунок 4.6 а)?

     9) Як часто Ви викладаєте нові фотографії в соціальні мережі (рисунок 4.6 б)?

     10) Чи використовуєте Ви геолокацію (автоматичне визначення реального географічного місце розташування електронного пристрою) при фото та відео зйомці (рисунок 4.6 в)?
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Рисунок 4.6 – Розподіл відповідей на питання 8 (а), 9 (б), та 10 (в) щодо викладання фотографій та використання функції геолокації при зйомці

     Як видно з діаграм, представлених на рисунку 4.6, більшість опитуваних (63,6%) викладають свої фотографії в соціальні мережі. Більшість робить це декілька разів на рік та рідше (47,3%), але є люди, що викладають їх частіше. До того ж лише 52,7% опитаних свідомо не використовують геолокацію. Слід зауважити, що фотографії – це дуже інформативне джерело відомостей, що можуть зацікавити соціального інженера, бо завдяки ним можна визначити зовнішність людини, коло її спілкування (родичів, друзів, знайомих), її інтереси, улюблені місця проведення дозвілля та відпочинку, модель та технічні характеристики пристрою, за допомогою якого вони робилися.

     11) При створенні паролів використовую (можна відмітити декілька варіантів, якщо використовую комбінації) (рисунок 4.7)?
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Рисунок 4.7 – Розподіл відповідей на питання щодо використання певної інформації при створенні паролів

     Як видно з рисунку 4.7 більшість опитаних (70,9%) не використовує при створенні паролів певні відомості стосовно себе, які тим чи іншим чином можуть стати відомі соціальному інженеру і використані ним при підборі паролю людини методом перебору по словнику, що є удосконаленою варіацією методу повного перебору. Різниця полягає в тому, що на відміну від методу повного перебору, коли перебираються всі можливі паролі певної довжини при невідомих використовуваних символах, метод перебору по словнику передбачає перебір паролів з використанням відомої інформації стосовно людини, що вноситься в словник.

     Можна помітити, що багатьма з опитаних в якості паролів або їх частин використовуються: дата народження, своє ім’я, прізвище, ім’я по батькові, дати народження рідних та близьких людей та номери телефонів. Слід зауважити, що цю інформацію соціальний інженер може досить легко знайти.

     12) При створенні паролів використовую (рисунок 4.8 а).

     13) Яку кількість символів Ви зазвичай використовуєте при створенні паролів до своїх облікових записів (рисунок 4.8 б)?

     14) Чи використовуєте Ви один і той самий пароль для доступу до своїх різних облікових записів (акаунтів, сторінок) (рисунок 4.8 в)?
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Рисунок 4.8 – Розподіл відповідей на питання 12 (а), 13 (б), 14 (в) щодо створення та використання паролів 

     Як видно з діаграм, представлених на рисунку 4.8 більшість опитаних при створенні паролів використовує комбінації цифр та літер (40%) або комбінації цифр, літер та інші символи (58,2%), при цьому більшість використовує паролі довжиною від дев’яти до дванадцяти символів (41,8%), а ще частина – довжиною більше тринадцяти (29,1%), що дуже добре, бо підібрати такі паролі методом повного перебору і навіть методом підбору по словнику значно складніше, ніж паролі, що мають довжину менше восьми символів [34] та/або складаються лише з цифр або літер, і на це також потрібно більше часу при рівних умовах.

     Слід звернути увагу на те, що велика частина опитаних (54,5%) використовує один і той самий пароль для доступу до своїх різних облікових записів, що є досить небезпечним, бо соціальний інженер, дізнавшись або успішно підібравши пароль до одного з них, може отримати доступ до інших.

     15) Чи переходите Ви за посиланнями, що містяться в повідомленнях та електронних листах (рисунок 4.9)?
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Рисунок 4.9 – Розподіл відповідей на питання щодо переходу за посиланнями

     Як видно з рисунку 4.9 переважна більшість опитаних, в тих чи інших випадках, переходить за посиланнями, що таїть в собі небезпеку піддатися фішинговій атаці.

     16) Чи використовуєте Ви один і той самий обліковий запис поштового сервісу (електронної пошти) для прив’язки до нього інших акаунтів на різних інтернет-ресурсах (рисунок 4.10 а)? Примітка: мається на увазі, наприклад, прив’язка до одного акаунту пошти декількох сторінок в соціальних мережах, особистих кабінетів на платформах онлайн-оголошень, сайтах компаній-постачальників телекомунікаційних послуг і т. п.

     17) Чи прив’язуєте Ви до одного і того ж телефонного номеру банківську карту та облікові записи (акаунти, профілі) в поштових сервісах, соціальних мережах, месенджерах і т. п. (рисунок 4.10 б)?

     18) Чи використовуєте Ви двухфакторну аутентифікацію для доступу до будь-якого облікового запису в інтернеті, до банківского рахунку і т. п.              (рисунок 4.10 в)? Примітка: під двухфакторною аутентифікацією розуміється надання користувачу доступу до ресурсу після вводу, наприклад, спочатку логіна та пароля, а потім спеціального коду, що приходить по SMS або по електронній пошті.  
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Рисунок 4.10 – Розподіл відповідей на питання 16 (а), 17 (б), 18 (в)

     Як видно з діаграм, представлених на рисунку 4.10 переважна більшість опитаних використовує один і той самий обліковий запис поштового сервісу для прив’язки до нього інших акаунтів на різних інтернет-ресурсах, що з одного боку дуже зручно, але з іншого – небезпечно, так як зловмисник, отримавши доступ лише до одного облікового запису може отримати доступ і до інших (наприклад, шляхом відновлення паролю). Аналогічна ситуація складається і з використанням одного телефонного  номеру для прив’язки до нього банківської картки і різних облікових записів. Дізнавшись будь-яким способом номер телефону людини, зловмисник може переоформити його на себе. Це може робитися наступним чином: людині телефонують декілька разів з різних номерів або надсилають SMS-повідомлення з розрахунком, що вона передзвонить, а також здійснюють поповнення рахунку на певні суми. Після цього зловмисник звертається в центр надання послуг оператора зв’язку для відновлення нібито своєї втраченої SIM-картки і для цього повідомляє два або три останні номери, на які здійснювалися дзвінки (це ті номери, на які перетелефоновувала людина) та дату останнього поповнення рахунку. Заволодівши номером людини він може отримати доступ до всіх облікових записів, що до нього прив’язані, а знаючи крім цього ще номер банківської карти – скористатися послугами інтернет- або SMS-банкінгу.

     Також слід зауважити, що більшість опитаних за можливістю використовує двухфакторну аутентифікацію, чим суттєво ускладнює зловмиснику здійснення несанкціонованого доступу до своїх облікових записів.

     19) Уявіть, що ідучи по вулиці Ви знайшли флешку. Ваші дії (рисунок 4.11)?

[image: image20.png]20%

545%

@ Mpoiiay noss.
@ Migsimy, sizsmy 3 coboro i noauenioca
Bmicr 3 MeToi0 3HalT:

anachmka.

® Nigsimy, sabepy cobi, siapopmaryio i Gyay
HaZa/i BUKOPMCTORYBATH B CBOIX LinX.




Рисунок 4.11 – Розподіл відповідей щодо дій зі знайденою флешкою

     45,5% опитаних піднімуть флешку (рисунок 4.11), візьмуть її з собою та підключать до якогось пристрою (комп’ютеру, ноутбуку, смартфону), чим можуть спровокувати його зараження шкідливим програмним забезпеченням.

     20) На ваш телефон надійшов дзвінок. Вам повідомили, що Ваш родич в біді (потрапив у лікарню, в ДТП, став учасником бійки і був затриманий поліцією), при цьому представившись лікарем або представником правоохоронних органів і вимагаючи грошей для вирішення питання. Ваші дії?

     Більшість опитуваних відповіла, що вони або відразу покладуть слухавку і зателефонують родичу, або перед цим спробують дізнатися якусь уточнюючу інформацію стосовно зовнішності родича, обставин події, особи лікаря/представника правоохоронних органів.

     21) Чи використовуєте Ви в якості кодового слова, призначеного для ідентифікації власника банківської карти, дівоче прізвище матері (рисунок 4.12)?
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Рисунок 4.12 – Розподіл відповідей на питання щодо використання дівочого прізвища матері в якості кодового слова, призначеного для ідентифікації власника банківської карти

     Згідно [35] кодове слово, призначене для ідентифікації власника банківської карти, використовується при зверненні до банку по телефону, а також в тих випадках, коли людина не може пред’явити документи, що підтверджують її особу при безпосередньому зверненні до банку.

     22) Що Ви робите з чеком, отриманим після здійснення оплати за допомогою банківської карти (рисунок 4.13 а)?

     23) Що Ви робите з чеком, отриманим після зняття грошей з банківської карти в касі або в банкоматі (рисунок 4.13 б)?

     24) Після отримання листа/посилки по пошті, перед тим як викинути упаковку/коробку/конверт, чи рвете Ви конверт, прибираєте/замальовуєте маркування з упаковки/коробки, щоб не було видно ПІБ, адреси, номера відділення та іншої інформації про Вас (рисунок 4.13 в)?
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Рисунок 4.13 – Розподіл відповідей на питання 22 (а), 23 (б), 24 (в) щодо дій з чеками, листами та посилками

     Як видно з діаграм, представлених на рисунку 4.13, більшість опитаних забирають чеки, отримані після здійснення оплати за допомогою банківської карти з собою (60%), а ось ті, хто їх відразу викидає (32,7%) та/або не забирає (7,3%) піддаються певній небезпеці, бо такі чеки містять не лише список куплених товарів та сплачених послуг, а і перші і останні чотири цифри номеру банківської карти. Така ж ситуація і з  чеками, отриманими після зняття грошей з банківської карти в касі або в банкоматі, але в цьому випадку необачно вчиняють лише 10,9% опитаних. У випадку, якщо зловмисник дізнається номер телефону або адресу електронної пошти людини, то він, використовуючи інформацію щодо частини номеру карти, може спробувати здійснити цільову фішингову або вішингову атаку.

     Інформативним джерелом відомостей можуть слугувати конверти, коробки/упаковки, а саме заповненні поля та маркування на них, з яких можна дізнатися наступну інформацію про адресата: ПІБ, адресу, телефон, адресу електронної пошти, номер відділення, опис посилки (цей перелік може бути вужчим або ширшим). Ця інформація може бути використана соціальним інженером для підготовки до багатьох різних варіантів впливу.

     25) До Вас підійшла незнайома людина і попросила у Вас телефон, щоб здійснити дзвінок. Як Ви вчините (рисунок 4.14)?
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Рисунок 4.14 – Розподіл відповідей на питання щодо прохання зателефонувати

     Як видно з діаграми, представленій на рисунку 4.14 більшість опитаних відмовить у проханні (58,2%). Ті з опитаних, хто набере номер з включеним гучним зв’язком (27,3%) або дасть телефон для здійснення дзвінку (14,5%), піддаються ризику лишитися свого телефонного номеру (SIM-картки) з усіма наслідками, що витікають. Для цього зловмисник або людина за його проханням набирає номер, який «за збігом обставин» виявляється поза зоною досягнення (може і два номери), і лише потім нібито додзвонюється до когось і повідомляє щось невинне, наприклад, що запізнюється і приїде пізніше. Після цього дякує людині та віддаляється, в той час його пособник вже знаходиться в сервісному центрі оператора зв’язку і переоформлює SIM-карту. Крім того 14,5% ще ризикують залишитися без телефону. Також прохання здійснити дзвінок може бути здійснене лише, щоб дізнатися номер людини для подальшого впливу, а може зовсім не припускати чогось поганого.

5 РЕКОМЕНДАЦІЇ ЩОДО ПРОТИДІЇ МЕТОДАМ ТА ЗАСОБАМ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ
     5.1 Рекомендації окремій особі

     Для того, щоб ускладнити пошук інформації про себе людині слід дотримуватися наступних порад:

· в соціальних мережах та інших на інтернет-ресурсах вказувати якомога менше інформації стосовно себе: про своїх рідних та близьких, друзів та знайомих, інтереси та захоплення, місця навчання/роботи, майно, плани на відпочинок, життєві проблеми та переживання тощо;

· в соціальних мережах та месенджерах не додавати в друзі/контакти незнайомих осіб; 

· не повідомляти інформацію стосовно себе незнайомим або малознайомим людям (наприклад, сусіду по купе в поїзді, попутнику в електричці, автобусі, людині в черзі, таксисту, бармену, випадковим співрозмовникам в соціальних мережах і т. п.);

· у випадку опублікування фотографій чи відеозаписів в соціальних мережах слід видаляти метадані (за допомогою вбудованих засобів операційних систем, спеціальних програм та інтернет-ресурсів);

· знищувати ксерокопії документів шляхом їх подрібнення;

· після отримання листів знищувати конверти (якщо вони не потрібні);

· після отримання посилок знищувати маркування з даними адресата;

· забирати із собою/знищувати/не друкувати чеки після зняття коштів з банківської карти та після здійснення оплати покупок за її допомогою;

· за можливістю не користуватися громадськими мережами Wi-Fi.

     Для того, щоб зменшити вірогідність успішної реалізації того чи іншого методу впливу людині слід дотримуватися наступних рекомендацій:

· за можливістю не здійснювати вчинки, за які потім може бути соромно і які можуть бути використані у якості компромату при шантажі;

· не грати в азартні ігри і за можливістю не брати гроші у борг у сумнівних осіб та організацій;

· не повідомляти в соціальних мережах за допомогою статусів чи будь-яким іншим способом про плани на від’їзд у відрядження або на відпочинок;

· не впускати у житло незнайомих осіб, навіть якщо вони представляються представниками тих чи інших державних органів, державних та приватних служб, наприклад поліції, газової служби, водоканалу, обленерго і т. п. Краще самостійно подзвонити у ці служби та дізнатися чи дійсно були відправлені ті чи інші працівники за тією чи іншою адресою;

· вимагати пред’явлення документів у осіб, що представляються представниками правоохоронних органів і намагаються отримати якусь інформацію або змусити сплатити штраф і т. п.;

· використовувати для доступу до своїх різних облікових записів (акаунтів, профілів, сторінок) різні паролі;

· при створені паролів до облікових записів, за можливості, використовувати комбінації цифр, літер різного регістру і інших символів;

· при створенні паролів до облікових записів використовувати не менше восьми символів [34] (чим більше тим краще, але у межах розумного, щоб не забути);

· при створені паролів не використовувати: дати народження (свою, рідних і близьких людей), імена, фамілії та по-батькові (своє, рідних і близьких людей), дати пам’ятних подій в житті (весілля, закінчення школи/університету, покупки квартири і т. п.), 

· не використовувати один і той самий обліковий запис поштового сервісу (електронної пошти) для прив’язки до нього декількох акаунтів на різних інтернет-ресурсах;

· за можливістю не прив’язувати до одного і того ж телефонного номеру (SIM-картки) банківську картку та облікові записи (профілі, акаунти) в поштових сервісах, соціальних мережах, месенджерах і т. п.;

· за можливістю не вказувати телефонний номер, до якого прив’язана банківська картка на будь-яких інтернет-ресурсах і повідомити його обмеженому колу осіб;

· за можливістю використовувати багатофакторну/двухфакторну аутентифі-кацію для доступу до будь-якого облікового запису в інтернеті, банківського рахунку і т. п.;

· в жодному разі не повідомляти коди підтвердження для доступу до інтернет-ресурсів або до банківського рахунку, що надходять за допомогою SMS-повідомлень або дзвінків;

· не слід використовувати в якості кодового слова, призначеного для ідентифікації власника банківської карти дівоче прізвище матері, кличку домашнього улюбленця (тварини), марку автомобіля, що використовується в родині, або замість правдивих відомостей краще повідомити несправжні;

· не переходити за посиланнями та не намагатися скачати/скачувати файли, що містяться у повідомленнях та електронних листах від незнайомих осіб та організацій;

· не переходити за посиланнями та не намагатися скачати/скачувати файли, що містяться у повідомленнях та електронних листах навіть якщо вони були відправлені: від адміністрації використовуваного інтернет-ресурсу (поштового сервісу, соціальної мережі тощо); від імені відомої організації (наприклад, інтернет-магазину); від банку, клієнтом якого є адресат. Не слід також відповідати на ці повідомлення, надсилати будь-які файли і документи. У випадку, якщо у повідомленні, надісланому, наприклад від імені банку повідомляється про якісь проблеми у вигляді блокування рахунку або підозрілих дій, то краще, не використовуючи посилання, перейти на офіційний сайт і через нього або ввійти до свого облікового запису (особистого кабінету) або знайти на ньому номери телефонів і зателефонувати за ними, або, за можливістю відвідати відділення банку та з’ясувати все у працівника;

· якщо повідомлення (електронний лист) з посиланням та/або файлом було надіслане від родича/знайомого/співробітника/начальника, то перед тим як за ним перейти/здійснити скачування краще зателефонувати відправнику і запитати в нього чи дійсно він відправив повідомлення з посиланням та/або файлом;

· якщо повідомлення (електронний лист) було відправлене від начальника/співробітника з вимогою/проханням повідомити певну інформацію або надіслати якісь файли/документи, або виконати певні дії, навіть якщо повідомлення було відправлене з його справжньої електронної адреси/сторінки, то обов’язково слід зателефонувати йому за відомим номером і уточнити цей факт;

· якщо все ж таки було здійснено перехід за посиланням, то в жодному разі не слід вводити логіни та паролі до будь-яких своїх облікових записів;

· завжди слід звертати увагу на вміст адресного рядку браузера, рядку стану та вид посилань (необхідно завжди перевіряти відповідність доменних імен оригінальних інтернет-ресурсів тим, що містяться в адресному рядку, рядку стану або посиланні). Наприклад, інтернет-ресурс Privat24 має доменне ім’я privat24.ua, а його фішингова копія матиме доменне ім’я, наприклад, pb24.at.ua. Також слід звертати увагу на використовуваний інтернет-ресурсом, призначеним для здійснення онлайн-платежів, протокол передачі даних (використовувати тільки ресурси, що використовують протокол https);

· ніколи не натискати на вспливаючі вікна, що можуть з’являтися на різних інтернет-ресурсах і повідомляти про: можливість задати питання у консультанта, оформити підписку на повідомлення новин, зараження комп’ютера вірусами і пропозицію встановити спеціальний антивірус і т. п.

· не відвідувати сумнівні інтернет-ресурси;

· не скачувати файли з неперевірених інтернет-ресурсів і тим паче їх не відкривати (не запускати);

· за можливістю встановлювати тільки ліцензійне програмне забезпечення, скачане з офіційних сайтів (в іншому випадку – з перевірених сайтів);

· якщо все ж таки був скачаний файл слід перевірити чи не є він виконуваним (чи має він наступні розширення: .exe, .scr, .bat, .vbs). Бажано його не запускати. Перед запуском краще перевірити його, наприклад, за допомогою антивірусу або інтернет-сервісу virustotal.com, а також для запуску використовувати так звану «пісочницю». Згідно [36] «пісочниця» – це спеціально виділене ізольоване середовище для безпечного виконання комп’ютерних програм;

· не встановлювати додатки сумнівного походження (навіть ті, що розміщені у Google Play або App Store) на мобільний пристрій;

· перед встановленням того чи іншого додатку слід перевіряти які дозволи доступу і до чого він потребує (якщо щось насторожує, то краще його не встановлювати);

· після встановлення додатку максимально обмежити його дозволи доступу до налаштувань та іншим ресурсам мобільного пристрою (наприклад, заборонити доступ додатка до камери або мікрофону без дозволу);

· якщо була знайдена флешка (USB-флеш-накопичувач), оптичний диск (CD, DVD), SD-карта пам’яті, то краще таку знахідку проігнорувати. Не слід її підключати до особистих та робочих пристроїв, в іншому випадку підключення такого носія інформації та відкриття його вмісту слід виконувати у «пісочниці»;

· ніколи не слід вірити у випадкові «виграші» у лотереях та розіграшах, в яких людина навіть не приймала участь і про які повідомляється через телефонні дзвінки, SMS-повідомлення, звичайні та електронні листи. В жодному разі не слід повідомляти будь-які дані стосовно себе, повідомляти реквізити банківського рахунку, пересилати кошти;

· нікому і ніколи не повідомляти строк дії банківської карти, пін-код та перевірочні коди справжності (CVV, CVC (рисунок 5.1)). Слід зазначити, що банки ніколи не вимагають у своїх клієнтів надати цю інформацію;
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Рисунок 5.1 – Місце розташування CVV, CVC на банківських картках

· не слід передавати свій мобільний пристрій незнайомим людям, які просять надати його для скоєння дзвінка. Краще відмовити у проханні, але якщо все ж таки вирішено допомогти цій людині, то можна включити гучний зв’язок (для того, щоб вона могла повідомити комусь те, що їй треба, при цьому телефон буде знаходитися у його власника); Після скоєння цією людиною чи власником телефону потрібних їй дзвінків, власнику обов’язково треба здійснити декілька (хоча б два) дзвінків на інші номери, наприклад, подзвонити батькам, родичам або друзям (це необхідно зробити для того, щоб зловмисники не змогли заблокувати SIM-картку власника телефону і переоформити її на себе, заявивши в центрі надання послуг оператора зв’язку про втрату нібито своєї SIM-картки);

· ніколи і нікому не повідомляти ICC код та/або PUK коди SIM-картки        (рисунок 5.2), бо ці дані можуть бути використані зловмисником для переоформлення (заміни) SIM-карти на себе, причому для цього не обов’язково звертатися до центру надання послуг оператора, це можна зробити самостійно, купивши новий стартовий пакет;
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Рисунок 5.2 – Місце розташування ICC та PUK кодів телефонного номеру на стартовому пакеті

· відключити можливість самостійної заміни SIM-картки;

· прив’язати свій телефонний номер до паспорту, після чого заміна/відновлення SIM-картки буде можлива лише в присутності справжнього власника (абонента) і за наявності його паспорту;

· якщо людині поступив телефонний дзвінок і реалізується шахрайська схема «родич в небезпеці», то обов’язково треба перервати розмову. Якщо ж людина не впевнена, що дзвінок здійснили шахраї, то вона може задати певні уточнюючі питання стосовно місця подій, зовнішності родича, особи, яка телефонує і потім перервати розмову і особисто подзвонити родичу. У випадку, якщо до нього не вдається додзвонитися, то слід, в залежності від ситуації, зателефонувати особі, яка близька до родича та у якої він може знаходитися (чоловіку/дружині/ батькам/другу/подрузі), у поліцію (за номером 102) та/або у швидку медичну допомогу (за номером 103). В жодному разі не слід передавати гроші сторонній особі ким би вона не представлялася;

· Згідно [37] на сайті кіберполіції у розділі «Стоп фрауд» можна ввести номер телефону, банківську картку та посилання на сумнівний сайт, щоб перевірити чи є вони в базі даних кіберполіції, тобто чи є вони шахрайськими.

     5.2 Рекомендації для організації

     Слід зауважити, що реалізація на практиці тих чи інших рекомендацій залежить від багатьох факторів: від форми власності організації (державна, комунальна або приватна), області її діяльності, її фінансових можливостей, структури, чисельності співробітників.

     Кожен працівник/член будь-якої організації (від нижчої до вищої ланки) в тому чи іншому ступені є носієм цінних відомостей, що можуть цікавити соціальних інженерів (зловмисників). З цієї причини організації слід вести правильну кадрову політику, яка має бути направлена на ретельний підбір кадрів (мають враховуватися не лише професійні здібності, а і особисті моральні якості людини), підтримку здорової психологічної обстановки в колективі, сприяння професійному розвитку кожного працівника та його задоволенню своєю професійною діяльністю, а також на задоволення його соціальних потреб.

     Рекомендації:

· інформувати співробітників щодо існуючих методів впливу, що використовують в соціальній інженерії;

· вимагати від співробітників організації дотримання рекомендацій наданих в підрозділі 5.1;

· вимагати виконання співробітниками посадових інструкцій, в яких конкретно описані обов’язки згідно з займаною посадою;

· за можливістю побудувати в організації дозвільну систему (визначити хто, кого, коли, за яких обставин і до якої інформації допускає);

· укладати договори щодо нерозголошення інформації з обмеженим доступом з співробітниками, функціональні обов’язки яких потребують знання цієї інформації або роботи з документами, що її місять;

· назначити відповідальну особу за обслуговування робочих комп’ютерів та комп’ютерних мереж організації;

· заборонити співробітникам самостійно встановлювати будь-яке програмне забезпечення на робочі комп’ютери;

· використовувати лише ліцензійне програмне забезпечення;

· використовувати міжмережеві екрани (фаєрволи, брендмауери);

· використовувати антифішингові фільтри, вбудовані в браузери;

· заборонити співробітникам повідомляти пароль для доступу до своїх робочих облікових записів один одному;

· заборонити співробітникам виносити будь-які документи за межі організації;

· встановити систему охоронної та пожежної сигналізації, а також систему відеоспостереження;

· встановити системи контролю та управління доступом (в тому числі біометричні системи контролю доступу);

· вимагати та контролювати виконання співробітниками всіх встановлених в організації правил із захисту інформації, а також проводити регулярне навчання;

· регулярно проводити тести на проникнення (своїми силами або із залученням сторонніх профільних організацій).

ВИСНОВКИ
     В ході виконання магістерської атестаційної роботи досліджені основні методи соціальної інженерії, яка представляє собою сукупність способів впливу на людину, що спонукають її скоювати такі дії, які відповідають інтересам соціального інженера (зловмисника). З’ясовано, що соціальна інженерія є однією з найбільш недооцінених загроз як для окремої людини, так і для будь-якої організації, у зв’язку з чим в останніх приділяється недостатня увага розробці та впровадженню методів (рекомендацій) протидії їй, а також контролю за їх виконанням. Основна увага організаціями та окремими особами приділяється технічним та програмним засобам захисту інформації, але при цьому людський фактор (необізнаність, довірливість, необережність, неуважність людини) не завжди враховується, чим і користуються соціальні інженери. Законодавством передбачена певна юридична відповідальність за дії, які можуть бути скоєні за допомогою соціальної інженерії, наприклад шахрайство, але це не зупиняє зловмисників – кількість злочинів, скоєних з її використанням не зменшується. Також проведено опитування молоді з метою визначення її потенційної вразливості для впливу за допомогою соціальної інженерії, в ході якого з’ясувалося, що більшість імовірно все ж схильна до впливу за допомогою тих чи інших методів. Розроблені рекомендації для окремих осіб та організацій, дотримання яких може в певній мірі знизити ризик впливу за допомогою соціальної інженерії.

     Слід зауважити, що тільки шляхом розробки та впровадження певних правил та рекомендацій щодо протидії методам соціальної інженерії і контролю за їх суворим дотриманням можна хоча б якось зменшити вірогідність їх реалізації, так як повністю захиститися від них майже неможливо.

     Магістерська атестаційна робота виконана в повному обсязі і відповідає вимогам поставленого завдання.
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