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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Програмний код 

 

 

Б.1 Підготовка середовища та даних 

 

# Встановлення бібліотек (за потреби в Colab) 

# !pip install matplotlib scikit-learn pandas graphviz 

import pandas as pd 

from sklearn.linear_model import LinearRegression 

import matplotlib.pyplot as plt 

import numpy as np 

from graphviz import Digraph 

from IPython.display import Image 

 

 

Б.2 Генерація різних типів трафіку 

 

np.random.seed(42) 

n_points = 1000 

time_series = np.arange(1, n_points + 1) 

 

# Типи трафіку: звичайний, піковий, шумний 

traffic_normal = 100 + np.cumsum(np.random.normal(0, 5, 

n_points)) 

traffic_peak = 100 + np.cumsum(np.random.normal(0, 5, n_points) 

+ np.sin(time_series / 50) * 10) 

traffic_noise = 100 + np.cumsum(np.random.normal(0, 15, 

n_points)) 

 

traffic_df = pd.DataFrame({ 

    'Time': time_series, 

    'Normal': traffic_normal, 

    'Peak': traffic_peak, 

    'Noise': traffic_noise 

}) 

 

traffic_df.head() 

 

 

Б.3 Прогнозування за допомогою штучної нейронної мережі 

 

from sklearn.neural_network import MLPRegressor 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import StandardScaler 
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X = traffic_df[['Time']] 

scaler = StandardScaler() 

X_scaled = scaler.fit_transform(X) 

 

models = {} 

predictions = {} 

 

for ttype in ['Normal', 'Peak', 'Noise']: 

    y = traffic_df[ttype] 

    X_train, X_test, y_train, y_test = 

train_test_split(X_scaled, y, test_size=0.1, shuffle=False) 

 

    mlp = MLPRegressor(hidden_layer_sizes=(50, 30), 

max_iter=1000, random_state=42) 

    mlp.fit(X_train, y_train) 

 

    pred = mlp.predict(X_scaled) 

    models[ttype] = mlp 

    predictions[ttype] = pred 

 

 

Б.4 Порівняння реальних і передбачених значень 

 

plt.figure(figsize=(14, 8)) 

for i, ttype in enumerate(['Normal', 'Peak', 'Noise']): 

    plt.subplot(3, 1, i+1) 

    plt.plot(traffic_df['Time'], traffic_df[ttype], 

label=f'Фактичний трафік ({ttype})') 

    plt.plot(traffic_df['Time'], predictions[ttype], 

label='Прогноз (MLP)', linestyle='--') 

    plt.title(f'Тип трафіку: {ttype}') 

    plt.xlabel('Час') 

    plt.ylabel('Трафік') 

    plt.legend() 

    plt.grid(True) 

plt.tight_layout() 

plt.show() 

 

Б.5 Кольорова мережа Петрі: Типи трафіку (Normal, Peak, Noise) 

 

dot = Digraph() 

# Місця (типи трафіку) 

dot.node('PN', 'Normal', shape='circle', style='filled', 

fillcolor='lightblue') 

dot.node('PP', 'Peak', shape='circle', style='filled', 

fillcolor='orange') 

dot.node('PNO', 'Noise', shape='circle', style='filled', 

fillcolor='lightgray') 
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# Переходи 

dot.node('T1', '', shape='box') 

dot.node('T2', '', shape='box') 

dot.node('T3', '', shape='box') 

# Після переходу — обробка 

dot.node('PH', 'Обробка', shape='circle', style='filled', 

fillcolor='lightgreen') 

# Дуги 

dot.edge('PN', 'T1') 

dot.edge('PP', 'T2') 

dot.edge('PNO', 'T3') 

dot.edge('T1', 'PH') 

dot.edge('T2', 'PH') 

dot.edge('T3', 'PH') 

dot.render('/mnt/data/colored_petri_traffic', format='png', 

cleanup=True) 

Image('/mnt/data/colored_petri_traffic.png') 

 

Б.6 Кольорова мережа Петрі: Різні типи запитів (HTTP, FTP, DNS) 

 

dot = Digraph() 

dot.node('P1', 'HTTP', shape='circle', style='filled', 

fillcolor='skyblue') 

dot.node('P2', 'FTP', shape='circle', style='filled', 

fillcolor='lightcoral') 

dot.node('P3', 'DNS', shape='circle', style='filled', 

fillcolor='khaki') 

dot.node('T1', '', shape='box') 

dot.node('T2', '', shape='box') 

dot.node('T3', '', shape='box') 

dot.node('P4', 'Маршрутизатор', shape='circle', style='filled', 

fillcolor='lightgreen') 

dot.edge('P1', 'T1') 

dot.edge('P2', 'T2') 

dot.edge('P3', 'T3') 

dot.edge('T1', 'P4') 

dot.edge('T2', 'P4') 

dot.edge('T3', 'P4') 

dot.render('/mnt/data/colored_petri_requests', format='png', 

cleanup=True) 

Image('/mnt/data/colored_petri_requests.png') 

 

 

Б.7 Розширена кольорова мережа Петрі: Обробка різного трафіку та 

маршрутизація 

 

dot = Digraph() 

# Місця для типів трафіку 
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dot.node('P1', 'Normal', shape='circle', style='filled', 

fillcolor='lightblue') 

dot.node('P2', 'Peak', shape='circle', style='filled', 

fillcolor='orange') 

dot.node('P3', 'Noise', shape='circle', style='filled', 

fillcolor='lightgray') 

# Проміжна маршрутизація 

dot.node('P4', 'Фільтр 1', shape='circle', style='filled', 

fillcolor='lightgreen') 

dot.node('P5', 'Фільтр 2', shape='circle', style='filled', 

fillcolor='lightgreen') 

dot.node('P6', 'Фільтр 3', shape='circle', style='filled', 

fillcolor='lightgreen') 

# Обробка 

dot.node('P7', 'Процесор', shape='circle', style='filled', 

fillcolor='gold') 

# Вузли зберігання 

dot.node('P8', 'Логування', shape='circle', style='filled', 

fillcolor='lightpink') 

dot.node('P9', 'Моніторинг', shape='circle', style='filled', 

fillcolor='lavender') 

# Переходи 

for i in range(1, 10): 

    dot.node(f'T{i}', '', shape='box') 

# Дуги 

edges = [ 

    ('P1', 'T1'), ('T1', 'P4'), 

    ('P2', 'T2'), ('T2', 'P5'), 

    ('P3', 'T3'), ('T3', 'P6'), 

    ('P4', 'T4'), ('P5', 'T5'), ('P6', 'T6'), 

    ('T4', 'P7'), ('T5', 'P7'), ('T6', 'P7'), 

    ('P7', 'T7'), ('T7', 'P8'), 

    ('P7', 'T8'), ('T8', 'P9'), 

    ('P9', 'T9'), ('T9', 'P1')  # Кільцева структура для Noise 

трафіку 

] 

for src, dst in edges: 

    dot.edge(src, dst) 

dot.render('/mnt/data/extended_colored_petri1', format='png', 

cleanup=True) 

Image('/mnt/data/extended_colored_petri1.png') 

 

 

Б.8 Розширена кольорова мережа Петрі: Взаємодія між запитами та 

сервісами 

 

dot = Digraph() 

 

# Типи запитів 

dot.node('P1', 'HTTP', shape='circle', style='filled', 

fillcolor='skyblue') 
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dot.node('P2', 'FTP', shape='circle', style='filled', 

fillcolor='lightcoral') 

dot.node('P3', 'DNS', shape='circle', style='filled', 

fillcolor='khaki') 

 

# Обробка в сервісах 

dot.node('P4', 'Фаєрвол', shape='circle', style='filled', 

fillcolor='gray') 

dot.node('P5', 'Антивірус', shape='circle', style='filled', 

fillcolor='lightyellow') 

dot.node('P6', 'Проксі', shape='circle', style='filled', 

fillcolor='lightsteelblue') 

 

# Завершення 

dot.node('P7', 'Сервер', shape='circle', style='filled', 

fillcolor='lightgreen') 

dot.node('P8', 'БД', shape='circle', style='filled', 

fillcolor='gold') 

# Переходи 

for i in range(1, 11): 

    dot.node(f'T{i}', '', shape='box') 

# Дуги 

edges = [ 

    ('P1', 'T1'), ('T1', 'P4'), ('P4', 'T4'), ('T4', 'P7'), 

    ('P2', 'T2'), ('T2', 'P5'), ('P5', 'T5'), ('T5', 'P7'), 

    ('P3', 'T3'), ('T3', 'P6'), ('P6', 'T6'), ('T6', 'P7'), 

    ('P7', 'T7'), ('T7', 'P8'), 

    ('P8', 'T8'), ('T8', 'P1'),  # Кільцевий маршрут для DNS 

    ('P4', 'T9'), ('T9', 'P5'), 

    ('P6', 'T10'), ('T10', 'P4')  # Міжсервісна маршрутизація 

] 

for src, dst in edges: 

    dot.edge(src, dst) 

 

dot.render('/mnt/data/extended_colored_petri2', format='png', 

cleanup=True) 

Image('/mnt/data/extended_colored_petri2.png') 

 

 


