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РЕФЕРАТ
Пояснювальна записка атестаційної роботи 91 с., 19 рис., 12 табл., 2 дод., 8 джерел.

LINQ, СКБД, .NET, СИСТЕМА ОБЛІКУ УСПІШНОСТІ СТУДЕНТІВ, ENTITY FRAMEWORK.

Метою атестаційної роботи є аналіз методів ідентифікації та аутентифікації користувачів інформаційної системи. Розроблена інформаційна система, яка є системою обліку успішності студентів ХНУРЕ. Система створена для допомоги користувачам (викладачі, студенти, керівники вишу) по отриманню інформації щодо питань успішності та відвідуваності студентів. 
Система обліку успішності має простий інтерфейс та дозволяє вирішувати різноманітні завдання щодо взаємодії з користувачами.
Програмне забезпечення створенної системи базується на використанні мови C#,  технологій LINQ to Entities та Entity Framework Code First.

Основними функціями розробленої системи є: введення вхідної інформації, видавача довідкової інформації, здійснення швидкого пошуку необхідної інформації; формування відомостей про студента; ведення обліку успішності студента впродовж сесії; контроль студентів, що не отримали "контрольні точки" за місяць; регулювання успішності студента впродовж місяця; ведення облік успішності студента по атестації за сесію; контроль студентів, що не здали сесію; контроль середнього балу групи, ведення обліку відвідуваності заняття студентів.

Розроблена система може бути використана в учбовому процесі.

ABSTRACT

 FORMDROPDOWN 
:  91 pages, 19 figures, 12 tables, 2 appendices, 8 sources.

LINQ, DBMS, .NET, SYSTEM OF ACCOUNT OF SUCCESS OF STUDENTS, ENTITY FRAMEWORK.
The informative system that is the system of account of progress of students of NURE is developed. The system is created for a help to the users (to the teachers, students, leaders of Institution of higher learning) in the receipt of information on the questions of progress and visited of students.

The system of account of progress has a simple interface and allows to decide various tasks in relation to co-operating with users.Created system software is based on the use of language of C#, of technologies of LINQ to Entities and Entity Framework Code First. The basic functions of the worked out system it is been: input of entrance information, getting of certificate information, realization of rapid necessary information retrieval; forming of information about a student; registering of progress of student during a session; control of students that did not get "control points" for a month; adjusting of progress of student during a month; registering of progress of student on attestation for a session; control of students that did not hand over a session; control of middle point of group, registering of visited of students.The worked out system can be used in an educational process
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БД – база даних

ІС – інформаційна система

КІС – корпоративна інформаційна система

КCД – корпоративне сховище даних

НДІ – нормативно-довідкова інформація
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LINQ ( Language Integrated Query
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Вступ

Останнім часом значно підвищився інтерес до тематики цифрової ідентифікації особистості, що прийнято пов'язувати із зростанням загроз міжнародного тероризму, проблемами процесів демократизації при переході до інформаційного суспільства. Інтерес до цифрової ідентифікації особи зростає також у зв'язку із збільшенням обсягів торговельних операцій, здійснюваних через глобальні комп'ютерні мережі, зокрема через Інтернет. Необхідність регламентації доступу виникла з незапам'ятних часів і пов'язана з природним бажанням кожної людини захистити те, чим він володіє. Але регламентація доступу неможлива без ідентифікації особи за принципом "свій - чужий".

Цифрова ідентифікація особи нерозривно пов'язана з такими поняттями, як ідентифікація особистості, біометрія, електронний цифровий підпис, електронні регістри, паспорта. 

Ідентифікація особи (лат. Identificare ) - ототожнювати . Встановлення тотожності особистості людини за сукупністю ознак шляхом порівняльного їх дослідження. У слідчій та судовій практиці здійснюють Ідентифікація особи підозрюваних у скоєнні злочину , кримінальних злочинців , невідомих осіб , затриманих правоохоронними органами , невідомих трупів та ін.

Біометрія (англ. Biometrics ) - технологія ідентифікації особи, яка використовує фізіологічні параметри суб'єкта (відбитки пальців, райдужна оболонка ока і т. д.)

Призначення і загальна характеристика.

Існує обмежена кількість характерних властивостей особистості, які можуть бути використані для її ідентифікації:

Те, чим володіє особистість, (розпізнавальний знак, ключ або пластикова картка);

Те, що знає особистість (секретна інформації, пароль, персональний ідентифікатор);

Особливості поведінки (мова, почерк, характер роботи на клавіатурі);

Деякі фізичні характеристики (відбитки пальців, форма руки, візерунок кровоносних судин).

Ці властивості використовуються в повсякденній практиці при спілкуванні людей один з одним для впізнання візитерів, повідомлень і т.д. На їх основі створені спеціальні автоматичні прилади і розроблені методи аутентифікації, застосовувані, наприклад, у судовій практиці

Зараз ідентифікація людей і регламентація доступу здійснюється в основному за пред'явленням якогось документа, магнітної картки, ключа, шифру, і т.д. Але це не дає повної впевненості в тому, що пред'явник дійсно має право доступу. А між тим природа створила людей досить різними, і вже немає необхідності плодити документи, що підтверджують це.

Кожна людина індивідуальна, іншого такого немає, не було і не буде. Проведені більше 20 років дослідження підтверджують це. Розроблено математичні методи, що дозволяють по частині тіла людини, його фотографії, голосу, підпису стверджувати, що це один і той же чоловік (біометрична ідентифікація особи). Такі методи дозволяють впевнено ідентифікувати людину.

Біометричні технології активно застосовуються в багатьох областях пов'язаних із забезпеченням безпеки доступу до інформації та матеріальним об'єктам. З метою цифрової ідентифікації особистості багато держав в найближчій перспективі планують ввести в обіг паспорта з біометричними даними. Наведемо лише деякі приклади , що свідчать про ці процеси.

У рамках безвізової програми США підписала з 27 країнами угоди, за якою громадяни цих держав зможуть в'їжджати на територію США строком до 90 днів без візи за обов'язкової наявності біометричних документів. Програма вступила в дію з 26 жовтня 2005 року.

Британський уряд з 2008 року видає візи з біометричними даними тим іноземцям, які мають намір в'їхати до Великобританії для роботи , навчання або проживання на термін більше шести місяців. Для цього по всьому світу будуть організовані 150 центрів для сканування біометричних даних.

У Російській Федерації вже затверджено форму нового закордонного паспорта. За 2006 рік у Росії видано близько 3 тисяч закордонних паспортів з біометричними даними. У 2007 новий російський закордонний паспорт буде введений в масовий обіг. Паспорт включає фотографію, зроблену методом лазерного гравірування і відбитки пальців.

Україна також не стоїть осторонь від застосування біометричних даних при вирішенні певних завдань.

Постановою Кабінету Міністрів України від 9 листопада 2004 року №1500 на виконання Указу Президента України від 30 квітня 2004 року № 500 « Про створення Єдиного державного реєстру фізичних осіб» (в даний момент зазначені Постанова Кабінету Міністрів України та Указу Президента України недійсні ) було затверджено Концепцію створення Єдиного державного реєстру фізичних осіб, яка передбачала, в якості основи побудови інформаційного забезпечення цього Реєстру, використання даних біометричної ідентифікації та машинозчитуваної інформації.

Концепція створення Єдиного державного реєстру фізичних осіб дала визначення терміну « біометрична ідентифікація » , як способу підтвердження особи, приналежності паспорта його власнику шляхом розпізнавання і зіставлення, зафіксованих носіями біометричної інформації біометричних даних ( кольору очей, малюнка сітківки ока, відбитків пальців, геометрії руки, а також малюнка особи).

23-го лютого 2007 року Верховний Рада України 233 голосами народних депутатів прийняв Постанову Верховної Ради України «Про внесення змін до Постанови Верховної Ради України « Про затвердження положень про паспорт громадянина України та свідоцтва про народження», яким затверджується «Положення про паспорт громадянина України для виїзду за кордон».

Цим «Положенням про паспорт громадянина України для виїзду за кордон» передбачається внесення відомостей до сторінки даних паспорта шляхом лазерного гравірування та лазерної перфорації. Крім того, передбачається, що додаткова інформація (зокрема, біометрична ) про власника паспорта, зміст якої визначається чинним законодавством, може відображатися безконтактним електронним носієм, що вмонтований у паспорт.

Однак необхідно зауважити, що прийняте зазначена Постанова Верховної Ради України створює певну юридичну колізію - одночасно діє і Указ Президента України «Про внесення змін до Положення про паспорт громадянина України для виїзду за кордон та визнання такими, що втратили чинність, деяких указів Президента України» від 10 березня 2005 № 457, положення якого не передбачають застосування при виготовленні закордонних паспортів ні лазерного гравірування, ні лазерної перфорації, ні додаткової інформації (зокрема, біометрична ) про власника паспорта, окрім як, на прохання громадянина України, даних про його місце проживання, номера телефону, а також групи крові і резус -фактор.

15 грудня 2006 року 255 - ма голосами народних депутатів України Верховна Рада України прийняла в першому читанні проект Закону України «Про Національний демографічний регістр ». У статті 9 «Інформація регістру » цього проекту Закону України передбачається, у разі прийняття Верховною Радою України відповідних рішень, внесення до паспорта громадянина України для виїзду за кордон і біометричних даних особи, а також застосування біометричної інформації для ідентифікації особи на електронному носії (мікрочіпі), який передбачається вмонтувати в правий форзац документа. Також цей законопроект передбачає використання високотехнологічних методів виготовлення документів, у тому числі і лазерне гравіювання, і лазерну перфорацію.

1 АНАЛІз предметної області та постановка завдання

1.1 Аналіз існуючих інформаційних систем обліку успішності студентів
1.1.1 Система обліку успішності студентів

Ця система вирішує наступні завдання: дає можливість введення оцінок студентів, обліку проміжних і підсумковою атестацій, перегляд успішності за минулі семестри, перегляд рейтингу групи і по предметах, перегляд і друк залікових і екзаменаційних відомостей, розмежування користувачів, доступ з будь-якого комп'ютера інституту, підключеного до мережі. Програма "Система обліку успішності студентів" служить для оперативного введення і перегляду успішності студентів інституту, а доступ до програми здійснюється з будь-якого комп'ютера інституту, підключеного до мережі. Для входу в систему необхідно за допомогою якого-небудь браузеру увійти до системи.

Для забезпечення конфіденційності даних доступ до них розмежований. Це зроблено шляхом розділення користувачів на три групи: адміністратор: здійснює управління даними, користувачами і системою в цілому; викладач: здійснює введення і редагування оцінок по своїх предметах за поточний семестр, перегляд будь-яких оцінок; студент: здійснює перегляд оцінок, рейтингів по своїй групі.
При реалізації системи з використанням реляційних СУБД, після додавання кожного нового запису необхідно буде робити переіндексацію таблиць, що вимагає великих тимчасових витрат. Тому система обліку студентів була реалізована за допомогою об'єктно-орієнтованих СУБД, а саме Cache.
Інтерфейс був реалізований за допомогою CSP-сторінок що використовують стандартні теги HTML, а також набір додаткових CSP-тегів і атрибутів реалізації зв'язування об'єктів Cache і форм CSP-сторінок.

1.1.2 Автоматизований облік відвідування та успішності студентів

Програма по обліку студентської успішності і відвідуваності покликана автоматизувати роботу деканату по роботі з даними супроводжуючими учбовий процес груп студентів. Програма забезпечує формування усіх необхідних звітів від екзаменаційних відомостей до аналізу успішності і відвідуваності учбових груп і кожного студента окремо. Розроблена програма по обліку успішності і відвідуваності студентів на мові програмування Delphi. Програма призначена для роботи на будь-якому рівні в межах інституту, технікуму, школи та ін. учбових закладів, побудованих на ієрархії "Учбовий заклад - Деканат - Кафедра - Набір - Група". Обмеження обумовлене тим, що ієрархія знаходить відображення в структурі даних у вигляді сукупності таблиць з фіксованими даними і не може бути змінена без втручання в початковий текст програми. Можливість вільного використання програми у будь-яких учбових закладах підтримується даними, що настроюються, враховують індивідуальні особливості експлуатації програми.

Програма використовує MDI (Multiple Document Interface - Мульти Документний Інтерфейс) інтерфейс, використовуваний у більшості сучасних програм, таких як Corel Draw, Microsoft Word, Adobe Page Maker і тому подібне. Головна форма, контейнер форм даних, забезпечена панелями інструментів із стандартним набором функцій, пов'язаних з роботою глобального буфера обміну Windows і роботою з вікнами, плюс службовий набір функцій, що полегшують і прискорюючих доступ до необхідних даних. Також в головній формі є меню, що відкриває доступ до звітів, функцій для маніпуляції даними, налаштувань програми, довідковим даним і тому подібне.

Робота програми розпочинається із завантаження модуля даних, який надає дані з таблиць формам даних. Потім завантажується інтерфейсна частина програми - це головна форма і форми даних.

Головна форма є контейнером форм даних, тобто містить форми даних візуально усередині себе, не дозволяючи ним вийти за межі себе. Далі завантажуються довідкові форми, які не являються MDI- формами і на екрані відображаються модально, тобто якщо виникла необхідність відкоригувати довідкові дані, натисненням кнопки активізується довідкова форма з даними, і доки користувач не закриє це вікно, він не зможе мати доступу до інших форм програми. Необхідність використання модальних довідкових форм полягає в тому, що операції по коригування даних з довідкових таблиць мають бути однозначні, тобто відкривши довідкову форму не можна повернутися у форму, звідки вона була викликана, і змінити там поточний запис. В останню чергу завантажуються аналізуючі звіти даних, які на екрані відображаються також модально. Після завантаження усіх модулів програма переходить в режим очікування подій, які передаються в програму системою WINDOWS або користувачем через клавіатуру або маніпулятор миша.

База даних обліку відвідуваності і успішності студентів містить сімнадцять таблиць з технологією доступу до даних типу PARADOX. База даних має четверту міру нормалізації, яка показує наскільки організовані дані в таблицях не маючи даних, що повторюються, і наскільки надійна і зручна база даних. Усі таблиці можна розбити на два види - довідкові і робочі таблиці. Робочі таблиці пов'язані між собою явним зв'язком типу "один-ко-многим" на рівні таблиці, тобто якщо розглянути будь-яку пов'язану пару таблиць, то одна з них є головною, а інша дочірньою, вказаний зв'язок означає, що одному запису в головній таблиці відповідає одна або багато записів в дочірній таблиці. Довідкові таблиці не мають явних зв'язків на рівні таблиці, як між собою, так і з робочими таблицями. Довідкові таблиці мають явні зв'язки "много-к-одному" на рівні поля з усіма таблицями, яким потрібні з них визначені дані. Уся функціональність бази даних відносно підтримки зв'язків, забезпечення цілісності даних, інтерфейсні взаємодії і так далі знаходиться в модулі даних. Багато сервісних функцій завуальовані, тобто наприклад, при додаванні чергового для відвідування для групи автоматично здійснюється формування складу групи, або при виставлянні, приміром, екзаменаційної оцінки студентові автоматично здійснюється перевірка на предмет не здачі їм заборгованостей по цьому предмету. Серед інших сервісних функцій хотілося б відмітити згадану функцію перевірки заборгованості по успішності. Був розроблений спосіб перевірки стану успішності студента, на підставі привласнення кожній виставленій оцінці статусу, який включає рівень контролю, тобто поточні оцінки відмічені статусом нижчим, ніж екзаменаційні. Оцінки з нульовим рівнем контролю взагалі не піддаються перевірці, такі оцінки можуть бути виставлені за результатами, наприклад, контрольної роботи, проведеної атестаційної комісією.

1.2 Функціональна складова АІС

Функціональна частина АІС є домінуючою. Вона завжди пов'язана з проблемними сферами і фактично є моделлю системи управління конкретним об'єктом. До функціональної частини належать ті елементи, які визначають її функціональні можливості, а саме: призначення, виконувані управлінські функції та функції з обробки інформації. Основними елементами функціональної частини автоматизованої інформаційної системи є: функціональні підсистеми, блоки, або комплекси задач та окремі задачі.
Функціональна підсистема - це відносно самостійна частина системи, виділена за спільністю функціональних ознак управління. В автоматизованих інформаційних системах органів казначейства функціональні підсистеми, як правило, виокремлюють за такими ознаками:

( стадіями управління (прогнозування, планування, облік, звітність, аналіз, контроль тощо);
( видами основної діяльності (доходи, видатки, трансферти тощо);

( організаційною структурою (структурні підрозділи); - функціональною ознакою (виконувані функції).

Серед функціональних підсистем за ознакою управління складовими казначейської діяльності у процесі касового виконання бюджетів можна виділити: управління коштами єдиного казначейського рахунка, управління доходами державного й місцевих бюджетів, управління видатками бюджетів, управління внутрішніми казначейськими операціями, бухгалтерський облік і звітність про виконання бюджетів тощо. Незважаючи на те, що деякі функціональні підсистеми на різних об'єктах можуть мати одне й те саме найменування (наприклад, підсистема бухгалтерського обліку), їх внутрішній зміст щодо різних об'єктів значно відрізняється.

При виділенні функціональних підсистем мають бути визначені такі їх параметри:
( мета функціонування підсистеми;
( вид керованих ресурсів;
( особливості показників, що розраховуються у підсистемі; 

( підрозділи, які здійснюють управління.

Відповідно до виділених функціональних підсистем та з урахуванням вимог управління визначається склад задач, що розв'язуються. У функціональних задачах, для автоматизації яких призначена підсистема, відображаються специфічні особливості кожної конкретної підсистеми певного об'єкта. Саме задача є об'єктом розробки, впровадження та експлуатації кінцевим користувачем. Зміст задачі визначає сукупність вихідних показників, які формуються й обчислюються в задачі за відповідними алгоритмами. З появою нових інформаційних технологій поняття "задача" розглядається як закінчений комплекс опрацювання інформації, що забезпечує видачу необхідної інформації для прийняття рішень управлінським персоналом.
Вибір та обґрунтування складу функціональних задач є одним з найважливіших елементів створення інформаційних систем. Розвинені автоматизовані інформаційні системи дають змогу реалізувати багатоваріантні алгоритми розрахунку показників на основі вибору з банку моделей найефективніших математичних методів, моделей й алгоритмів для конкретного об'єкта управління. При цьому кожна конкретна задача при розробці автоматизованих інформаційних систем повинна розглядатися в інформаційному зв'язку з іншими задачами даної підсистеми та інших підсистем, а також із зовнішніми автоматизованими інформаційними системами.
Зважаючи на складність та комплексний характер функціональних задач вибір їх складу повинен здійснюватися з урахуванням основних фаз управління: прогнозування, планування, обліку, контролю, аналізу та регулювання.

Прогнозування - управлінська функція, за допомогою якої здійснюється формування й наукове обґрунтування перспектив розвитку об'єкта управління, можливих змін його стану у майбутньому. У бюджетній сфері прогнозування займає чільне місце в управлінні фінансовими ресурсами держави та служить інструментом для:
( розробки бюджетної політики держави;
( визначення джерел поступлення доходів до бюджету та напрямів їх цільового спрямування;
( вибір оптимальних схем управління бюджетними коштами, оцінювання майбутніх тенденцій розвитку економіки та фінансової сфери.

За допомогою автоматизованих інформаційних систем розв'язуються комплекси задач із прогнозування різних показників у сфері бюджетної діяльності.
Планування - функція, за допомогою якої реалізується мета управління. Втілення цієї функції забезпечується формуванням планів, згідно з якими буде організовано функціонування об'єкта управління. Традиційно виділяють стратегічне (більше 1-го року), поточне (на 1 рік), оперативне (щоденне, щодекадне, місячне, квартальне) планування. Використання різних видів планування залежить від того, на якому ієрархічному рівні здійснюється управління. На вищому рівні управління планування зорієнтовано на тривалу перспективу, на середньому й нижчих рівнях - на більш короткий термін. При цьому план вищого рівня деталізується за періодами, об'єктами планування і робочими місцями.
Облік, контроль і аналіз - функції, що забезпечують одержання інформації про стан керованої системи за певний проміжок часу; установлення фактичного стану об'єкта управління; визначення відхилень, що виходять за межі допустимих даних; встановлення причин відхилення фактичних показників від запланованих. Комплекси задач, що розв'язуються на цих фазах управління процесом виконання бюджету, виконуються на різних рівнях управління, мають різний період вирішення та обсяги інформації, що опрацьовується. Облік ведеться на нижчому й середньому рівнях. На цю фазу управління припадає найбільше інформаційне навантаження. Аналіз проводиться на середньому й вищому рівнях управління. Ця фаза управління оперує агрегованою інформацією з тривалим періодом вирішення задач. Контроль здійснюється на всіх рівнях управління, залучаючи значний обсяг інформації з тривалим періодом її опрацювання.
У процесі бухгалтерського обліку дохідної та видаткової частин бюджетів визначається реальний стан виконання бюджету. На основі аналізу стану окремих параметрів виконання бюджету щодо заданих значень (розпису) визначаються відхилення у значеннях показників виконання бюджету. При недостатності внутрішньої інформації у складних ситуаціях для аналізу може використовуватися інформація від інших органів, а також залучатися експерти і комп'ютерні експертні системи. Інформація, яка формується на цих фазах управління подається відповідним органам, що з врахуванням ситуаційних факторів, дає змогу ухвалювати виважені управлінські рішення про обсяги і напрями використання бюджетних коштів.

Регулювання - корегування діяльності об'єкта управління за наявності відхилень фактичних показників від запланованих; прийняття рішень для виправлення ситуації, що виникла; виведення об'єкта управління на заплановані показники. Для формалізованого опису задач регулювання використовують методи й моделі календарного та мережного планування, транспортні моделі, а також моделі оперативного управління. Підсумковою інформацією цієї фази є календарні й мережні графіки корегування процесу виконання бюджету. Регулювання здійснюється на середньому та вищому рівнях управління.
Кожна фаза управління у системі казначейства містить комплекс задач, які описуються відповідними математичними моделями, алгоритмізуються і вводяться у персональний комп'ютер управлінського персоналу. Оперативне розв'язання цих задач дає змогу отримувати необхідну для цієї фази управління інформацію
Сучасні автоматизовані інформаційні системи здатні обробляти інформацію за всіма функціями управлінської діяльності та передавати її на всі рівні управління. Особливо ефективно в автоматизованих інформаційних системах реалізуються функції контролю, аналізу й регулювання, оскільки вся вхідна інформація для розв'язання цих функціональних задач сформована ще під час розв'язання задач планування й обліку і знаходиться у базі даних. Загалом автоматизована інформаційна система має забезпечити дієвий контроль стану об'єкта управління й оперативне прийняття обґрунтованих рішень.
В умовах змінного зовнішнього середовища АІС повинна мати гнучку структуру і бути відкритою для внесення необхідних змін у розроблену модель, забезпечувати нарощування функціональних можливостей по мірі необхідності. При цьому функціональна структура АІС має орієнтуватися на ті інформаційні потреби кінцевих користувачів, які змінюються в умовах ринку, та відображати зміст і специфіку функцій управління конкретним економічним об'єктом.
Найбільшою мірою функціональність АІС забезпечується за допомогою принципу модульності. Модуль являє собою цілісну групу елементів системи, яка описана тільки своїми входами і виходами. Модуль як частина системи відображає зв'язок між елементами, тобто обмін інформацією.
У різних автоматизованих інформаційних системах як модуль можуть розглядатися комплекси задач, АРМи або функціональна підсистема. Кожний прикладний модуль системи має обслуговувати деяку інформаційну сферу. Головною вимогою при розробці модулів повинна бути орієнтація системи на автоматизацію управління діяльністю об'єкта, а не на розв'язання локальних функціональних задач. Завдяки інтеграції модулів у єдину систему забезпечується комплексність системи.
Модульний підхід дає змогу значно спростити опис системи та зробити видимими й доступними для розуміння найскладніші системи. За допомогою принципу модульності вирішується проблема розподілу задач між учасниками процесу управління. Це пов'язано з тим, що деякі задачі можуть бути повністю розв'язані на одному робочому місці, а інші потребують участі багатьох управлінських працівників.
Функціональна частина автоматизованої інформаційної системи на практиці може реалізуватися на різній технічній базі та із застосуванням різних технологій обробки даних (централізованих або децентралізованих).
Централізована технологія передбачає виконання функціональних завдань фахівцями інформаційних систем у повному обсязі безпосередньо в обчислювальному центрі (ОЦ).
Децентралізована технологія реалізується через використання персональних комп'ютерів, зосереджених на окремих робочих місцях управлінського персоналу, так звані, автоматизовані робочі місця (АРМ), на яких розв'язуються комплекси функціональних задач.
АРМ управлінського персоналу - це програмно-технічний комплекс, винесений на робоче місце конкретного управлінського працівника, що дає змогу в автоматизованому режимі виконувати покладені на нього функціональні задачі управління в інтерактивному режимі "користувач-ПЕОМ". Основним принципом функціонування АРМ є орієнтація на розв'язання певного класу задач, об'єднаних загальною технологією обробки інформації, єдністю режимів роботи й експлуатації.
АРМ призначене для розв'язання комплексу управлінських задач фахівцем або групою фахівців на різних рівнях управлінської діяльності. Тільки в умовах функціонування АРМів управлінського персоналу можуть бути автоматизовані всі елементи процесу управління, можливе зближення процесів збору вхідної інформації, формування, відображення та використання вихідної інформації. При цьому управлінський персонал як користувач інформаційних систем виступає у ролі оператора ПЕОМ, тобто здійснює введення інформації у систему, підтримує її в актуальному стані, обробляє інформацію і використовує здобуті результати в управлінні. Таким чином, він продовжує здійснювати традиційні контрольно-аналітичні функції прийняття управлінських рішень, але на вищому автоматизованому рівні. При цьому у кожній персональній інформаційній системі має бути забезпечена можливість для користувача виконувати такі дії:
( обробляти текстові документи;
( здійснювати пошук необхідної інформації у довідкових фондах та архівах користувача;
( обмінюватися документами й даними;
( узгоджувати, уточнювати, модернізувати задачі управління;
( приймати рішення в умовах невизначеності або недостатності інформації.
Виконання зазначених дій можливе за умови роботи конкретного робочого місця у багатофункціональному режимі. Спільне функціонування ПЕОМ у процесі колективного опрацювання даних досягається за допомогою обладнання АРМ спеціальними виходами через системний пристрій і каналами зв'язку в ПЕОМ і баз даних (БД) інших користувачів.
Децентралізована обробка даних з використанням АРМ є ефективнішою за централізовану, оскільки забезпечує прямий доступ користувача-фахівця до ЕОМ без посередників (операторів, програмістів), які можуть вплинути на правдивість оброблюваної інформації, а також знизити оперативність виконання відповідних завдань.

За децентралізованого використання обчислювальної техніки автоматизована інформаційна система може створюватися як:
( сукупність автономних систем, об'єднаних лініями зв'язку в локальну мережу, так звана, однорівнева система;
( дворівнева система, в якій на автоматизованих робочих місцях (АРМах) здійснюється попередня обробка первинної інформації з подальшою її передачею до інформаційно-обчислювального центру (ІОЦ) для остаточного завершення процесу обробки інформації.
Функціонування однорівневої системи децентралізованої обробки даних забезпечується шляхом встановлення на окремих робочих місцях персональних комп'ютерів. Організація дворівневої системи обробки даних передбачає обладнання великої електронно-обчислювальної машини з виносними пультами і встановлення їх на робочих місцях фахівців.

На практиці перевагу надають дворівневій системі децентралізованої обробки даних, оскільки вона поєднує переваги як децентралізованої системи обробки інформації, у яких технічні засоби наближені до місць її виникнення, так і централізованих систем, коли об'ємна і складна робота з розв'язання функціональних задач виконується в інформаційно-обчислювальних центрах.

При цьому як в однорівневій, так і у дворівневій системах децентралізованої обробки даних функціональними елементами автоматизованих систем є функціонально-спеціалізовані АРМ (ФСАРМ). Враховуючи зазначене під АРМ слід розуміти набір персональної комп'ютерної техніки, яка через залучення обчислювальних потужностей великої ЕОМ дає змогу виконувати на робочому місці інформаційне обслуговування користувача-фахівця в обсязі та режимі, які необхідні для виконання ним своїх службових функцій.
Сукупність функціонально-спеціалізованих АРМ складає основу функціональної частини автоматизованої інформаційної системи органів казначейства. їх кількість і структура в АІС на різних рівнях казначейської системи залежить від обраної технології опрацювання даних та поділу функцій між виконавцями. Основними чинниками, які впливають на формування функціонально-спеціалізованих АРМ є:
( організаційна структура органу казначейства;
( специфіка казначейських операцій;
( спеціалізація окремих груп працівників і структурних підрозділів органу казначейства, розмежування функціональних повноважень між ними.
Автоматизація діяльності казначейського органу починається з найбільш трудомістких операцій, пов'язаних з касовим виконанням державного та місцевих бюджетів, обслуговуванням державних цільових фондів. Тому, залежно від специфіки казначейських операцій у відповідному органі казначейства та від його організаційної структури створюється АРМ доходів державного та місцевих бюджетів, АРМ безпеки тощо.

У кожному структурному підрозділі органу казначейства окремі працівники наділені відповідними функціональними повноваженнями та спеціалізуються на виконанні конкретних операцій. Тому автоматизована інформаційна система казначейства містить функціонально-спеціалізовані АРМ адміністратора, головного бухгалтера, спеціаліста-операціоніста, технолога, а також забезпечувальні АРМи із введення нормативно-довідкової інформації.
Далі автоматизуються процеси обміну інформацією про рух коштів між окремими рівнями казначейської системи та з банківськими установами, а також іншими учасниками бюджетного процесу. Для обслуговування різних рівнів казначейської системи та організації їх взаємодії, налагодження інформаційного зв'язку з установами банків використовуються: АРМ-1 - для розв'язання функціональних задач на центральному рівні; АРМ-2 - на рівні центрів інформатизації територіальних управлінь НБУ; АРМ-СЕП - на рівні учасників системи електронних платежів.
Загалом виконання функціональних завдань в АІС можна розглядати як послідовність дій з інформацією, яка знаходиться у базі даних, а також операцій із введення та виведення даних. Виклик функцій АІС здійснюється за допомогою меню. Для кожного користувача в системі передбачене індивідуальне меню, куди заносяться тільки йому потрібні функції, що виключає можливість доступу до функцій системи інших користувачів інформації.
Удосконалення й розвиток функціональної частини АІС казначейства відбувається у напрямку розробки та впровадження нових підсистем, АРМів, задач. При цьому зміна функціональної структури пов'язана зі зміною ринкового середовища, нормативно-правового забезпечення тощо. Поліпшення функціональних характеристик АІС забезпечує повне та ефективне виконання функцій, які реалізуються автоматизованим способом, а також підвищує функціональну придатність АІС, що в кінцевому результаті відображається на підвищенні ефективності управління фінансовими ресурсами держави.

1.3 Інформаційна система управління учбовим процесом університету

Створений університетський інтегрований інформаційний комплекс забезпечує нині інформаційну підтримку і автоматизацію основних функцій по оперативному управлінню учбовим процесом в ректораті, навчально-методичному управлінні, управлінні якістю освіти, деканатах і кафедрах. Комплекс забезпечує обслуговування приймальної кампанії, облік контингенту студентів, відстежування виконання студентами учбової програми і моніторинг успішності, нарахування стипендії, облік даних про оплату навчання, формування учбових планів відповідно до державних стандартів і розрахунок учбового навантаження, формування необхідних поточних і звітних документів, обробку оперативних і аналітичних інформаційних запросів. 

Інтеграція спеціалізованих прикладних підсистем в єдиний комплекс дозволяє збудувати взаємозв'язані бізнес-процеси управління учбовим процесом - від складання учбових планів і розрахунку навантаження, обліку контингенту і ведення особистих справ студентів, через організацію і інформаційне забезпечення сесії і інших видів звітності студентів, до оперативного контролю їх успішності, аналітичної обробки і інтерпретація дані про освоєння студент учбовий програма, інтегрований показник, характеризує якість реалізація учбовий процес по конкретній освітній програмі. 

Реалізований інформаційно-програмний комплекс побудований на основі сучасної трирівневої клієнт-серверної архітектури. Бази даних функціонують під управлінням SQL-сервера (СКБД) Oracle і розміщені на високопродуктивному серверному устаткуванні. Реалізовуючі конкретні підзадачі програмні застосування розміщені на сервері (серверах) додатків. Призначені для користувача програмні компоненти реалізовані у формі "тонких клієнтів", що встановлюються і автоматично оновлюваний централізований по интранет мережі, і "ультратонких клієнтів" у виді web-додатків.

Архітектура побудови прикладної частини комплексу було реалізовано у формі єдиного універсального "суперзастосування", інтегруючого в собі усі необхідні функції, пов'язані c управлінням учбовим процесом. У системі прикладна компонента є набором клієнтських застосувань, спеціалізованих на реалізації чітко визначеного, як правило, порівняно невеликого набору функцій. Ланка "тонких" клієнтів використовується в додатках, призначених для забезпечення функціональності, пов'язаної з наданням користувачеві розвиненішого інтерфейсу (у сенсі повноти використання ресурсів робочої станції, операційної системи). Ланка "ультратонких" клієнтів надає простіший інтерфейс, що реалізовується web- браузером і не вимагає використання специфіки операційної системи, робочої станції і низькорівневих протоколів.
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Рисунок 1.1 – Структура АІС 

При такому підході традиційне поняття "Автоматизоване робоче місце" (АРМ), як певний набір програмно-апаратних засобів, що реалізовують заздалегідь наказану функціональність у фіксованій ланці інформаційної системи, значною мірою трансформується. У створеній системі еквівалент традиційного АРМ створюється в певному значенні динамічно, шляхом делегування конкретному користувачеві або ролі для групи користувачів набору функцій, що реалізовуються спеціалізованими застосуваннями, які стають для системи в цілому елементарними структурними і ресурсними одиницями, що вимагається на даний момент, разом з елементами даних. Наприклад, у декана і секретаря деканату набори пропонованих їм спеціалізованих застосувань і права доступу, що делегуються, відрізнятимуться відповідно до їх функціональних обов'язків, що відрізняються.
Практика освоєння і використання системи показала, що прийнята архітектура побудови системи має ціле поруч позитивних сторін: 

( незалежність і досить вузька функціональна спеціалізація прикладних компонент спрощують їх розробку і скорочують терміни введення в експлуатацію, дають можливість використання для створення таких модулів менш кваліфікованих розробників, у тому числі з числа студентів, істотно знижуючи загальну уразливість системи до відходу з університету фахівців - її розробників;

( істотно спрощуються можливості розвитку системи. Нарощування її функціональності здійснюється шляхом включення до складу системи нових прикладних модулів або заміни застарілих без порушення функціонування інших підсистем;

( кардинальним чином полегшилося впровадження системи, знизилася трудомісткість її супроводу. Наприклад, робочі місця працівників деканатів (секретарів, деканів і їх заступників) в створеній системі реалізовані у вигляді web- застосувань, що в принципі не вимагають яких-небудь процедур по їх установці (і переустановленню у разі внесення в них оновлень) на комп'ютерах користувачів, розміщених в різних корпусах університету іноді на значному видаленні один від одного;

( відсутність у додатків надмірних, не потрібних конкретному користувачеві (наприклад, секретареві деканату) функцій істотно спростило їх освоєння кінцевими користувачами, що також є важливим чинником, зважаючи на реальні проблеми, пов'язані з недостатнім рівнем кваліфікації користувачів в підрозділах в області комп'ютерних технологій, їх здібності до освоєння управління складними багатофункціональними системами.

 Усі вищеперелічені програмні продукти мають деякі недоліки. Тому було прийнято рішення про розробку власного програмного продукту.
1.4 Аналіз стану проблеми у ХНУРЕ

На даний момент у ХНУРЕ є неефективним і трудомістким ведення документації вручну, оскільки на це йде велика кількість канцтоварів і часу. Велика частина часу йде на заповнення паперової документації, з використанням системи може бути значно зменшено час заповнення документації і формування звітності, при цьому час людей, що займаються обраними процесами буде помітно зменшений. Після впровадження системи обліку успішності студентів можливо автоматизувати роботу співробітників деканату (перевагами є: просте заповнення, отримання підсумкових таблиць). Так само батькам студентів легше контролювати відвідуваність і оцінки своїх дітей. Викладачі можуть з легкістю заповнити журнал, викласти документи для самостійної роботи студентів. Студенти у свою чергу можуть проглянути свої оцінки, так само можуть виконати самостійну роботу і у разі потреби відправити її викладачеві для перевірки.

Очевидно, що управління таким механізмом, як університет, вимагає колосальних ресурсів навіть в межах одного факультету. В основному це визначається складністю структури виша, тобто кількістю підрозділів, що входять у нього, а також недосконалістю механізмів створення трудомістких звітів і передачі інформації керівництву. Передумови для створення інформаційної системи обліку і контролю успішності і відвідуваності студентів внз диктуються високими вимогами до учбового процесу, необхідністю швидкого і ефективного збору даних про успішність і відвідуваність студентів у будь-який відрізок учбового процесу, зменшення навантаження на деканати і досягнення більшої ефективності в роботі усієї інфраструктури.
Ця розробка також призначена для збору, обробки і надання аналітичної інформації в цілях підвищення якості роботи професорсько-викладацького складу і адміністративного персоналу вищого учбового закладу по управлінню навчально - виховним процесом.

Програма призначена для отримання інформації про відвідуваність студента і його успішність впродовж місяця і по закінченню семестру. Це дозволить вжити відповідні заходи по оперативному усуненню причини поганої успішності студента або невідвідування занять.
Створена інформаційна система відповідає рівню сучасних Windows- додатків, має інтуїтивно - зрозумілий інтерфейс, дії користувача зазвичай не відрізняються від звичайних дій в інших додатках операційної системи Windows. Програма забезпечує накопичення, зберігання, витягання і оновлення первинних даних, можливість коригування вихідних даних. Форма введення вхідної інформації і виведення вихідної інформації повинна настроюватися користувачем, при цьому відповідаючи стандартам, існуючим в цій предметній області.
1.5 Вимоги до складу виконуючих функцій інформаційної системи 

Інформаційна система обліку і контролю успішності і відвідуваності студентів повинна виконувати наступні функції: 

( робити введення вхідної інформації;

( видавати прошену довідкову інформацію;

( здійснювати швидкий пошук необхідної інформації;

( формувати відомостей про студента;

( вести облік успішності студента впродовж сесії;

( контролювати студентів, що не отримали "контрольні точки" за місяць;

( регулювати успішність студента впродовж місяця;

( вести облік успішності студента по атестації за сесію;

( контролювати студентів, що не здали сесію;

( контролювати середній бал групи;

( вести облік відвідуваності зайняття студентом;

Також необхідно реалізувати додаткові функції:

( вхід користувача до системи з використанням облікового запису Google в домені nure.ua (можливі різні варіанти інтерфейсу для викладачів, адміністраторів та студентів);

( у кожного викладача і, відповідно, групи є певна кількість дисциплін;

( певна дисципліна може вестися у багатьох груп одночасно;

( у кожній групі має бути список студентів;
( в ході дисципліни є контрольні точки і завдання, у кожного є своя оцінка;
( окрім цього, є поняття відвідуваності, яку необхідно враховувати, - один із студентів групи (староста) відмічає відвідування в системі, а викладач підтверджує або коригує ці дані;

( на основі попередніх трьох пунктів, вираховується загальний бал студента (по формулі, яку задає викладач) і успішність студента в процентному відношенні.
( конкретний студент може побачити чи має він право на отримання стипендії за результатами здачі, аналогічно, адміністрація може дивитися списки студентів, що мають право на стипендію за результатами здачі усього семестру.
Метою атестаційної роботи є аналіз методів ідентифікації та аутентифікації користувачів інформаційної системи;

Завдання: 
- проаналізувати існуючі алгоритми, методи та моделі ідентифікації та аутентифікації користувачів інформаційних систем;

- розробка системи обліку успішності студентів ХНУРЕ з використанням технологій LINQ та Entity Framework на мові C#.

- інформаційна система, що містить найчастіше використовувані сукупності відомостей про учбовий процес і його учасників, а також що зважає на специфіку підготовки робочих учбових планів напрямів і спеціальностей. 

 - інформаційна система призначена для збору, обробки і надання аналітичної інформації

2 СУЧАСНІ МЕТОДИ БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ
2.1 Статичні методи біометричної ідентифікації
Статичні методи біометричної ідентифікації особи ґрунтуються на невід'ємних фізіологічних характеристиках людини даних йому від народження. До цих методів належать :

- аналіз відбитків пальців. В основі цього методу лежить унікальність для кожної людини малюнка паппілярних візерунків на пальцях. Дана технологія є найпоширенішою серед усіх біометричних методів.

Компанія NEC розробила сенсор для розпізнавання відбитків пальців , ймовірність помилки ( false acceptance rate , FAR) якого - менше однієї десятіміліонной , що на два порядки краще, ніж у поширених в даний час сенсорів.

Компанія Microsoft розпочала продаж USB -пристрої розпізнавання відбитку пальця " Fingerprint Reader " . Новинка сумісна з усіма версіями операційної системи Windows XP , включаючи Media Center Edition і Tablet PC Edition , її вартість $ 75 . Пристрій " Fingerprint Reader " дозволяє асоціювати відбиток пальця з паролями користувача і використовувати його для швидкого доступу , наприклад , до веб-сайтів , що вимагають введення пароля , або ж для швидкої зміни користувача , у випадку якщо комп'ютером користуються кілька людей і т.д.

Компанія APC також представила біометричний менеджер паролів ( Biometric Password Manager ) - персональний сканер відбитків пальців , який полегшує користувачам комп'ютерів управління особистими паролями. Біометричний менеджер паролів запам'ятовує до двадцяти еталонів відбитків пальців , що дозволяє зберігати паролі двадцяти користувачів на одній комп'ютерній системі . Для ідентифікації користувачеві досить прикласти до пристрою палець. У комплект поставки включений кабель USB довжиною 1,8 м і сумісний з операційними системами Windows (XP , ME , 2000 і 98 ) програмне забезпечення, що дозволяє зберігати необмежену кількість імен користувачів і паролів.

Російська компанія Смартлок , постачальник біометричних дверних замків , оголосила про застосування в смартлоки оптичних сенсорів нового покоління , що використовують технологію розпізнавання nRoll - 360 , яка дозволяє прикладати палець до сенсора під будь-яким кутом , до 360 °. Нові сенсори використовують удосконалений алгоритм розпізнавання , який сам розгортає зображення і порівнює його з еталоном. Показники помилок - ймовірності непропуску «свого» ( FRR - False Reject Ratio ) і пропуску « чужого» (FAR - False Accept Ratio ) складають рекордні показники 0,001 % і 0,0001 % відповідно ( Sec.ru ).
· Аналіз форми долоні. Даний метод , побудований на геометрію кисті руки. За допомогою спеціального пристрою будується тривимірний образ кисті руки , за яким формується згортка і розпізнається особистість. Наприклад , пристрій під назвою « Biometric Hand Reader » IR Recognition Systems одночасно аналізує понад 31,000 точок руки і виробляє більше 90 вимірів руки , визначаючи відповідність людини і його ID . Така процедура займає менше секунди і виробляє ідентифікацію з високим ступенем точності.

· Аналіз форми обличчя. У цьому методі ідентифікації будується тривимірний образ обличчя , виділяються контури брів , очей , носа , губ і т.д. Компанія Lenovo приступила до постачань індійським покупцям нових ноутбуків Y300 і Y500 . Ноутбуки оснащені вбудованою системою біометричної ідентифікації Veriface . Зазначена система ідентифікує господаря ноутбука по його обличчю. Моментальне фото господаря перетворюється в цифрову "карту" обличчя власника ноутбука, і вона перетворюється на " пароль " для доступу в Windows і прикладні програми . Таким чином, самі паролі власнику ноутбука ні створювати , ні тим більше запам'ятовувати і постійно вводити не потрібно. Міністерство внутрішньої безпеки США ( The US Department of Homeland Security , DHS ) схвалило стандарт за особовим розпізнаванню , розроблений , щоб відповідати міжнародним біометричним стандартам , використовуваним в таких програмах, як проїзні документи.

· Аналіз запаху. Не так давно хіміки з Лестерського університету розробили пристрій, здатний розпізнавати людей і місцевість за запахом. Електронний ніс зможе дізнатися марку парфумів або визначити " власника" дихання або запаху тіла менше ніж за хвилину , аналізуючи летючі органічні сполуки і порівнюючи їх з наявними в базі даних. Таким чином , до набору біометричних даних про людину додався ще один параметр - "відбиток запаху".

Крім названих статичних методів біометричної ідентифікації особистості можна вказати ще й на такі , як аналіз райдужної оболонки ока і аналіз ДНК , а також є і інші методи.
2.2 Динамічна ідентифікація

Динамічна ідентифікація - ідентифікація психологічна

Динамічні методи біометричної ідентифікації особи ґрунтуються на поведінкової характеристиці людини , тобто побудовані на особливостях , характерних для підсвідомих рухів у процесі якої-небудь дії . Динамічні біометричні процедури ідентифікації особистості ґрунтуються на аналізі підписів , особливостей голосу , клавіатурного почерку , інших ознаках складних підсвідомо керованих рухів.

Привабливою рисою систем динамічної ідентифікації є те , що вони здатні паралельно з ідентифікацією оцінювати поточний психічний стан особистості . Динаміка підпису та динаміка відтворення голосом ключової фрази істотно змінюється , наприклад , при сп'янінні або при попаданні особистості в стресовий стан. З цієї причини динамічні методи розглядається як психологічні . Розглянемо деякі з цих методів:

· аналіз почерку. Як правило , для цього виду ідентифікації людини використовується його підпис. Аналізується як сама підпис (ступінь схожості накреслень ) , так і динамічним характеристикам написання. Наприклад , вчені з Римського університету , що проводили роботи під керівництвом Джузеппе Шірріпа Спаньоло , розробили тривимірну технологію аналізу рукописних написів , що дозволяє з дуже високою точністю ідентифікувати автора документа або підпису. Система виявляється мікроскопічні поглиблення , залишені ручкою на папері , і " ямки " , що утворюються в місцях перетину ліній. У результаті може бути складений своєрідний "портрет" підпису. Далі , порівнюючи тестований зразок напису з оригіналом , можна без праці виявити підробку. Зокрема , точність розпізнавання в ході експериментів досягла 90 відсотків у загальному випадку і 100 % , коли мова йшла про написи , зробленої кульковою ручкою на папері.

· Аналіз клавіатурного почерку. Основною характеристикою , за якою будується згортка для ідентифікації - динаміка набору кодового слова ;

· аналіз голосу. При цьому аналізуються різні поєднання частотних і статистичних характеристик голосу.

· Аналіз енцефалограми. У процесі електроенцефалографічного дослідження визначається область і інтенсивність електричних імпульсів тривалістю в кілька мілісекунд в мозку пацієнта. Система здійснює моніторинг електричної активності мозку і відсилає інформацію по бездротовому зв'язку на комп'ютер. Далі формується своєрідний цифровий портрет користувача. При подальшої ідентифікації снимаемая електроенцефалограма порівнюється з раніше записаної , і комп'ютер робить висновок про особистість людини .

· Інші методи , в яких застосовується, наприклад, тривимірне моделювання руху. У банку данського містечка Альсгарде під час грабежу один з двох злочинців вбив відвідувача ( Sec.ru ). Система охоронного телебачення DigiEye зареєструвала подія. Однак, незважаючи на реєстрацію зображень, поліція не змогла відразу ідентифікувати грабіжників ,які були в капюшонах . Була використана нова технологія , яка об'єднує зображення, отримані за допомогою відеоохоронні системи та фотограмметричне програмне забезпечення PhotoModeler. Методика фотограмметричних вимірювань генерує точні 3D моделі і точні вимірювання пропорцій тіла по зображеннях охоронного телебачення. Анімація реберних моделей людей, дає можливість з'ясувати, чи є пропорції тіла і руху підозрюваного ідентичними пропорціям тіла і рухам зловмисника. Доказ, забезпечене фотограмметричними зображеннями PhotoModeler дозволило знайти і покарати злочинців.
2.3 Застосування біометричної аутентифікації
Переходячи до огляду застосувань систем біометричної аутентифікації відзначимо, що застосування можна розділити на два типи: "відкриті" системи (з користувачами, переважно незнайомими з правилами поведінки, або з "недисциплінованими" користувачами) і "закриті" системи (з користувачами, від яких вимагається суворе виконання певних правил поведінки). Між цими двома граничними типами існує більш-менш безперервне розподіл інших застосувань. 

До відкритих систем відносяться застосування в банківських та фінансових установах. Рівень контролю поведінки користувачів тут визначається обмеженнями пристроїв захисту, які вбудовані в термінали, наприклад, пристроями для відтворення підпису або механічними обмежувачами положення руки при аутентифікації з геометрії руки або положення пальців при дактилоскопічної аутентифікації.
Закриті системи характеризуються керованим доступом співробітників та інших користувачів до ресурсів (наприклад, до операційної системи ЕОМ) чи винятковим доступом спеціально відібраного персоналу (наприклад, до систем управління зброєю).

Загалом, для отримання доступу до такої системи претендент повинен певним чином обґрунтувати необхідність доступу і проявити правильне відношення до системи безпеки. Закриті системи повинні мати захист вищого рівня від проникнення зловмисників і допускати відмова в обслуговуванні дуже невеликої частини запитів законних користувачів.

Пропускна спроможність системи управління доступом може бути підвищена шляхом комбінування двох або більше пристроїв безпеки (за умови їх незалежності). Прикладом може служити спільне застосування пластикових карток та персональних ідентифікаторів PIN. Ясно, що можливе сумісне застосування засобів біометричної аутентифікації з іншими засобами аутентифікації, наприклад "картка-підпис", "жетон-голос".

Біометричні пристрої аутентифікації можуть бути включені в систему безпеки, як і будь-які інші периферійні пристрої, за умови, що лінія, що з'єднує такий пристрій із центральною частиною системи, захищена від зловмисних дій. Основні проблеми пов'язані з контролем, зберіганням і транспортуванням "образів" користувачів. Навіть якщо запис образу складає всього декілька десятків байт, зберігання її в центральній базі даних з великою кількістю користувачів викликає додаткові проблеми забезпечення безпеки, швидкості доступу та затримки передачі по завантажених лініях оперативних служб. Тому простим рішенням цих проблем може бути перехід до записів образів, носяться самими користувачами.

Для цієї мети використовуються персональні магнітні картки, пізніше стали застосовуватися електронні картки. Таке рішення довело свою надійність при численних випробуваннях в різних практичних умовах. При цьому знижувався рівень негативної аутентифікації законних користувачів. Інтелектуальні електронні картки з пам'яттю та програмними можливостями дозволяють включати в них цифровий образ їх власників і виконувати частину операцій аутентифікації всередині картки, що виключає можливість перехоплення образу користувача при передачі його в пристрій аутентифікації.

Багатошарова структура карток дозволяє включати в них відповідні перетворювачі для аутентифікації по голосу або підпису. Таким чином, картка може бути перетворена в повністю автономний прилад. Але залишається проблема захисту каналу зв'язку картки з головною ЕОМ.

Широке поширення біометричних систем поки стримується відсутністю стандартів на них. Виробники систем керуються своїми внутрішніми нормативами. Але дослідження та розробки систем тривають. Вони зосереджені на створенні нових версій пристроїв і систем (друге покоління), що характеризуються більш високою пропускною здатністю, зниженим рівнем відмов в аутентифікації законних користувачів, меншою вартістю і великими можливостями інтеграції.
2.4 Методи ідентифікації, системи ідентифікації. біометричні технології
Всі біометричні системи працюють практично за однаковою схемою. По-перше , система запам'ятовує зразок біометричної характеристики (це і називається процесом запису). Під час запису деякі біометричні системи можуть попросити зробити декілька зразків для того, щоб скласти найбільш точне зображення біометричної характеристики . Потім отримана інформація обробляється і перетворюється в математичний код  Крім того, система може попросити призвести ще деякі дії для того , щоб « приписати » біометричний зразок до певного людині . Наприклад, персональний ідентифікаційний номер ( PIN) прикріплюється до певним зразком , або смарт- карта, що містить зразок , вставляється в зчитувальний пристрій. У такому випадку , знову робиться зразок біометричної характеристики і порівнюється з представленим зразком .
Ідентифікація по будь біометричної системі проходить чотири стадії:

· запис - фізичний або поведінковий зразок запам'ятовується системою; 

· виділення - унікальна інформація виноситься з зразка і складається біометричний зразок; 

· порівняння - збережений зразок порівнюється з представленим; 

· збіг / розбіжність - система вирішує, чи збігаються біометричні зразки, і виносить рішення.

Переважна більшість людей вважають , що в пам'яті комп'ютера зберігається зразок відбитка пальця , голосу людини або картинка райдужної оболонки його ока. Але насправді в більшості сучасних систем це не так. У спеціальній базі даних зберігається цифровий код довжиною до 1000 біт , який асоціюється з конкретною людиною , яка має право доступу . Сканер або будь-яке інше пристрій, що використовується в системі , зчитує певний біологічний параметр людини. Далі він обробляє отримане зображення або звук , перетворюючи їх у цифровий код . Саме цей ключ і порівнюється з вмістом спеціальної бази даних для ідентифікації особи.
Статичні методи ідентифікації.
За відбитком пальця.
В основі цього методу лежить унікальність для кожної людини малюнка паппілярних візерунків на пальцях . Відбиток , отриманий за допомогою спеціального сканера , перетвориться в цифровий код ( згортку ) , і порівнюється з раніше введеним еталоном . Дана технологія є найпоширенішою в порівнянні з іншими методами біометричної аутентифікації.

За формою долоні.
Даний метод побудований на геометрію кисті руки. За допомогою спеціального пристрою, що складається з камери і декількох підсвічувати діодів , які , включаючись по черзі , дають різні проекції долоні , будується тривимірний образ кисті руки , за яким формується згортка і ідентифікується чоловік.

По розташуванню вен на лицьовій стороні долоні.
З допомогу інфрачервоної камери зчитується малюнок вен на лицьовій стороні долоні або кисті руки. Отримана картинка обробляється і по схемі розташування вен формується цифрова згортка .

За сітківці ока.
Точніше це спосіб називається ідентифікація по малюнку кровоносних судин очного дна. Для того щоб цей малюнок став видний , потрібно подивитися на віддалену світлову точку , очне дно підсвічується і сканується спеціальною камерою .

По райдужній оболонці ока.
Малюнок райдужної оболонки ока також є унікальною характеристикою людини. Для її сканування існують спеціальні портативні камери зі спеціалізованим програмним забезпеченням . Упізнання відбувається наступним чином. Камера захоплює зображення частини особи , з якого виділяється зображення ока . З зображення ока виділяється малюнок райдужної оболонки , за яким , будується цифровий код для ідентифікації людини .

За формою особи.
У цьому методі ідентифікації будується тривимірний образ обличчя людини. На обличчі виділяються контури брів , очей , носа , губ і т.д. , обчислюється відстань між ними і будується не просто образ , а ще безліч його варіантів на випадки повороту особи , нахилу , зміни виразу . Кількість образів варіюється залежно від цілей використання даного способу ( для аутентифікації , верифікації , віддаленого пошуку на великих територіях і т.д.).

За термограмме особи.
В основі даного способу ідентифікації лежить унікальність розподілу на обличчі артерій, що постачають кров'ю шкіру , які виділяють тепло. Для отримання термограмми, використовуються спеціальні камери інфрачервоного діапазону. На відміну від ідентифікації за формою обличчя , цей метод дозволяє розрізняти близнят.

За ДНК.
Переваги даного способи очевидні. Однак , існуючі в даний час методи отримання та обробки ДНК , займають так багато часу , що можуть використовуватися тільки для спеціалізованих експертиз .

Інші методи статичної ідентифікації.
Існують і інші методи ідентифікації за біометричними характеристиками чоловік. Тут описані лише найпоширеніші з них. Наприклад , є такі унікальні способи , як ідентифікація по піднігтьові шару шкіри , за обсягом зазначених для сканування пальців , формі вуха , запаху тіла і т.д.

Динамічні методи.
Динамічні методи біометричної аутентифікації грунтуються на поведінкової (динамічної) характеристиці людини, тобто побудовані на особливостях, характерних для підсвідомих рухів у процесі відтворення якого-небудь дії.

По рукописному почерку.
Як правило, для цього виду ідентифікації людини використовується його розпис (іноді написання кодового слова). Цифровий код ідентифікації формується, залежно від необхідного ступеня захисту та наявності обладнання (графічний планшет, екран кишенькового комп'ютера Palm і т.д.), двох типів:

· по самій розпису (для ідентифікації використовується просто ступінь збігу двох картинок);

· за розпису і динамічним характеристикам написання (для ідентифікації будується згортка, в яку входить інформація по розпису, тимчасовим характеристикам нанесення розпису і статистичним характеристикам динаміки натиску на поверхню).

За клавіатурного почерку.
Метод в цілому аналогічний описаному вище, але замість розпису використовується якесь кодове слово (коли для цього використовується особистий пароль користувача, таку аутентифікацію називають двухфакторной) і не потрібно ніякого спеціального устаткування, крім стандартної клавіатури. Основною характеристикою, за якою будується згортка для ідентифікації, є динаміка набору кодового слова.

По голосу.
Це одна з найстаріших біометричних технологій. В даний час її розвиток активізувалося, їй пророкували велике майбутнє і широке використання в побудові «інтелектуальних будівель». Існує досить багато способів побудови коду ідентифікації по голосу, як правило це різні поєднання частотних і статистичних характеристик голосу.

Інші методи динамічної ідентифікації

Для даної групи методів також описані тільки найпоширеніші методи, існують ще такі унікальні способи - як ідентифікація по руху губ при відтворенні кодового слова, за динамікою повороту ключа в дверному замку і т.д.

Застосування.
Біометричні технології активно застосовуються в багатьох областях пов'язаних із забезпеченням безпеки доступу до інформації та матеріальним об'єктам, а також в задачах унікальної ідентифікації особистості , з метою:

· контролю доступу;

· захисту інформації;

· ідентифікації клієнтів.

· стандарти

BioAPI є стандартом BioAPI Consortium, розробленим спеціально для уніфікації програмних інтерфейсів програмного забезпечення розробників біометричних пристроїв.

AAMVA Fingerprint Minutiae Format / National Standard for the Driver License / Identification Card DL/ID-2000 - американський стандарт на формат представлення , зберігання та передачі відбитків пальців для водійських прав. Сумісний із специфікаціями BioAPI і стандартом CBEFF.

CBEFF (Common Biometric Exchange File Format) - єдиний формат подання біометричних даних , який пропонується для заміни біометричних форматів , використовуваних виробниками різних сегментів ринку біометричних систем , в своєму обладнанні і програмному забезпеченні. При створенні CBEFF були враховані всі можливі аспекти його застосування , в тому числі криптографія , багатофакторна біометрична ідентифікація та інтеграція з картковими системами ідентифікації .

CDSA / HRS (Human Recognition Services) - біометричний модуль в архітектурі Common Data Security Architecture , розробленої Intel Architecture Labs і схваленого консорціумом Open Group . CDSA визначає набір API, що представляють собою логічно пов'язане безліч функцій, що охоплюють такі компоненти захисту , як шифрування , цифрові сертифікати , різні способи аутентифікації користувачів , в список яких завдяки HRS додана і біометрія . CDSA / HRS сумісний зі специфікаціями BioAPI і стандартом CBEFF.

ANSI / NIST - ITL 1-2000 Fingerprint Standard Revision - американський стандарт, що визначає загальний формат подання та передачі даних за відбитками пальців , особі , натільним шрамам й тату для використання в правоохоронних органах США .

У Росії питання стандартизації перебувають у віданні відповідного підкомітету Національного технічного комітету з стандартизації ТК 355, який з 2003 року представляє РФ у міжнародному підкомітеті з стандартизації в галузі біометрії ISO / IEC JTC1/SC37 " Biometrics " (ISO / IEC СТК 1/ПК37 « Біометрія »).

2.5 Недоліки методів цифрової ідентифікації особи
Практично всі існуючі методи впізнання за біометричними параметрами засновані на недоведеною гіпотезою " унікальності " цих параметрів і їх незмінності протягом усього життя людини. При цьому відомо , що існуючі моделі не дозволяють адекватно описати 4 - 6 % населення Землі , крім того , інструментальна похибка методів складає найчастіше десятки відсотків. Так професор антропології Університетського коледжу Лондона Анжела Сесс стверджує , що біометричні сканери , які будуть використовуватися в системі внутрішніх паспортів Великобританії , про які йшлося вище , неможливо застосовувати для ідентифікації людей з деякими фізичними вадами (SecurityLab.ru ) . Наприклад , застосування сканерів сітківки ока буде складним для тих , хто носить окуляри або контактні лінзи , а людина, хвора артритом , не зможе рівно покласти палець на сканер відбитка . «Відсоток тих , для кого неможливо використовувати біометрію , виявляється набагато більше , ніж передбачалося » , - вважає професор . У Західній Європі майже половина населення ходить в окулярах або носить контактні лінзи. Злочинці , за словами пані Сесс , зможуть легко обдурити біометричні системи . Деякі зрізають свої відбитки пальців або спалюють їх кислотою.

Безперечно , будь-який збір персональних даних, у тому числі і даних , що ідентифікують особу , без згоди громадян незаконний і суперечить Конституціями багатьох країн, зокрема , України . Разом з тим , вже відкрито обговорюється питання про дублювання облікового запису на тілі людини для його ідентифікації . Загальновідомо , що лише в гестапо , в'язням давали особистий номер , який потім дублювався у вигляді татуювання на правій руці дорослих або нозі дитини. У 1946 році Нюрнберзьким Міжнародним трибуналом такі діяння були засуджені як злочини проти людяності. Разом з тим , в ході процесів глобалізації , через шість десятиліть , на найвищому рівні все частіше звучать заклики розглядати людину як об'єкт штрихового кодування. Європейська комісія з етики в 2005 році заявила : "Застосування ІКТ імплантантів для стеження і нагляду допустимо , якщо законодавець вирішить , що в цьому існує термінова і виправдана потреба " . Для ідентифікації фізичних осіб , крім технологій штрихового кодування , пропонується також використовувати підшкірні мікрочіпи , пристрої стеження і виявлення людей , в яких застосовують джерела енергії та системи актуалізації , що дозволяють функціонувати роками без підзарядки. Енергія в них генерується електромеханічно від руху людського тіла. Передбачається , що занесені до мікрочіп документа такі характеристики , як " відбитки пальців , відбитки долоні , результати аналізу ДНК , цифровий образ особи , сітківки ока та інші " дозволять однозначно стверджувати , що знаходиться в тому ж мікрочіпі ідентифікаційний номер належить конкретній людині .

У підсумкових документах круглого столу , організованого Державною Думою Федеральних Зборів РФ ще 2001 зазначено, що в руслі глобалізаційних проектів проглядаються явні ознаки створення нового суспільного устрою , яке можна визначити як "електронний концтабір " . У цих же документах йдеться , що перехід в найближчій перспективі до застосування біоелектронних пристроїв ( імплантуються "міток " і " чіпів " ) перетворить вільну особистість в гібрид людини з машиною.

Крім того, як зазначив професор В. Ільїн, в результаті можливих хакерських атак цифрова ідентифікація може перетворитися на високоточну зброю, масового що вражає права і можливості людей, що приводить до втрати таких прав і свобод, як презумпція невинності, права захисту інформації особистого характеру, свобода пересування, свобода політичного волевиявлення, і т.д.

Судячи по тому, якими шаленими темпами зростає ринок біометрії , у впровадженні таких систем є резон . Проте і в ЗМІ , і в інтернет-форумах раз у раз з'являються скептичні повідомлення , при читанні яких відвідують думки про даремність боротьби зі світовим злом . Адже на практиці виходить , що системи , які згідно із заявами виробників невразливі , досить легко зламати . Наприклад , зовсім недавно група експертів у Великобританії провела цікавий публічний експеримент по копіюванню біометричних даних , записаних в чіп паспорта. Обладнання, за допомогою якого виконувалися ці хитромудрі операції , коштувало 300 доларів. Експеримент тривав всього 48 годин і увінчався запаморочливим успіхом. Що стосується закордонних паспортів нового покоління , то у багатьох експертів взагалі виникають серйозні побоювання з приводу терміну служби такого документа: гарантія на вбудовані в них RFID- чіпи складає всього два роки. А що далі? Знову отримувати паспорт ?

У європейській візової інформаційної системі VIS шведські експерти знайшли серйозні недоліки. Правда , пов'язані вони не з небезпекою злому , а з можливістю необгрунтованої відмови у видачі візи. Почнемо з того , що система працює з похибкою 1 %. Це означає , що тисячі людей будуть зафіксовані в базі даних системи як невиїзні просто помилково. Додатково до цього , за статистикою , близько 5 % всіх потенційних одержувачів візи або мають дуже слабкий папілярний малюнок , або не мають його взагалі. І теж потрапляють в « чорний список ». Природно , співробітники консульських відділів не зобов'язані пояснювати одержувачу візи , чому йому відмовлено. Крім того , співробітники шведської комп'ютерної інспекції вважають , що сама система настільки далека від досконалості , що впроваджувати її поки рано. Проте з 2008 року починається поетапне впровадження VIS , і до середини 2009 року черга дійде і до Росії .

Платіжні системи, засновані на біометрії , теж не бездоганні. Звичайно , в порівнянні з картковими системами вони забезпечують більшу безпеку вкладу , але аж ніяк не фізичну безпеку власника. В одному з азіатських банків спробували ввести таку систему. Після того як у декількох вкладників були відрізані пальці , систему довелося ліквідувати. Найнеприємніше , що навіть якщо в такій системі реалізована справно працююча функція захисту від муляжу , пальці вкладників все одно залишаються під загрозою , бо злочинці можуть просто не знати ні про які засобах захисту .

Прикро, коли безпорадність біометричної системи викликана наївними спробами замовника заощадити на безпеці або (як знати ) просто « освоїти » частину грошей , виділених на біометрію . Один з сумних прикладів економії , за словами провідного британського експерта в області телекомунікацій , продемонструвала «система лояльності » аеропорту Хітроу , де при реєстрації зчитується малюнок райдужної оболонки ока. Свої враження від спроб отримати шаблон своєї райдужки вчений описує як « танець з незрілої технологією» , адже йому довелося кілька разів наближатися до сканера і віддалятися від нього , повертатися то вправо , то вліво ... поки в кабіну не ввійшов службовець , який перезавантажив термінал . А адже десять років тому вчений працював з технологією ідентифікації по райдужній оболонці , яка демонструвала дуже непогані результати.

Втім , якщо говорити взагалі про системи ідентифікації по райдужній оболонці , практично у всіх таких систем є серйозний недолік: людина повинна дивитися « в очі» скануючого пристрою , стоячи нерухомо на невеликій відстані від нього. Такі системи чутливі до зміни кута положення райдужки . Правда , в лабораторії Сарнофф в Нью- Джерсі розробляють систему , яка не тільки не чутлива до положення людини щодо скануючого вузла , але і дозволяє сканувати райдужку непомітно для людини. Скануючий вузол являє собою масив мініатюрних цифрових камер високого дозволу , розташованих відносно один одного під невеликим кутом. Коли людина входить в зону дії системи , сенсор активує потужний стробоскопический джерело інфрачервоного світла і камери роблять серію знімків. З них вибирається найбільш вдалий , після чого проводиться порівняння з інформацією , занесеною до бази даних. Здавалося б , така система - сама досконалість. Ан ні! Ця система призначена для прихованої ідентифікації злочинців і терористів , завдання яких - зробити свою райдужну оболонку максимально відмінною від шаблону , внесеного до бази даних. Домогтися цього досить легко - закапати в очі атропін , після чого райдужна оболонка скоротиться до стану тонкої смужки , що обрамляє зіницю ; вставити кольорові контактні лінзи , що не проникні для ІЧ- випромінювання , або носити темні окуляри ( знову ж ІЧ- непроникні ) . Хочеться вірити , що вчені з лабораторії Сарнофф передбачать можливість таких дій з боку злочинних елементів.

«Економічний » підхід часто зустрічається при виборі дактилоскопічних систем . Прагнучи заощадити бюджетні гроші , відповідальна особа робить вибір на користь порівняно недорогих систем , а в підсумку виходить , що гроші викинуті на вітер.

По-перше , біометрична система - це не тільки зчитувачі , а й програмне забезпечення , яке виробляє математичну обробку відбитків і формує шаблон. Саме від ПО залежить , « дізнається » чи система співробітника , який приклав палець не ідеально рівно , а під кутом до вертикалі.

Ще одним важливим властивістю системи є метод організації бази даних. Від цього у великих системах залежить швидкість ідентифікації . Виробники , які традиційно створюють системи біометрії для великомасштабних додатків , використовують різні методи сегментації БД , і пошук шаблону відбитка в певному сегменті в таких системах відбувається менше ніж за 1 секунду. Але хороша технологія коштує хороших грошей . А якщо служба безпеки вирішила усунути черги на прохідних і зупинилася на біометричної системі зі « наскрізним » пошуком шаблону , у її співробітників може залишитися гіркий осад від використання біометрії взагалі і дактилоскопії зокрема.

Джерело протиріч , який у всіх на виду , - зчитувач . У сучасних дактилоскопічних зчитувачах використовуються сканери двох видів - оптичні та ємнісні. І обидва вони мають ряд обмежень по використанню. Оптичні сканери погано справляються з холодними і надмірно сухими пальцями , а ємнісні , навпаки , «не люблять» вологих пальців (крім того , ємнісні датчики менш надійні і схильні пробоїв статичної електрики ) . Більшість дактилоскопічних терміналів працює при температурі не нижче -10 ° С , що відразу ж накладає чергове обмеження - такі пристрої не варто встановлювати на вулиці. Втім , це цілком гуманне обмеження . Знімати рукавички , щоб прикласти палець до терміналу біля воріт , не завжди хочеться навіть при +10С.

Неспокійні вчені намагаються вирішити і проблему стану пальців користувача. Наприклад , в компанії L- 1 Identity Solutions ведеться розробка дактилоскопічного сканера , який формуватиме зображення відбитка за допомогою високочастотних ультразвукових хвиль. Такий спосіб отримання папілярного малюнка робить сканер нечутливим до стану верхніх шарів шкірного покриву. Якщо вірити обіцянкам розробників , то забруднені і мокрі пальці цей датчик буде сканувати настільки ж успішно , як чисті й сухі. Робочий зразок датчика обіцяють випустити зовсім скоро - в 2009 році.

3 технології РОЗРОБКИ ІНФОРМАЦІЙНИХ СИСТЕМ
3.1 Мова С#

На сьогоднішній момент мова програмування C#  - одна з найпотужнішихта розвинених і затребуваних мов в ІТ- галузі. Зараз на ній пишуться найрізноманітніші додатки: від невеликих програм до великих веб-порталів і веб-сервісів, обслуговуючих щодня мільйони користувачів. В порівнянні з іншими мовами C# досить молода, але в той же час пройшла великий шлях. Перша версія мови вийшла разом з релізом Microsoft Visual Studio .NET в лютому 2002 року. Поточною версією мови є версія C# 6.0, яка вийшла в 20 липня 2015 року разом з Visual Studio 2015.

C# є мовою з С- подібним синтаксисом і близький в цьому відношенні до C і Java. C# є об'єктно-орієнтованою і в цьому плані багато перейняла у Java і С++. Наприклад, C# підтримує поліморфізм, спадкоємство, перевантаження операторів, статичну типізацію. Об'єктно- орієнтований підхід дозволяє вирішити завдання по побудові великих, але в теж час гнучких, масштабованих і розширюваних додатків. C# продовжує активно розвиватися, і з кожною новою версією з'являється все більше цікавих функціональностей, як, наприклад, лямбди, динамічне зв'язування, асинхронні методи та інші.

3.2 Роль платформи .NET

Фреймворк .NET представляє потужну платформу для створення додатків. Можна виділити такі її основні риси:

( підтримка декількох мов. Основою платформи є загальномовне середовище виконання Common Language Runtime (CLR), завдяки чому .NET підтримує декілька мов: разом з C# це також VB.NET, C, F#, а також різні діалекти інших мов, прив'язані до .NET, наприклад, Delphi.NET. При компіляції код на будь-якій з цих мов компілюється в складання на спільній мові CIL (Common Intermediate Language) - свого роду асемблер платформи .NET. Тому  можна зробити окремі модулі одного застосування на окремих мовах;

( .NET є переносимою платформою (з деякими обмеженнями). Наприклад, остання версія платформи на даний момент .NET Framework підтримується на більшості сучасних ОС Windows (Windows 10/8.1/8/7/Vista). А завдяки проекту Mono можна створювати додатки, які працюватимуть і на інших ОС сімейства Linux, у тому числі на мобільних платформах Android і iOS;

( потужна бібліотека класів. .NET представляє єдину для усіх підтримуваних мов бібліотеку класів. І яке б застосування пишеться на C# - текстовий редактор, чат або складний веб-сайт - так чи інакше задіюється бібліотека класів .NET;

( різноманітність технологій. Загальномовне середовище виконання CLR і базова бібліотека класів є основою для цілого стека технологій, які розробники можуть задіяти при побудові тих або інших застосувань. Наприклад, для роботи з базами даних в цьому стеку технологій призначена технологія ADO.NET. Для побудови графічних застосувань з багатим насиченим інтерфейсом - технологія WPF. Для створення веб-сайтів - ASP.NET та інші.

Також ще слід зазначити таку особливість мови C# і фреймворка .NET, як автоматичне складання сміття. А це означає, що у більшості випадків, не треба піклуватися про звільнення пам'яті. 

Ще однією перевагою цієї мови є те, що код на C# компілюється в додатки або складки з розширеннями .exe або .dll на мові CIL. Далі при запуску на виконання подібного додатка відбувається JIT- компіляція (Just - In - Time) в машинний код, який потім виконується. При цьому, оскільки додаток може бути великим і містити купу інструкцій, у нинішній момент часу компілюватиметься лише та частина додатка, до якої безпосередньо йде звернення. Якщо звернутися до іншої частини коду, то вона буде скомпільована з CIL в машинний код. При тому вже скомпільована частина додатка зберігається до завершення роботи програми. У результаті це підвищує продуктивність.

3.3 Технологія LINQ – мова інтегрованих запросів

Технологія Microsoft під назвою Language Integrated Query (LINQ) дає програмістам можливість встановлювати доступ до бази даних і джерел XML даних за допомогою розширень запитів, доданих Microsoft в .NET Framework. LINQ закриває один з найбільших проломів, існуючих в сьогоднішній моделі розробки баз даних.

По практиці, що склалася на сьогодні, розробники баз даних, користуючись об'єктно- орієнтованими мовами, такими як C# або Visual Basic .NET (VB.NET), створюють клієнтський додаток і об'єкти обробки бізнес -даних, які існують на рівні даних, а ADO.NET є проміжним програмним забезпеченням доступу до даних, яке сполучає додаток з базою даних. Проте, коли коду ADO.NET в ядрі цих програм необхідно звернутися до бази даних, програміст повинен вийти за рамки об'єктно-орієнтованої розробки Visual Studio (VS) і сконструювати запит SQL, який вирушає на сервер. Компілятор в даному випадку не може гарантувати розробникам, що вони працювали з правильними таблицями або стовпцями бази даних. Він навіть не може перевірити коректність синтаксису запиту, оскільки запит реально не виконується, поки додаток працює.

Ця проблема вирішується в новій технології LINQ шляхом реалізації прив'язки об'єкту до бази даних і надання набору операторів, які дозволяють розробникові створювати запити до бази даних безпосередньо в коді .NET. Оператори, подібні до операторів SQL, підтримують витягання даних, а також операції вставки, оновлення і видалення - наприклад, в LINQ є інструкції Select, Where і OrderBy. У цьому первинному релизе оператор Select повинен з'являтися у кінці вираження в програмах на C#, але в програмах на VB оператор Select з'являється звично на початку.

Для полегшення процесу прив'язки бази даних до об'єкту, ранні бета-версии LINQ містили інструмент, який міг генерувати таблиці і класи бази даних на основі об'єктів в цільовій базі даних. LINQ не має досконалого механізму прив'язки однієї або декількох реляційних таблиць до об'єктів обробки бізнес-даних, більш того, він створює простий зв'язок один-к-одному між реляційними таблицями і програмними об'єктами. Важливо розуміти наступне: попри те, що LINQ утілює нову модель розробки баз даних, ця технологія не є повною заміною ADO.NET. Фактично LINQ використовує ADO.NET, а додаток може отримати користь як від однієї, так і від іншої технології. Незважаючи на наявність об'єктно-орієнтованого інтерфейсу для звернення до бази даних, по суті, як ви, напевно, здогадалися, LINQ як і раніше направляє запити SQL на сервер бази даних.
3.3.1 Функції LINQ

LINQ to Objects.

Назва API-інтерфейсу IEnumerable<T> для стандартних операцій запитів (Standard Query Operators). Саме LINQ to Objects дозволяє виконувати запити до масивів і колекцій даних, що знаходяться в пам'яті. Стандартні операції запитів - це статичні методи класу System.Linq.Enumerable, які використовуються для створення запитів LINQ to Objects.
LINQ to XML.

LINQ to XML – назва призначена API-інтерфейсу LINQ, який орієнтований на роботу з XML. У Microsoft не лише додали необхідні бібліотеки XML для роботи з LINQ, але також заповнили недоліки стандартної моделі XML DOM, істотно полегшивши роботу з XML. Пройшли часи, коли треба було створювати XmlDocument тільки для того, щоб попрацювати з невеликим фрагментом XML- коду. Щоб скористатися перевагами LINQ to XML, в проект знадобиться додати посилання на складання System.Xml.Linq.dll і директиву using System.Xml.Linq.
LINQ to DataSet та SQL.

LINQ to DataSet - назва API- інтерфейсу LINQ, який призначений для роботи з DataSet. У багатьох розробників є маса коду, що покладається на DataSet. Ті, хто не хочуть відставати від нових віянь, але і не готові переписувати свій код, завдяки цьому інтерфейсу можуть скористатися усією потужністю LINQ. 

LINQ to SQL - найменування, присвоєне API- інтерфейсу IQueryable<T>, який дозволяє запитам LINQ працювати з базою даних Microsoft SQL Server. Щоб скористатися перевагами LINQ to SQL в проект знадобиться додати посилання на складання System.Data.Linq.dll, а також директиву using System.Data.Linq.

LINQ to Entities.

LINQ to Entities - альтернативний API-інтерфейс LINQ, використовуваний для звернення до бази даних. Він відділяє сутнісну об'єктну модель від фізичної бази даних, вводячи логічне відображення між ними двома. З таким відділенням зростає потужність і гнучкість, але також росте і складність. Якщо потрібна більш висока гнучкість, ніж забезпечується LINQ to SQL, має сенс розглянути цю альтернативу. Зокрема, коли необхідно ослабити зв'язок між сутнісною об'єктною моделлю і базою даних, якщо сутнісні об'єкти конструюються з декількох таблиць або потрібно велику гнучкість в моделюванні сутнісних об'єктів, то в цьому випадку LINQ to Entities може стати оптимальним.
Parallel LINQ
Формально окремого продукту LINQ, який треба було б отримувати окремо, не існує. LINQ повністю інтегрований в .NET Framework, починаючи з версії 3.5 і Visual Studio 2008. У NET 4.0 і Visual Studio 2010 додана підтримка засобів Parallel LINQ.

3.3.2 Приклади використання LINQ
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Рисунок 3.1 – Градація операцій LINQ (частина 1)
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Рисунок 3.2 – Градація операцій LINQ (частина 2)
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Рисунок 3.3 – Об’єктна модель LINQ to XML 

3.4 Entity Framework

Entity Framework (EF) - це об'єктно-реляційний модуль зіставлення, що дозволяє розробникам .NET працювати з реляційними даними за допомогою об'єктів, спеціалізованих для доменів. Це усуває необхідність в написанні більшої частини коду для доступу до даних, який зазвичай потрібно розробникам.

Entity Framework є продовженням технології Microsoft ActiveX Data і надає можливість роботи з базами даних через об'єктно-орієнтований код C#. Цей підхід надає ряд істотних переваг : не треба турбуватися про код доступу до даних, не треба знати деталей роботи СКБД SQL Server і синтаксису мови запитів T - SQL, замість цього ви працюєте з таблицями бази даних як з класами C#, з полями цих таблиць - як з властивостями класів, а синтаксис SQL- запит, який в ADO.NET раніше треба було вставляти в код C# у вигляді команд, замінений на зручніший підхід з LINQ. Entity Framework бере на себе обов'язки по перетворенню коду C# в SQL- інструкції. При роботі з Entity Framework надаються величезні можливості по створенню моделі бази даних за допомогою інтегрованого середовища розробки (IDE) Visual Studio. Починаючи з версії Entity Framework 4.1 надається три підходи по проектуванню бази:

( Database-First;
( Model-First;
( Code-First.
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Рисунок 3.4 – Entity Data Model (EDM)

4 Реалізація КОМП’ЮТЕРНОЇ ІНФОРМАЦІЙНОЇ СИСТЕМИ
Для реалізації завдання обрано мову C# та технологію Microsoft .NET, і середовище розробки Microsoft Visual Studio 2013, що має інтуїтивно зрозумілий інтерфейс і надає широкий спектр можливостей для розробника. Також використання платформи .Net значно скорочує термін розробки ПЗ, і надає можливості для побудови найбільш доброзичливого інтерфейсу користувача.

Результати роботи програмного комплексу зображені на наступних рисунках:
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Рисунок 4.1 – Об’єктно-реляційне відображення бази даних
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Рисунок 4.2 – UML діаграма класів

[image: image8.png]Student

Student

Student

+Name = Vania Sidorov
+e-mail = vania sidorov@nure.com
+NumberOfBook = 12.123456.123

+Name = Sergei Kolianus
+e-mail = sergei.vanianus@nure.com
+NumberOfBook = 12.123456.125

+Name = Kolia Vanianus
+e-mail = kolia vanianus@nure com
+NumberOfBook = 12.123456.124

“+Name = Mari Ivanovna
+e-mail = mari.ivanovna@nure.com
+Cathedra =

University
“Name = NURE Group Tounal
+Name =
Faculty Department Attendion

e D [} +Attendion = false
= +Attendion = false
JournalSheet  |—*| yucridion ~ e

‘ +Date = 412612016

Professor

S





Рисунок 4.3 – UML діаграма об’єктів
На UML діаграмі класів (рисунок 4.2) зображена основна модель стосунків між класами. На цій діаграмі можна побачити, яким способом виконана агрегація (види агрегацій is a або іs part of), так само можна побачити класи, які саме наслідуються (Person, Student, Professor, CapitainOfGroup).
UML діаграма об'єктів (рисунок 3.3) показує, як між собою будуть взаємодіяти об’єкти при програмній реалізації. З цієї діаграми можна побачити, що безліч студентів знаходяться в одній групі, у однієї групи є багато  журналів, у яких у свою чергу є журнальні сторінки, на яких є список групи та їх оцінки . Так само видно, що зв'язок викладача і дисципліни відбудеться, коли на журнальну сторінку будуть додані дисципліна і викладач і саме таким чином і буде досягнутий зв'язок багато до багатьох.
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Рисунок 4.4 – Головне вікно програми

Механізм додавання кафедри (рисунок 3.6). Для того, щоб занести дані у базу даних, використовується екземпляр класу StudentProgressContext. Після чого з цього екземпляра отримуємо таблицю кафедр за допомогою функції Add заноситься у БД екземпляр кафедри. По команді ctx.SaveChanges () здійснюється генерування insert запиту у базу даних.
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Рисунок 4.5 – Додавання кафедри
Додавання групи на кафедру (рисунок 3.7). У конструкторі цього вікна робиться вибірка та відображення усіх кафедр і груп, які не закріплені за кафедрами. У обробнику події по натисненню на кнопку додавання робиться вибірка з бази даних обраної групи і кафедри, після чого групи додаються на кафедру. По команді ctx.SaveChanges () генеруються T - SQL запити.
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Рисунок 4.6 – Додавання груп кафедри
Видалення кафедри. Робиться вибірка про назву кафедри і після чого відбувається генерування запиту на видалення.
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Рисунок 4.8 – Додавання викладача
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Рисунок 4.9 – Додавання студента

Зміна даних студента (рисунок 4.10). У конструктор форми передається екземпляр класу студента і проводиться його відображення користувачеві. Після чого можуть робитися дії з коригування даних студента: ПІБ, номер залікової книги або адреса пошти.

Також цьому класі відбувається вибірка студента, якого необхідно видалити з бази даних (рисунок 4.11). По команді ctx.SaveChanges відбувається генерування T - SQL запиту на видалення. Також описана дія для виклику можливості редагування студента подвійним натисненням на ПІБ студента.
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Рисунок 4.10 – Зміна даних студента
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Рисунок 4.11 – Видалення студента
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Рисунок 4.12 – Додавання дисципліни 
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Рисунок 4.13 – Видалення дисципліни
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Рисунок 4.14 – Зміна дисципліни

Зміна даних предмета. У конструктор форми передається екземпляр класу предмета і проводиться його відображення користувачеві. Після чого можуть виконуватися дії з коригування предмета: назва дисципліни.

Таблиця 4.1 – Основні властивості класу Person
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Name
	string
	Повне ім’я

	Email
	string
	Адреса


Таблиця 4.2 – Основні властивості класу Student
	Ім’я змінної
	Тип
	Призначення

	NumberOfBook
	string
	Залікова книжка

	Group
	Group
	Група

	GroupId
	int?
	Зовнішній ключ до групи


Таблиця 4.3 – Основні властивості класу Professsor
	Ім’я змінної
	Тип
	Призначення

	DisciplineList
	ICollection<Discipline>   
	Список дисциплін

	Department
	Department
	Об’єкт

	DepartmentId
	int?
	Зовнішній ключ до каф.


Таблиця 4.4 – Основні властивості класу Professsor
	Ім’я змінної
	Тип
	Призначення

	DisciplineList
	ICollection<Discipline>   
	Список дисциплін

	Department
	Department
	Об’єкт кафедри

	DepartmentId
	int?
	Зовнішній ключ до кафедри


Таблиця 4.5 – Основні властивості класу Department
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Name
	string
	Назва кафедри

	Professors
	ICollection<Professor>
	Список викладачів

	Groups
	ICollection<Group>
	Список груп

	Faculty
	Faculty
	Об’єкт факультет

	FacultyId
	int?
	Зовнішній ключ до факультету


Таблиця 4.6 – Основні властивості класу Discipline
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	NameOfDiscipline
	string
	Назва дисципліни або предмета

	Professors
	ICollection<Professor>
	Список викладачів

	Sheet
	ICollection<JournalsSheet>
	Список сторінок або дисциплін


Таблиця 4.7 – Основні властивості класу Faculty
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Name
	string
	Назва факультету

	Departments
	ICollection<Department>
	Список кафедр


Таблиця 4.8 – Основні властивості класу Group
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Name
	string
	Назва групи

	ListOfStudents
	ICollection<Student>
	Список студентів

	Journals
	ICollection<Journal>
	Список журналів

	Department
	Department
	Об'єкт кафедри

	DepartmentId
	int?
	Зовнішній ключ до кафедри


Таблиця 4.9 – Основні властивості класу Journal
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Group
	Group
	Група

	GroupId
	int?
	Зовнішній ключ до групи

	JournalSheets
	ICollection<JournalSheets>
	Список журнальних сторінок


Таблиця 4.10 – Основні властивості класу JournalSheet
	Ім’я змінної
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Professor
	Professor
	Об’єкт викладач

	ProfessorId
	int?
	Зовнішній ключ до викладача

	Discipline
	Disciplie
	Об’єкт дисципліна

	DiisciplineId
	int?
	Зовнішній ключ до дисципліни

	Journal
	Journal
	Об’єкт журнал

	JournalId
	Int?
	Зовнішній ключ до об’єкту журнал

	Information
	IDictionary<Student,List<Tuple<Attendion,Mark>>>
	Список оцінок і відвідуваності студентів


Таблиця 4.11 – Основні властивості класу Attendion
	Ім’я змінної
	Тип
	Назначение

	Id
	int
	Первинний ключ

	State
	Bool
	Присутність

	JournalSheetId
	int?
	Зовнішній ключ

	JournalSheet
	JournalSheet
	Об’єкт журнальної сторінки


Таблиця 4.12 – Основні властивості класу Mark
	Имя переменной
	Тип
	Призначення

	Id
	int
	Первинний ключ

	Rating
	int
	Відмітка

	JournalSheetId
	int?
	Зовнішній ключ

	JournalSheet
	JournalSheet
	Об’єкт журнальної сторінки

	DateOfNomination
	DateTime
	Дата проставлення відмітки


На рисунці 4.15 зображен алгоритм роботи розробленого програмного забезпечення.

Ліворуч основний алгоритм програми. Як функціонує основне програмне забезпечення. 

По центру зображен виклик підпрограми. Тобто що буде робити функція.

Праворуч алгоритм роботи цієї підпрограми.
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Рисунок 4.15 – Алгоритм програми

Висновки

Детально проаналізовано існуючі алгоритми та методи аутентифікації та ідентифікації. В ході роботи була розроблена інформаційна система, яка являє собою систему обліку успішності студентів ХНУРЕ, за допомогою якої користувач може отримати інформацію щодо питань успішності та відвідуваності студентів. Розроблена система має простий інтерфейс і дозволяє вирішувати різноманітні завдання щодо взаємодії з користувачем. Програмне забезпечення системи базується на використанні мови C#,  технологій LINQ to Ebtities та Entity Framework Code First. Основні вимоги до системи були виконані. Система може виконувати наступні функції: робити введення вхідної інформації, запрошувати пароль, видавати прошену довідкову інформацію, здійснювати швидкий пошук необхідної інформації; формувати відомостей про студента, вести облік успішності студента впродовж сесії; контролювати студентів, що не отримали "контрольні точки" за місяць, регулювати успішність студента впродовж місяця; вести облік успішності студента по атестації за сесію, контролювати студентів, що не здали сесію, контролювати середній бал групи, вести облік відвідуваності зайняття студентом.
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Графічний матеріал атестаційної роботи
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ДОДАТОК Б
Лістинг файлів
using System.ComponentModel.DataAnnotations.Schema;

using System.Data.Entity;

namespace Student_sProgress.DBContext

{
[Table("Student")]

public class Student: Person

{

public string NumberOfBook { set; get; }

public Group Group { set; get; }

public int? GroupId { set; get; }

public Student() 

{

}

public Student(string name, string email,string numberOfBook) : base(name, email)

{

Group = null;

NumberOfBook = numberOfBook;

}

}

}
using System;

using System.Collections.Generic;

using System.Linq;

using System.Text;

namespace Student_sProgress.DBContext

{

public  class Journal

{

public int Id { set; get; }

public int? GroupId { set; get; }

public virtual Group Group { set; get; }

public ICollection<JournalsSheet> Sheets { set; get; }

public Journal()

{

Group = null;

Sheets = new List<JournalsSheet>();

}

public Journal(Group group)

{

Group = group;

Sheets = new List<JournalsSheet>();

}}}
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.DBContext;
namespace Student_sProgress

{

public partial class AddDepartment : Form

{

public AddDepartment()

{

InitializeComponent();

}
private void saveButton_Click(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

ctx.Departments.Add(new Department(departmentNameTB.Text));

ctx.SaveChanges();

}

}
private void cancelButton_Click(object sender, EventArgs e)

{

Close();

}   

}}
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;
namespace Student_sProgress

{

using Student_sProgress.DBContext;

public partial class AttachGroupToDepartment : Form

{

public AttachGroupToDepartment()

{

InitializeComponent();

using (var ctx = new StudentProgressContext())

{

departmentComboBox.DataSource = ctx.Departments.Distinct().ToList();

departmentComboBox.DisplayMember = "Name";

departmentComboBox.ValueMember = "Id";

groupListBox.DataSource = ctx.Groups.Where(n => n.Department == null).Select(n => n).ToList();

groupListBox.DisplayMember = "Name";

groupListBox.ValueMember = "Id";

}
}
private void AttachGroupToDepartment_Load(object sender, EventArgse)

{
}
private void departmentComboBox_SelectedValueChanged(object sender,
EventArgs e)

{

groupListBox.Update();

}
private void saveButton_Click(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

var group = ctx.Groups.Where(n => n.Id == (int)groupListBox.SelectedValue).First();

//опеределили нужную кафедру

var department = ctx.Departments.Where(p => p.Id == (int)departmentComboBox.SelectedValue).First();

//дабавили группу на кафедру

department.Groups.Add(group);

//добавили группе кафедру

group.Department = department; ;

// сохраняем изменения

ctx.SaveChanges();

}

}

private void cancelButton_Click(object sender, EventArgs e)

Close();

}

}
}
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.DBContext;

namespace Student_sProgress

{

public partial class RemoveDepartment : Form

{

public RemoveDepartment()

{

InitializeComponent();

}

private void removeDepartmentButton_Click(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

var  x = ctx.Departments.Where(n => n.Name == depatmentComboBox.SelectedValue.ToString()).First();

ctx.Departments.Remove(x);

ctx.SaveChanges();

}

}

private void cancelButton_Click(object sender, EventArgs e)

{

Close();

}

private void RemoveDepartment_Load(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

depatmentComboBox.DataSource = ctx.Departments.Select(n => n.Name).ToList();

}

}

}

}
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.DBContext;

namespace Student_sProgress

{

public partial class ShowProfessorsAtDepartment : Form

{

public ShowProfessorsAtDepartment()

{

InitializeComponent();

}
private void ShowProfessorsAtDepartment_Load(object sender, EventArgs e)

{

using(var ctx = new StudentProgressContext())

{

comboBox1.DataSource = ctx.Departments.Select(n => n.Name).Distinct().ToList();

}

}
private void comboBox1_SelectedIndexChanged(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

professorListBox.DataSource = 

ctx.Professors.Where(n => n.Department.Name == comboBox1.SelectedValue.ToString()).Select(n => n.Name).Distinct().ToList();

}

}

private void closeButton_Click(object sender, EventArgs e)

{

Close();

}

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.DBContext;

namespace Student_sProgress

{

public partial class AddStudent : Form

{

public AddStudent()

{

InitializeComponent();

}

private void studentDataGrid_RowStateChanged(object sender, DataGridViewRowStateChangedEventArgs e)

{

e.Row.HeaderCell.Value = (e.Row.Index + 1).ToString();

}

private void okButton_Click(object sender, EventArgs e)

{

Close();

}

private void cancelButton_Click(object sender, EventArgs e)

{

Close();

}

private void AddStudent_Load(object sender, EventArgs e)

{

}

private void studentDataGrid_RowLeave(object sender, DataGridViewCellEventArgs e)

{

studentDataGrid.EndEdit();

using(var ctx = new StudentProgressContext())

{
try

{

ctx.Students.Add(new Student(string.Format("{0} {1} {2}", studentDataGrid[0, e.RowIndex].Value.ToString(),

studentDataGrid[1, e.RowIndex].Value.ToString(),

studentDataGrid[2, e.RowIndex].Value.ToString()),

studentDataGrid[4, e.RowIndex].Value.ToString(),

studentDataGrid[3, e.RowIndex].Value.ToString()));

}

catch (Student_sProgress.Exceptions.EmailException ex)

{

MessageBox.Show(ex.Message, "Ошибка!", MessageBoxButtons.OK, MessageBoxIcon.Error);

}

catch (Exception ex)

{

MessageBox.Show(ex.Message, "Ошибка!", MessageBoxButtons.OK, MessageBoxIcon.Error);

}

ctx.SaveChanges();

}

}

}

}
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.DBContext;

namespace Student_sProgress.Forms.Studing_Process.Students

{

public partial class EditStudent : Form

{

private Student _student;

public EditStudent( ref Student student)

{

_student = student;

InitializeComponent();

}
private void saveButton_Click(object sender, EventArgs e)

{

_student.Name = fullNameTB.Text;

_student.NumberOfBook = numberOfBookTB.Text;

_student.Email = emailTB.Text;

this.DialogResult = System.Windows.Forms.DialogResult.OK;

Close();

}
private void closeButton_Click(object sender, EventArgs e)

{

Close();

}

private void EditStudent_Load(object sender, EventArgs e)

{

fullNameTB.Text = _student.Name;

numberOfBookTB.Text = _student.NumberOfBook;

emailTB.Text = _student.Email;

}

}

}

using System;

using System.Linq;

using System.Windows.Forms;

using Student_sProgress.DBContext;

using System.Collections.Generic;

namespace Student_sProgress.Forms.Studing_Process.Students

{

public partial class RemoveStudent : Form

{

public RemoveStudent()

{

InitializeComponent();

//using (var ctx = new StudentProgressContext())

//{

//    studentListBox.DataSource = ctx.Students.ToList();

//    studentListBox.DisplayMember = "Name";

//    studentListBox.ValueMember = "Id";

//}

}

private void okButton_Click(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

var student = ctx.Students.Where(n => n.Id == (int)studentListBox.SelectedValue).First();

ctx.Students.Remove(student);

ctx.SaveChanges();

}

studentListBox.Update();

RemoveStudent_Load(sender, e);

}

private void RemoveStudent_Load(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

studentListBox.DataSource = ctx.Students.ToList();

studentListBox.DisplayMember = "Name";

studentListBox.ValueMember = "Id";

}

}

private void cancelButton_Click(object sender, EventArgs e)

{

Close();

}

private void studentDataGrid_RowStateChanged(object sender, DataGridViewRowStateChangedEventArgs e)

{

e.Row.HeaderCell.Value = (e.Row.Index + 1).ToString();

}

private void studentListBox_MouseDoubleClick(object sender, MouseEventArgs e)

{

using (var ctx = new StudentProgressContext())

{

Student student = ctx.Students.First(n => n.Id== (int)studentListBox.SelectedValue);

EditStudent x = new EditStudent(ref student);

x.ShowDialog(this);

if ( x.DialogResult == DialogResult.OK)

ctx.SaveChanges();

studentListBox.Refresh();

}

}

}

}
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.DBContext;

namespace Student_sProgress

{

public partial class AddDiscipline : Form

{

public AddDiscipline()

{

InitializeComponent();

}

private void okButton_Click(object sender, EventArgs e)

{

Close();

}

private void cancelButton_Click(object sender, EventArgs e)

{

Close();

}

private void dataGridView1_RowStateChanged(object sender, DataGridViewRowStateChangedEventArgs e)

{

e.Row.HeaderCell.Value = (e.Row.Index + 1).ToString();

}

private void dataGridView1_RowLeave(object sender, 

DataGridViewCellEventArgs e)

{

disciplineDataGrid.EndEdit();

using (var ctx = new StudentProgressContext())

{

disciplineDataGrid.EndEdit();

if (disciplineDataGrid[0, e.RowIndex].Value != null)

{

ctx.Discplines.Add(new Discipline(disciplineDataGrid[0, e.RowIndex].Value.ToString()));

ctx.SaveChanges();

}

}

}

}

}

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using Student_sProgress.Forms.Studing_Process.Disciplines;

using Student_sProgress.DBContext;

namespace Student_sProgress

{

public partial class RemoveDiscipline : Form

{

public RemoveDiscipline()

{

InitializeComponent();

}

private void disciplineDataGrid_RowStateChanged(object sender, DataGridViewRowStateChangedEventArgs e)

{

e.Row.HeaderCell.Value = (e.Row.Index + 1).ToString();

}

private void RemoveDiscipline_Load(object sender, EventArgs e)

{

using(var ctx = new StudentProgressContext())

{

disciplineListBox.DataSource = ctx.Discplines.OrderBy(n => n.NameOfDiscipline).ToList();

disciplineListBox.DisplayMember = "NameOfDiscipline";

disciplineListBox.ValueMember = "Id";

}

}

private void disciplineListBox_DoubleClick(object sender, EventArgs e)

{

using(var ctx = new StudentProgressContext() )

{

var discipline = ctx.Discplines.First(n => n.Id == (int)disciplineListBox.SelectedValue);

EditDiscipline x = new EditDiscipline(ref discipline);

x.ShowDialog();

if (x.DialogResult == DialogResult.OK)

ctx.SaveChanges();

}

}
private void closeButton_Click(object sender, EventArgs e)

{

Close();

}

private void removeButton_Click(object sender, EventArgs e)

{

using (var ctx = new StudentProgressContext())

{

ctx.Discplines.Remove(ctx.Discplines.First(n => n.Id == (int)disciplineListBox.SelectedValue));

ctx.SaveChanges();

}

}

}

}

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

namespace Student_sProgress.Forms.Studing_Process.Disciplines

{

using Student_sProgress.DBContext;

public partial class EditDiscipline : Form

{

private Discipline discipline;

public EditDiscipline(ref Discipline _discipine)

{

discipline = _discipine;

InitializeComponent();

disciplineNameTB.Text = discipline.NameOfDiscipline;

}

private void EditDiscipline_Load(object sender, EventArgs e)

{
}
private void saveButton_Click(object sender, EventArgs e)

{

discipline.NameOfDiscipline = disciplineNameTB.Text;

DialogResult = DialogResult.OK;

Close();

}
private void cancelButton_Click(object sender, EventArgs e)

{

Close();

}

}

}
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