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З урахуванням зростання мобільності працівників та розповсюдження 

віддаленої роботи, забезпечення безпеки на мобільних пристроях стає над-

звичайно важливим завданням для організацій. Багатофакторна автентифіка-

ція допомагає зменшити ризик витоку даних та підвищити загальний рівень 

безпеки корпоративних мереж у мобільному середовищі. 

Метою доповіді є аналіз підходів до автентифікації користувачів на мо-

більних пристроях, що мають доступ до корпоративної інформації та дослі-

дження тенденцій майбутніх методів автентифікації. Були розглянуті чотири 

методи автентифікації: на засадах знань, на засадах фізіологічної біометрії, 

на засадах поведінкової біометрії та багатофакторні методи. 

Автентифікація на засадах знань (тобто текстова або графічна) успадко-

вує велику кількість користувачів та має відносно вищу зручність. Вразлива 

перед різними атакуючими технологіями (наприклад, атаками "перегляд з 

плеча" та атаками "побічних каналів"), які викрадають або виводять секрети, 

засновані на знаннях користувачів [1, 2]. Автентифікація на основі фізіологі-

чної біометрії має відносно вищу безпеку, але зазвичай вимагає спеціалізова-

ного обладнання (сканера відбитків пальців, камери глибини та райдужки). 

Крім того, фізіологічні біометричні дані є не відновлюваними, і вони можуть 

назавжди втратити ефективність безпеки. Поведінкова біометрія змінюється з 

часом і стикається з низьким рівнем чутливості сенсорів, що може зменшити 

продуктивність отримання доступу. Двофакторна автентифікація спрямована 

на надання найбільш безпечного контролю доступу за допомогою більше ніж 

однієї метрики [3]. Зокрема, комбінування різних метрик автентифікації без 

належного підходу обмежує підвищення безпеки, і зручність суттєво погір-

шується, якщо користувачеві потрібно надати декілька метрик автентифікації 

окремо. Надійність автентифікації користувача можна значно підвищити, 

якщо використати два або більше факторів, щоб створити набагато більший 

виклик для зловмисника. Автентифікація на мобільних пристроях відіграє 

важливу роль у захисті ІзОД користувача і запобіганні будь-якому несанкці-

онованому доступу до пристроїв. 
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