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Безпека функціонування комп’ютерних систем та мереж має значний 

вплив на захист активів, які перебувають усередині неї. Завдяки цьому побу-

дова системи безпеки комп'ютерної системи зобов’язана проводитися з прора-

хунку збитку і використанням результатів аналізу ризиків, одержуваного при 

втраті активів, що захищаються.  

Через цe дослідження безпеки функціонування комп’ютерних систем та 

мереж є важливою проблемою. Для вирішення цієї проблеми треба проаналі-

зувати схильності до конкретних загроз, сучасні методи та засоби захисту ін-
формації в комп’ютерних мережах та системах, скласти матрицю залежності 

інформаційних об’єктів захисту від типу можливих загроз, що здатні на них 

впливати. Однією з найважливіших задач є розробка методики оцінювання кі-

берстійкості комп’ютерних систем та мереж. 

Метою доповіді є підвищення рівня захисту інформації від кібервпливів 

в комп’ютерних мережах та системах об’єктів критичної інформаційної інфра-

структури та активів, шляхом розробки відповідного методу та засобів захисту 

інформації. 

У доповіді представлені матриці залежності інформаційних об’єктів за-

хисту від типу можливих загроз, що здатні на них впливати, використовува-

лись елементи випадкових процесів та теорії ймовірності. Матриця містить кі-
берзагрози операційної системи та кіберзагрози прикладного програмного за-

беспечення та загрози апаратного та програмного забезпечення та наведена у 

формі таблиці. Елементи теорії алгоритмів, експерименту, імітаційне моделю-

вання інформаційних процесів і структур, а об’єктно-орієнтоване програму-

вання застосовувалось при розробці універсального інструментарію, що охоп-

лює набір методів та засоби забезпечення стійкої кібербезпеки інформаційних 

об’єктів захисту інформаційних систем об’єктів критичної інфраструктури від 

великої кількості загроз інформації. 
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