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РЕФЕРАТ 

 

 

 Пояснювальна записка: 73 с.,  21 рис., 15 джерел, 2 додатки 

  

 Об’єкт дослідження – мережева інфраструктура корпоративного дата-

центру, що забезпечує надійний, безпечний і високопродуктивний обмін даними 

між серверними системами, користувачами та зовнішніми мережами. 

 

Мета роботи – проєктування ефективної масштабованої мережі для 

умовного дата-центру з урахуванням вимог до продуктивності, доступності, 

безпеки та можливості подальшого розширення. 

 

У роботі проведено аналіз вимог до архітектури дата-центрів, досліджено 

сучасні мережеві технології, протоколи та топології. Розроблено трирівневу 

архітектуру мережі з використанням VLAN, протоколів маршрутизації, засобів 

резервування та контролю доступу. Обґрунтовано вибір обладнання та виконано 

розрахунок пропускної здатності мережі. Побудовано схему адресації, 

змодельовано логічну структуру мережі, виконано оцінку ефективності 

функціонування.  

 

 ДАТА-ЦЕНТР, МЕРЕЖЕВА ІНФРАСТРУКТУРА, ТОПОЛОГІЯ, VLAN, 

МАРШРУТИЗАЦІЯ, ПРОПУСКНА ЗДАТНІСТЬ, ПРОЄКТУВАННЯ МЕРЕЖІ, 

АДРЕСАЦІЯ, КОМУТАЦІЯ, QoS, ЗАТРИМКА, ОБЛАДНАННЯ, СЕРВЕР, 

РЕЗЕРВУВАННЯ. 
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THE ABSTRACT 

 

 

Explanatory note: 73 pages, 21 figures, 15 sources, 2 appendices 

 

The object of research is the network infrastructure of a corporate data center 

that ensures reliable, secure, and high-performance data exchange between server 

systems, users, and external networks. 

 

The aim of the work is to design an efficient and scalable network for a 

conceptual data center, taking into account requirements for performance, availability, 

security, and the possibility of future expansion. 

 

The work includes analysis of the architectural requirements for data centers and 

investigation of modern network technologies, protocols, and topologies. A three-tier 

network architecture was developed using VLAN, routing protocols, redundancy 

mechanisms, and access control tools. The choice of equipment was justified, and the 

network bandwidth was calculated. An addressing scheme was designed, the logical 

network structure was modeled, and the efficiency of the system was evaluated. 

 

DATA CENTER, NETWORK INFRASTRUCTURE, TOPOLOGY, VLAN, 

ROUTING, BANDWIDTH, NETWORK DESIGN, ADDRESSING, SWITCHING, 

QoS, LATENCY, EQUIPMENT, SERVER, REDUNDANCY 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

 

ACL – (Access Control List) Список контролю доступу; 

BGP – (Border Gateway Protocol) Протокол граничного шлюзу; 

DHCP – (Dynamic Host Configuration Protocol) Протокол динамічної 

конфігурації хостів; 

DNS – (Domain Name System) Система доменних імен; 

DSCP – (Differentiated Services Code Point) Кодова точка диференційованих 

послуг; 

EIGRP – (Enhanced Interior Gateway Routing Protocol) Вдосконалений 

внутрішній шлюзовий протокол; 

IEEE – (Institute of Electrical and Electronics Engineers) Інститут інженерів 

електротехніки та електроніки; 

IP – (Internet Protocol) Інтернет-протокол; 

IS-IS – (Intermediate System to Intermediate System) Протокол маршрутизації 

між системами; 

MSTP – (Multiple Spanning Tree Protocol) Багатопоточний протокол 

виявлення петель; 

MTBF – (Mean Time Between Failures)  Середній час між відмовами; 

MTTR – (Mean Time To Repair)  Середній час на відновлення 

працездатності; 

OSI – (Open Systems Interconnection) Середовище зв'язку відкритих систем; 

OSPF – (Open Shortest Path First) Відкритий протокол маршрутизації; 

PoE – (Power over Ethernet) Живлення через Ethernet; 

QoS – (Quality of Service) Якість обслуговування; 

RAM – (Random Access Memory) Оперативна пам’ять; 

RAID – (Redundant Array of Independent Disks) Надлишковий масив 

незалежних дисків; 

RIP – (Routing Information Protocol) Протокол маршрутизації інформації; 
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RSTP – (Rapid Spanning Tree Protocol) Швидкий протокол виявлення 

петель; 

SNMP – (Simple Network Management Protocol) Простий протокол 

керування мережею; 

STP – (Spanning Tree Protocol) Протокол виявлення петель; 

VLAN – (Virtual Local Area Network) Віртуальна локальна мережа; 

ДЦ – Дата-центр; 

ЦОД – Центр обробки даних 
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ВСТУП 

 

 

У сучасному інформаційному суспільстві спостерігається стрімке 

зростання обсягів цифрових даних, що потребує ефективних засобів їх 

зберігання, обробки та доступу. Відтак дата-центри стали ключовими 

елементами інформаційної інфраструктури як для державного, так і для 

приватного секторів. Їх функціонування неможливе без надійної, масштабованої 

та безпечної мережевої інфраструктури, яка забезпечує високошвидкісну 

комунікацію між серверними ресурсами, клієнтськими системами та зовнішніми 

мережами. 

Проєктування мережевої інфраструктури для дата-центру вимагає 

врахування багатьох технічних та організаційних чинників: пропускної 

здатності, резервування, безпеки, гнучкості конфігурації та можливості 

подальшої масштабованості. З урахуванням стрімкого розвитку хмарних 

технологій, віртуалізації та програмно-визначених мереж (SDN), сучасні рішення 

мають відповідати найвищим стандартам продуктивності та надійності. 

Актуальність теми обумовлена необхідністю створення ефективної IT-

інфраструктури, здатної відповідати на виклики цифрової трансформації, 

забезпечуючи безперервну роботу критично важливих інформаційних сервісів. 

Мета цієї роботи полягає в розробці проєкту мережевої інфраструктури для 

умовного дата-центру з урахуванням актуальних вимог до безпеки, доступності 

та масштабованості. У процесі дослідження було виконано аналіз вимог до 

мережевої архітектури, обґрунтовано вибір обладнання та технологій, здійснено 

моделювання структури мережі з урахуванням кращих практик галузі. 
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1 ЗАГАЛЬНІ ПОНЯТТЯ ПРО ДАТА-ЦЕНТРИ 

 

 

1.1 Визначення та типи дата-центрів 
 

Центр обробки даних (ЦОД) або дата-центр (ДЦ) – це спеціалізований 

технічний комплекс, призначений для розміщення, обробки й зберігання 

цифрової інформації, серверного обладнання та інших IT-ресурсів організацій.. 

У дата-центрі є все, що потрібно для безперервної роботи, обслуговування 

та захисту: 

– резервні системи електропостачання для уникнення простоїв; 

– канали зв’язку з високою пропускною здатністю; 

– системи охолодження і пожежогасіння; 

– відеонагляд, фізичну охорону та систему контролю доступу; 

– технічну підтримку, що працює 24/7. 

В епоху хмарних технологій і цифровізації, коли утримання власних 

серверних вимагає від бізнесу все більше фінансових вкладень, послуги центру 

обробки даних – оптимальне рішення для багатьох компаній [1].  

Існує багато типів центрів обробки даних та моделей обслуговування. Їхня 

класифікація залежить від того, чи належать вони одній чи багатьом 

організаціям, як вони вписуються (якщо вписуються) в топологію інших центрів 

обробки даних, які технології вони використовують для обчислень та зберігання 

даних, і навіть від їхньої енергоефективності.  

Центри обробки даних підприємств будуються, належать та 

експлуатуються компаніями та оптимізовані для їхніх кінцевих користувачів. 

Найчастіше вони розміщуються на території корпоративного кампусу. 

Центри обробки даних з керованими послугами управляються третьою 

стороною (або постачальником керованих послуг) від імені компанії. Компанія 

орендує обладнання та інфраструктуру, а не купує їх [2]. 
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У колокаційних центрах обробки даних компанія орендує приміщення в 

центрі обробки даних, що належить іншим особам і розташований за межами 

території компанії. У колокаційному центрі обробки даних розміщується 

інфраструктура: будівля, охолодження, пропускна здатність, безпека тощо, тоді 

як компанія надає та керує компонентами, включаючи сервери, сховища та 

брандмауери. 

У хмарних центрах обробки даних дані та програми розміщуються 

постачальником хмарних послуг, таким як Amazon Web Services (AWS), Microsoft 

(Azure) або IBM Cloud, чи іншим постачальником публічних хмарних послуг [2].  

 

1.2 Архітектура сучасного дата-центру 
 

Архітектура мережі виконує ключову функцію – забезпечення стабільного, 

масштабованого та ефективного підключення до мережевих ресурсів як на 

фізичному, так і на логічному рівнях, відповідно до потреб організації. 

Щоб прикладні сервіси працювали з потрібним рівнем якості, 

проєктування мережевої структури має здійснюватися з урахуванням вимог 

інформаційної безпеки. Вона охоплює як апаратну складову (типи та розміщення 

пристроїв), так і логічну (налаштування, політики доступу, сегментацію). 

Іноді конфігурація мережевої архітектури визначається специфікою 

системи управління. Наприклад, деякі керуючі системи вимагають створення 

окремого каналу або сегменту для передавання службових даних [3]. 

Під час проєктування мережі необхідно дотримуватись ряду ключових 

принципів і технічних вимог, які забезпечують її ефективність і безпеку: 

– Доступність. Необхідний рівень доступності мережі визначається 

вимогами прикладних програм, які нею користуються. Неможливо та навіть 

економічно не вигідно забезпечувати 100-відсотковий рівень доступності мережі. 

Краще визначити рівень доступності кожного пристрою мережі, спираючись при 

цьому на вимоги прикладних програм, які він має обслуговувати. 
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– Безпека. При проєктуванні мережі треба брати до уваги вимоги до 

безпеки і продуктивності. Працівники організації, котрі відповідають за безпеку, 

повинні визначити зони безпеки, яких слід дотримуватися при проектуванні 

мережі [3]. 

– Масштабованість. Є одним із ключових чинників при побудові мережевої 

інфраструктури. Для забезпечення можливості подальшого розширення мережі 

у разі зростання навантаження або збільшення кількості користувачів, необхідно 

використовувати сучасні мережеві пристрої з високим рівнем інтелектуальних 

функцій. Таке обладнання здатне здійснювати складну маршрутизацію, а також 

проводити фільтрацію трафіку, забезпечуючи обробку пакетів з максимальною 

швидкістю, наближеною до пропускної здатності самої мережі (wire speed). 

Для підтримки високопродуктивного середовища, як сервери, так і 

мережеві пристрої повинні функціонувати на швидкостях від 10 Мбіт/с до 

10 Гбіт/с – відповідно до поточних вимог щодо пропускної здатності. Щоб мати 

можливість підключати додаткові сервери й мережеві вузли, доцільно 

використовувати модульні комутатори, які дозволяють збільшити кількість 

доступних портів. 

– Керованість. Важливість питань, пов'язаних з керованістю, призвела до 

посилення і поглиблення зв'язків між бізнес-потребами та мережними 

операціями. Провідна мета менеджерів мережі – здійснити розподіл компонентів 

мережні між бізнес-процесами та змістити в бік бізнес-потреб фокус розробки 

метрик керування і правил обробки подій, призначених для виконання угод про 

рівень сервісу. До основних завдань керування мережею належать: поліпшення 

якості служб; зниження вартості володіння; зниження загрози безпеці. 

Для керування середовищем організації потрібні добре побудовані, гнучкі 

процеси, спрямовані на вирішення бізнес-завдань. Керування середовищем 

передбачає адміністрування, вирішення проблем та превентивну розробку 

інфраструктури з метою скорочення до мінімуму кількості проблем. Керування 

також передбачає визначення угод про рівень сервісу та перевірку дотримання 

належної якості служб [3]. 
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– Продуктивність. Щоб створити мережу з максимальною ефективністю, 

необхідно враховувати низку критичних параметрів. До них належать: швидкодія 

мережевого обладнання, пропускна здатність мережі, можливості з фільтрації та 

шифрування трафіку, а також загальна кількість активних пристроїв у системі. 

Від балансу цих факторів залежить рівень продуктивності всієї інфраструктури. 

– Підтримка. Один із важливих, але часто недооцінених компонентів 

мережевої архітектури — це обслуговування та підтримка інфраструктури. 

Додавання кожного нового елемента до мережі призводить до зростання витрат 

не лише на закупівлю, а й на експлуатацію. Щоб мінімізувати сумарну вартість 

володіння мережею, важливо обирати обладнання з оптимальним 

співвідношенням функціональності та вартості його утримання. 

Можливості підтримки можна розширити за допомогою: інструментів 

віддаленого адміністрування; централізованої віддаленої модернізації 

програмно-апаратного забезпечення; високого рівня підтримки промислових 

стандартів; інтеграції із системою керування підприємства.  

– Консолідація. В організації, що постійно зростає, швидко збільшується 

кількість пристроїв. На кожному поверсі та в кожній серверній з'являються нові 

комутатори; керування одними з них здійснюється, а іншими – ні, одні 

забезпечують швидкість передачі 10 Мбіт/с, тоді як інші – більшу. Багато 

організацій спрямовують зусилля на стандартизацію та консолідацію, щоб 

уникнути хаосу в інфраструктурі мережі 

– Інтероперабельність. Елементи архітектури мережі мають взаємодіяти між 

собою та з іншими компонентами інфраструктури [3]. 

 

1.3 Вимоги до мережевої інфраструктури  
 

Мережева інфраструктура є критичним елементом функціонування 

сучасного центру обробки даних (ЦОД). Вона повинна забезпечувати високу 

пропускну здатність, надійність, масштабованість та безпеку для гарантованої 

доступності ІТ-сервісів. 
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Одним із ключових стандартів, на який орієнтуються проєктувальники 

ЦОД, є ANSI/TIA-942, що класифікує рівні надійності від Tier I до Tier IV 

залежно від відмовостійкості та доступності систем [4].  

Основними технічними вимогами є: 

– централізована архітектура, яка забезпечує ефективне управління 

інформаційними потоками і підвищену безпеку даних; 

– висока пропускна здатність каналів зв’язку, що гарантує стабільну роботу 

в умовах високих навантажень; 

– балансування навантаження між фізичними і віртуальними машинами, а 

також ізоляція потоків даних; 

– віртуалізація та програмно-конфігуровані мережі (SDN) для гнучкого 

управління ресурсами мережі та динамічної адаптації до змін у навантаженнях. 

Застосування SDN дозволяє розділити рівень управління мережею та 

рівень передачі даних, а також реалізовувати різні політики маршрутизації для 

віртуальних мереж. Це забезпечує масштабованість, ізоляцію і високу 

продуктивність при мінімальних витратах на інфраструктуру. 

Крім того, ефективність мережевої інфраструктури значною мірою 

залежить від типу використовуваної системи зберігання даних. 

Для подальшого розвитку дата-центрів актуальними є програмно-

визначені сховища (SDS) та концепція Software-Defined Datacenter (SDDC), яка 

передбачає повну віртуалізацію обчислювальних, мережевих та сховищних 

ресурсів [4]. 
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2 ТЕХНОЛОГІЇ МЕРЕЖЕВОЇ ІНФРАСТРУКТУРИ 

 

 

2.1 Стандарти Ethernet та топології мереж 
 

IEEE 802.3 — це набір стандартів, що визначає фізичний рівень та 

підрівень управління доступом до середовища (MAC) для дротових мереж 

Ethernet. Ці стандарти підтримують архітектуру мереж LAN і частково WAN, 

забезпечуючи надійність та сумісність обладнання від різних виробників [6]. 

Найважливішими стандартами 802.3 є: 

– 10Base-T (IEEE 802.3) – 10 Мбіт/с з неекранованою витою парою (UTP) 

категорії 3, довжиною до 100 метрів. 

– 100Base-TX (IEEE 802.3u) – відомий як Fast Ethernet, використовує 

проводку UTP категорії 5, 5E або 6 довжиною до 100 метрів. 

– 100Base-FX (IEEE 802.3u) – версія Fast Ethernet, що використовує 

багатомодове оптичне волокно. Довжина до 412 метрів. 

– 1000Base-CX (IEEE 802.3z) – використовує мідну виту пару. Довжина до 

25 метрів. 

– 1000Base-T (IEEE 802.3ab) – гігабітний Ethernet, що використовує кабель 

категорії 5 UTP. Довжина до 100 метрів. 

– 1000Base-SX (IEEE 802.3z) – 1 Gigabit Ethernet, що працює через 

багатомодовий оптоволоконний кабель. 

– 1000Base-LX (IEEE 802.3z) – 1-гігабітний Ethernet, що працює по 

одномодовому оптоволокну. 

– 10GBase-T (802.3.an) – з’єднання зі швидкістю 10 Гбіт/с через кабелі UTP 

категорії 5e, 6 та 7 [5].  

Перше число в назві стандарту представляє швидкість мережі в Гбіт/с. 

Слово «base» стосується до базової смуги (baseband) , що означає, що сигнали 

передаються без модуляції. Остання частина назви стандарту стосується кабелю, 

який використовується для передачі сигналів [6].  
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Топологія мережі визначає фізичне або логічне розташування вузлів та 

з'єднань у мережі. Основні типи топологій: 

– Шинна (Bus). Топологія шина складається з однієї плоскої мережі, де всі 

пристрої, відомі як станції , безпосередньо з'єднуються та передають дані один 

одному. З точки зору інтелектуальності, шинні мережі є спрощеними за своєю 

природою, коли йдеться про передачу та ретрансляцію даних. 

Коли одна станція передає дані, шина автоматично розсилає їх усім іншим 

станціям. Тільки станція призначення приймає передачу; всі інші пристрої 

можуть розпізнати, що трафік не призначений для них, та ігнорувати зв'язок. 

Однак, попри свою простоту, шинна топологія іноді неефективна, оскільки 

вона розсилає дані на всі пристрої в мережі. Це може призвести до 

перевантаження мережі та зниження продуктивності. Як наслідок, шинні мережі 

рідко використовуються в сучасних корпоративних середовищах. 

– Зірка (Star). Зіркова топологія, також відома як топологія «хаб і спиці», 

використовує центральний вузол –зазвичай маршрутизатор або комутатор рівня 

2 або рівня 3. На відміну від шинної топології, яка просто розсилає передані 

кадри до всіх підключених кінцевих точок, зіркова топологія використовує 

компоненти з додатковим рівнем вбудованого інтелекту. 

Комутатори другого рівня підтримують таблицю динамічного керування 

доступом до середовища (MAC-адрес) у розгортаннях із зірчастою топологією. 

Таблиця відображає MAC-адресу пристрою на підключений до нього фізичний 

порт комутатора. Коли пакет надходить до певної MAC-адреси в локальній 

мережі, комутатор виконує пошук у таблиці MAC-адрес, щоб визначити порт 

призначення кадру [7]. 

– Кільцева (Ring). У такій конфігурації кожен мережевий пристрій 

з’єднується з двома сусідніми вузлами, формуючи замкнуте коло без 

централізованого управління. Передача даних здійснюється послідовно: пакети 

проходять через кожен вузол до тих пір, поки не досягнуть кінцевого одержувача. 

У залежності від реалізації, передача може здійснюватися як в одному напрямку, 

так і в обох. 

https://www.tp-link.com/us/configuration-guides/configuring_mac_address/#_idTextAnchor000
https://www.tp-link.com/us/configuration-guides/configuring_mac_address/#_idTextAnchor000
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– Ієрархічна або деревоподібна топологія (Tree). Цей тип структури нагадує 

дерево: вузли організовані за рівнями, з’єднані у вигляді розгалуженої схеми. 

Така архітектура зазвичай передбачає поділ мережі на три функціональні рівні: 

магістральний (core), розподільчий (distribution) та рівень доступу (access). Такий 

підхід полегшує управління, масштабування та ізоляцію мережевого трафіку [8]. 

На вершині дерева знаходиться базовий рівень, який відповідає за 

високошвидкісну передачу даних з однієї частини мережі до іншої. Розподільний 

рівень у середині дерева виконує аналогічні транспортні обов'язки, що й базовий, 

але на більш локалізованому рівні. Розподільний рівень також є місцем, де 

мережеві адміністратори застосовують списки контролю доступу та 

політики якості обслуговування . Внизу дерева знаходиться рівень доступу, де 

кінцеві пристрої підключаються до мережі [7]. 

– Меш (Mesh). У комірковій (mesh) топології кожен вузол мережі має пряме 

з’єднання з усіма іншими вузлами. Такий підхід формує повністю зв’язану 

структуру без централізації, що забезпечує високий рівень відмовостійкості. 

Навіть у разі пошкодження одного або кількох з’єднань, передача даних не 

припиняється – трафік автоматично спрямовується альтернативними 

маршрутами.  

Варто зазначити, що застосування коміркової (mesh) топології має і свої 

обмеження. Передусім, вона ускладнює загальну архітектуру мережі, оскільки 

кожен вузол повинен бути з’єднаний із багатьма іншими. У випадку з дротовими 

підключеннями це призводить до значного зростання кількості кабельних 

з'єднань, що ускладнює як монтаж, так і обслуговування. Щоб зменшити 

залежність від фізичної кабельної інфраструктури, організації все частіше 

впроваджують бездротові mesh-рішення, зокрема на базі Wi-Fi, що дозволяє 

спростити розгортання та підвищити гнучкість мережі. 

– Гібридна (Hybrid).Корпоративні мережі часто використовують більше 

одного типу мережевої топології. Одна топологія може бути кращою порівняно з 

іншою, залежно від факторів, пов'язаних з продуктивністю, надійністю та 

вартістю [7].  

https://www.techtarget.com/searchunifiedcommunications/definition/QoS-Quality-of-Service
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2.2 Протоколи маршрутизації  
 

Протоколи маршрутизації призначені для організації безперервного 

з’єднання між вузлами мережі, забезпечуючи можливість обміну даними між 

віддаленими кінцевими точками. Під час кожного сеансу зв’язку визначаються 

маршрути в обидва напрями — як до одержувача, так і назад до відправника. 

Маршрутизатор використовує таблицю маршрутизації, яка містить записи 

про шляхи до різних мережевих сегментів. Ці записи можуть надходити з кількох 

джерел: безпосередньо підключених інтерфейсів, статично заданих 

адміністратором маршрутів, маршруту за замовчуванням, або отриманих через 

динамічні протоколи. 

Ключова відмінність між ними полягає в методі отримання інформації: 

підключені та динамічні маршрути додаються автоматично, тоді як статичні 

маршрути та маршрут за замовчуванням вводяться вручну адміністратором 

мережі [9]. 

Open Shortest Path First (OSPF) – це протокол маршрутизації на основі 

стану каналу, який маршрутизує лише IP-адреси. Це масштабований протокол 

внутрішнього шлюзу (IGP) з відкритим стандартом, який підтримує мережеві 

пристрої різних постачальників (рис. 2.1).  

 

 
 

Рисунок 2.1 –  Проєктування OSPF з кількома областями 
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Маршрутизатори OSPF створюють та підтримують глобальну базу даних 

топології за допомогою обміну оголошеннями про стан каналу (LSA). Метою 

LSA є оголошення інформації про топологію та маршрутизацію між 

маршрутизаторами з підтримкою OSPF. Існують оновлення, що ініціюються 

подіями, які надсилаються лише тоді, коли відбувається зміна топології (збій 

каналу) для економії пропускної здатності. 

EIGRP – це власний протокол маршрутизації Cisco, розроблений для 

маршрутизації різноманітних протоколів мережевого рівня (рис. 2.2). Зовсім 

недавно відбувся перехід до монолітної мережевої архітектури, що базується 

лише на IP, з відкритими стандартами для підключення до Інтернету та хмари. 

OSPF почав замінювати EIGRP, оскільки він є власним та менш масштабованим. 

EIGRP – це складний протокол маршрутизації, який не є ієрархічним та часто 

важко усуває несправності [9]. 

 

 
 

Рисунок 2.2 – Автономні системи протоколу EIGRP 

 

EIGRP класифікується як розширений протокол вектора відстані з 

характеристиками протоколів вектора відстані та стану каналу. Наприклад, 

EIGRP має лише таблицю топології сусідів замість повної карти мережі. Подібно 

до протоколів стану каналу, EIGRP формує суміжність сусідів та надсилає 

оновлення, ініційовані подіями, замість періодичних оновлень повної таблиці 

маршрутизації. Це безкласовий протокол, подібний до OSPF, де інформація про 

підмережу включається до оновлень маршрутизації. Це перевага, оскільки маски 
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підмережі змінної довжини (VLSM) дозволяють безкласове розбиття на 

підмережі та підсумовування маршрутів на будь-якій бітовій межі. 

Протокол маршрутизації (RIP) – це старіший протокол маршрутизації, що 

виник ще до появи ери Інтернету. Він був розроблений для менших мережевих 

доменів з базовою маршрутизацією та без підмереж (рис. 2.3). RIP – це протокол 

вектора відстані, який не є масштабованим, з повільною конвергенцією та лише 

класовою адресацією. Перевагами є простота розгортання та усунення 

несправностей. Як чисто протокол вектора відстані, метрикою маршруту є 

кількість стрибків. Це кількість стрибків (відстань) від джерела до пункту 

призначення. Маршрут з найменшою кількістю стрибків маршрутизатора 

вибирається як найкращий шлях. RIPv1 не підтримує автентифікацію 

повідомлень, що робить його менш придатним для підключення до Інтернету [9]. 
 

 
 

Рисунок 2.3 – Домен маршрутизації RIP 

 

Протокол маршрутизації "міжсистемна система" (IS-IS) належить до 

категорії протоколів з обміном інформацією про стан каналів і є функціонально 

схожим із OSPF (рис. 2.4). Він класифікується як внутрішньосистемний протокол 

маршрутизації (IGP) і здебільшого використовується для організації 

маршрутизації в рамках великих мережевих інфраструктур, особливо в мережах 

операторів зв’язку. Будь-яка маршрутизація через публічний Інтернет 

вимагатиме протоколу зовнішнього шлюзу (BGP). До переваг IS-IS можна 

віднести високу масштабованість, швидку конвергенцію мережі після змін 

топології та підвищений рівень захисту. Оскільки IS-IS працює на другому рівні 
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моделі OSI, а не на основі IP-протоколів, він менш уразливий до типових атак, 

таких як IP spoofing або DDoS. 

 

 
 

Рисунок 2.4 – Ієрархічна структура IS-IS 

 

Протокол граничного шлюзу (BGP) – це фактичний протокол 

маршрутизації в Інтернеті, що відповідає за міждоменну маршрутизацію між 

приватними доменами маршрутизації IGP (рис. 2.5). Це протокол зовнішнього 

шлюзу (EGP), який вважається протоколом вектора шляху. BGP – це, по суті, 

протокол вектора відстані, який оголошує інформацію про шлях AS сусідам з 

усіма оновленнями маршрутизації. 

Протокол не підтримує автоматичне балансування навантаження, однак 

розподіл трафіку можливий за допомогою налаштування політик на основі 

атрибутів маршруту. Оскільки протокол є безкласовим, підсумовування 

маршрутів за замовчуванням не виконується автоматично.  

 

 
 

Рисунок 2.5 – Приватний простір ASN у протоколі BGP 
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Архітектура не є ієрархічною, з номерами автономних систем (ASN), що 

призначаються внутрішнім BGP (iBGP) або зовнішнім (eBGP) з'єднанням. 

Сусідні вузли eBGP призначаються різним автономним системам, тоді як вузли 

iBGP призначаються одному й тому ж ASN [9].  

 

2.3 Протоколи рівня доступу  
 

Рівень доступу в мережевій архітектурі відіграє критичну роль у 

забезпеченні підключення кінцевих пристроїв до загальної мережі. Основними 

завданнями цього рівня є організація зручного, безпечного та надійного доступу 

до ресурсів дата-центру. 

VLAN – це технологія логічної сегментації мережі, яка дозволяє розділяти 

фізичну мережу на ізольовані віртуальні підмережі. Це забезпечує гнучкість у 

проєктуванні, зменшує широкомовні домени, покращує безпеку та спрощує 

управління трафіком. Пристрої в різних VLAN не можуть взаємодіяти без 

маршрутизатора або Layer 3 комутатора. 

VTP (VLAN Trunking Protocol) – це протокол фірми Cisco, призначений для 

централізованого управління VLAN у межах одного адміністративного домену. 

Він дозволяє автоматично поширювати інформацію про створені VLAN між 

комутаторами, що зменшує ймовірність помилок та полегшує адміністрування в 

розгалужених мережах [10].  

STP використовується для запобігання утворенню петель у мережах з 

надлишковими з'єднаннями. Протокол забезпечує відмовостійкість, визначаючи 

оптимальний шлях передачі кадрів і блокуючи зайві канали до необхідності. 

Розширені версії STP, такі як RSTP (Rapid Spanning Tree Protocol) та MSTP 

(Multiple Spanning Tree Protocol), покращують швидкість перебудови мережі при 

зміні топології [11].  

Функція Port Security дозволяє обмежити кількість пристроїв, які можуть 

підключатися до певного порту комутатора. Це забезпечує базовий рівень захисту 
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від несанкціонованого доступу до мережі, наприклад, у разі фізичного 

підключення стороннього пристрою [12].  

802.1X – це стандарт для контролю доступу на порту комутатора. Він 

реалізує механізм автентифікації пристроїв або користувачів перед наданням їм 

доступу до мережевих ресурсів. У корпоративних мережах 802.1X зазвичай 

працює в парі з сервером RADIUS і дозволяє реалізовувати політики 

безпеки [13].  

Усі вищезазначені протоколи та механізми є фундаментом для побудови 

надійної та керованої інфраструктури доступу в сучасних дата-центрах. Їх 

правильне впровадження підвищує ефективність мережі, знижує ризики та 

забезпечує стабільність у роботі критичних ІТ-сервісів. 

 

2.4 QoS та безпека в мережі дата-центру 
 

QoS (Quality of Service) — це набір технологій, що дозволяють управляти 

мережевим трафіком, забезпечуючи пріоритетність для критично важливих 

додатків та сервісів. Це особливо актуально в дата-центрах, де велика кількість 

даних потребує ефективного маршрутизації та мінімізації затримок. 

Ось 5 ключових показників якості обслуговування (QоS), які регулярно 

відстежують центри обробки даних та їхні клієнти: 

– Затримка: це час, необхідний для передачі даних від джерела до місця 

призначення. У центрах обробки даних низька затримка є критично важливою 

для програм і послуг реального часу, оскільки вона безпосередньо впливає на 

швидкість реагування та взаємодію з користувачем [14]. 

– Пропускна здатність: це обсяг даних, успішно переданих з однієї точки в 

іншу за певний період. Висока пропускна здатність свідчить про добре 

функціонуючу мережу, здатну обробляти великі обсяги трафіку. 

– Втрата пакетів: Цей показник вимірює відсоток пакетів даних, які 

передаються, але ніколи не досягають місця призначення. Велика кількість втрат 
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пакетів може призвести до низької продуктивності та ненадійних з’єднань, 

особливо це впливає на потокові сервіси та зв’язок у режимі реального часу. 

– Час безвідмовної роботи: це показник загального часу, протягом якого 

система, мережа або компонент є працездатними та доступними. Час 

безвідмовної роботи має вирішальне значення для оцінки надійності та 

доступності послуг центру обробки даних . Високий час безвідмовної роботи є 

ключовим показником ефективного обслуговування та надійної інфраструктури. 

Це має вирішальне значення для виконання угод про рівень обслуговування 

(SLA) та забезпечення безперервного надання послуг. 

– Коефіцієнт помилок: це частота помилок, що виникають під час передачі 

даних або операцій. Він включає різні типи помилок, такі як бітові помилки, 

невдалі транзакції та пошкоджені дані. Низький коефіцієнт помилок свідчить про 

здорове та надійне середовище центру обробки даних [14].  

Безпека центрів обробки даних відповідає робочому навантаженню у 

фізичних центрах обробки даних та багатохмарних середовищах для захисту 

програм, інфраструктури, даних та користувачів. Ця практика застосовується від 

традиційних центрів обробки даних на основі фізичних серверів до сучасніших 

центрів обробки даних на основі віртуалізованих серверів. Вона також 

застосовується до центрів обробки даних у публічній хмарі.  

Центри обробки даних містять більшість інформаційних активів та 

інтелектуальної власності. Вони є основним об'єктом усіх цілеспрямованих атак, 

і тому вимагають високого рівня безпеки. Центри обробки даних містять сотні та 

тисячі фізичних та віртуальних серверів, сегментованих за типом програми, 

зоною класифікації даних та іншими методами [15]. 

Три критичні потреби безпеки центру обробки даних: 

– Видимість. Для ефективного забезпечення безпеки дата-центру 

необхідно мати повну інформаційну прозорість щодо всіх елементів 

інфраструктури: користувачів, пристроїв, мережевих з’єднань, застосунків, 

робочих навантажень і активних процесів. Такий рівень контролю дозволяє 

https://www.databank.com/data-centers/
https://www.cisco.com/c/en/us/solutions/cloud/what-is-multicloud.html
https://www.cisco.com/c/en/us/solutions/data-center-virtualization/what-is-a-data-center.html
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оперативно виявляти «вузькі місця» в продуктивності, що є важливим під час 

планування розширення потужностей. 

Крім того, видимість сприяє швидшому виявленню потенційних загроз, 

зокрема підозрілих дій, спрямованих на компрометацію конфіденційної 

інформації або дестабілізацію систем. 

Наявність чіткої картини поточних подій у мережі значно скорочує час 

реагування на інциденти та дозволяє провести ретельний аналіз після 

порушення. Це дає змогу точніше оцінити рівень впливу на критичні ресурси та 

визначити, який обсяг даних міг бути скомпрометований. 

– Сегментація. Сегментація зменшує масштаб атаки, обмежуючи її 

здатність поширюватися по центру обробки даних від одного ресурсу до іншого. 

Для серверів із затриманими циклами виправлень сегментація є важливим 

інструментом. Вона зменшує ймовірність використання вразливості до 

завершення належної кваліфікації виправлень та розгортання у виробничому 

середовищі. Для застарілих систем сегментація є критично важливою для 

захисту ресурсів, які не отримують технічних релізів або оновлень виправлень. 

Багато атак зосереджені на отриманні прямого доступу до системи для її 

компрометації через вразливості програм, незахищені порти або атаки типу 

«відмова в обслуговуванні» (DoS). DoS-атаки призводять до збою системи та 

дозволяють зловмиснику отримати адміністративний контроль і встановити 

шкідливий код для продовження порушення. Якщо хакер не може отримати 

доступ до цінного активу в центрі обробки даних, багатьом атакам можна 

запобігти, а не продовжувати їх до виявлення або компрометації системи [15]. 

–  Захист від кіберзагроз. Сучасні дата-центри стикаються з постійно 

зростаючим спектром складних атак та ризиків — як цілеспрямованих, так і 

масових. Жодна організація не є повністю захищеною: зловмисники можуть 

отримати доступ до систем, а сам факт порушення іноді тривалий час лишається 

непоміченим. 

Забезпечення належного рівня безпеки в умовах динамічного середовища 

є складним завданням для фахівців з інформаційної безпеки. Робочі 
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навантаження часто переміщуються між фізичними інфраструктурами та 

мультихмарними платформами, що вимагає адаптивного підходу до захисту. 

Безпекові політики мають бути гнучкими, оновлюватися в реальному часі та 

супроводжувати робочі процеси незалежно від їхнього розташування. 

У випадку багатокористувацьких середовищ, як-от публічні хмари, 

виникає додаткова загроза: один користувач може намагатися отримати 

несанкціонований доступ до ресурсів іншого з метою викрадення чутливої 

інформації чи фальсифікації даних. Це потребує впровадження ізольованих 

середовищ, надійної аутентифікації та постійного моніторингу поведінки 

користувачів. 

Мобільні та веб-застосунки сприяють підвищенню лояльності клієнтів, але 

водночас розширюють потенційні точки для кіберзагроз і відкривають додаткові 

вектори атак. Співробітники можуть ненавмисно наражати організацію на ризик, 

що призводить до витоку конфіденційної інформації. Зловмисники часто 

починають з компрометації облікових даних працівників, використовуючи 

шкідливе ПЗ, фішинг або інші прийоми соціальної інженерії для викрадення 

доступу. Зловмисники можуть отримати «авторизований» доступ до сервера або 

серверів у центрі обробки даних, отримати доступ до інших облікових записів 

користувачів і продовжити шлях до цільового сервера, де відбувається крадіжка 

даних. 

Можна зменшити збої в роботі та вплив порушення безпеки, розгорнувши 

комплексні, інтегровані продукти безпеки, які працюють разом в 

автоматизованому процесі. Це спрощує захист від загроз, їх виявлення та 

зменшення їх наслідків [15].  
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3 ПРОЄКТУВАННЯ МЕРЕЖІ ДЛЯ ДАТА-ЦЕНТРУ 

 

 

3.1 Аналіз вимог та вибір архітектури 
 

Проєктування мережевої інфраструктури дата-центру є комплексним 

завданням, що вимагає ретельного аналізу бізнес-потреб організації та технічних 

вимог до майбутньої системи. Метою проєктування є створення сучасної 

мережевої інфраструктури для корпоративного дата-центру середнього розміру, 

яка забезпечить надійне зберігання та обробку корпоративних даних з високою 

доступністю сервісів. 

Первинний аналіз вимог показав необхідність досягнення рівня 

доступності 99,9% (8,76 годин простою на рік), що відповідає стандарту Tier II 

за класифікацією TIA-942. Це вимагає впровадження резервованих систем 

електропостачання, дублювання критичних мережевих компонентів та 

застосування протоколів швидкого відновлення після відмов. 

Масштабованість є ключовою вимогою, оскільки організація планує 

розширення ІТ-інфраструктури. Архітектура повинна підтримувати зростання 

кількості серверів від поточних 31 до 100 одиниць без кардинальної перебудови 

мережевої топології. Це вимагає використання модульних комутаторів з 

можливістю додавання портів та масштабованих протоколів маршрутизації. 

Безпека та ізоляція критичних ресурсів є обов'язковими вимогами для 

корпоративного середовища. Необхідно забезпечити сегментацію мережевого 

трафіку з використанням VLAN, впровадити системи контролю доступу та 

моніторингу мережевої активності. Політики безпеки повинні відповідати 

корпоративним стандартам та вимогам регуляторних органів. 

Ефективне управління мережевою інфраструктурою потребує 

централізованої системи моніторингу та конфігурації обладнання. Це включає 

впровадження SNMP-моніторингу, централізованого логування подій та систем 

автоматизованого управління конфігураціями мережевих пристроїв. 



  29 

 
Основні сервіси дата-центру включають корпоративну базу даних з 

високими вимогами до цілісності та доступності даних, веб-сервіси та додатки 

для внутрішніх та зовнішніх користувачів, файловий сервер з системою 

резервного копіювання, електронну пошту та корпоративні комунікації, а також 

систему моніторингу та управління ІТ-інфраструктурою. 

Вимоги до продуктивності визначають мінімальну пропускну здатність 

backbone мережі на рівні 1 Гбіт/с з можливістю розширення до 10 Гбіт/с. 

Система повинна підтримувати одночасну роботу до 100 користувачів без 

деградації продуктивності. 

Резервування критичних каналів зв'язку є обов'язковою вимогою для 

забезпечення відмовостійкості. Це включає дублювання uplink-з'єднань, 

використання протоколів HSRP/VRRP для резервування шлюзів та впровадження 

технологій Link Aggregation для збільшення пропускної здатності та надійності. 

Для дата-центру розглянуто три архітектурні підходи: двохрівневу 

архітектуру (Access-Core), трьохрівневу архітектуру (Access-Distribution-Core) та 

сучасну Leaf-Spine архітектуру. Кожен підхід має свої переваги та недоліки 

залежно від розміру мережі, вимог до продуктивності та бюджетних обмежень. 

Двохрівнева архітектура (Access-Core) є найпростішим рішенням, що 

складається з рівня доступу для підключення кінцевих пристроїв та 

центрального ядра для маршрутизації трафіку. Такий підхід підходить для 

невеликих дата-центрів з обмеженою кількістю серверів, але має обмеження 

щодо масштабованості та може створювати вузькі місця в ядрі мережі. 

Трьохрівнева архітектура (Access-Distribution-Core) додає проміжний 

рівень розподілу, що дозволяє краще розподіляти навантаження та 

впроваджувати політики безпеки. Рівень доступу забезпечує підключення 

кінцевих пристроїв, рівень розподілу виконує функції агрегації трафіку та 

застосування політик, а рівень ядра забезпечує високошвидкісну комутацію між 

сегментами. 

Leaf-Spine архітектура є сучасним підходом, оптимізованим для дата-

центрів з високими вимогами до пропускної здатності. Вона забезпечує однакову 
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затримку між будь-якими двома точками мережі та легко масштабується 

горизонтально. Однак для дата-центру середнього розміру така архітектура може 

бути надмірно складною та дорогою. 

Обрано модифіковану трьохрівневу архітектуру з чітким розділенням на 

функціональні сегменти: ядро (Core) для централізованого управління та 

основних сервісів, дата-центр для серверної інфраструктури з кластерною 

організацією та доступ (Access) для підключення кінцевих користувачів. Така 

архітектура забезпечує оптимальне співвідношення продуктивності, 

масштабованості та вартості. 

Переваги обраної архітектури включають чітке розділення функцій між 

рівнями, що спрощує управління та діагностику проблем, можливість 

незалежного масштабування кожного сегмента залежно від потреб, спрощене 

управління та моніторинг завдяки ієрархічній структурі, а також оптимальне 

співвідношення продуктивність/вартість для організації середнього розміру. 

 

3.2 Проєктування топології та планування адресації 
 

Проєктування топології мережі дата-центру базується на обраній 

трьохрівневій архітектурі з урахуванням специфічних вимог організації. Сегмент 

ядра є центральним елементом мережі, що забезпечує високошвидкісну 

комутацію між усіма сегментами та підключення до зовнішніх мереж. Цей 

сегмент включає один основний комутатор рівня ядра з модульною архітектурою 

для забезпечення гнучкості та можливості розширення. 

DHCP/DNS сервер розміщується в сегменті ядра для централізованого 

управління мережевими адресами та розв'язання імен. Це забезпечує 

централізований контроль над розподілом IP-адрес та дозволяє впроваджувати 

єдині політики іменування для всіх пристроїв мережі. Сервер має резервну 

конфігурацію для забезпечення високої доступності критичних сервісів. 

Три адміністраторські робочі станції в сегменті ядра забезпечують 

можливість локального управління мережевою інфраструктурою. Ці станції 
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обладнані спеціалізованим програмним забезпеченням для моніторингу, 

конфігурації та діагностики мережевого обладнання. Підключення до зовнішніх 

мереж здійснюється через захищені канали з впровадженням firewall та систем 

виявлення вторгнень. 

Сегмент дата-центру є серцем ІТ-інфраструктури, що містить п'ять 

комутаторів доступу для серверних стійок. Кожен комутатор обслуговує від 4 до 

8 серверів залежно від їх функціонального призначення та вимог до пропускної 

здатності. Така організація дозволяє оптимізувати використання портів 

комутаторів та забезпечити необхідну пропускну здатність для кожного кластера 

серверів. 

Тридцять один сервер організовано у функціональні кластери відповідно 

до їх ролі в ІТ-інфраструктурі. Кластер баз даних включає три високопродуктивні 

сервери з дисковими масивами RAID для забезпечення надійності та 

продуктивності. 

Два адміністраторські ноутбуки в сегменті дата-центру забезпечують 

можливість локального управління серверами та швидкого реагування на 

інциденти. Ці пристрої підключаються через спеціальний VLAN управління з 

обмеженими правами доступу для забезпечення безпеки. Резервні канали між 

комутаторами реалізовані з використанням технології Link Aggregation для 

збільшення пропускної здатності та надійності. 

Офісний сегмент призначений для підключення кінцевих користувачів. 

Комутатор обслуговує певну групу робочих місць з урахуванням географічного 

розташування та організаційної структури підприємства. Така сегментація 

дозволяє оптимізувати трафік та спростити управління мережею. 

Вісім офісних комп'ютерів користувачів підключаються через комутатори 

доступу з використанням технології PoE для живлення IP-телефонів та інших 

пристроїв. Кожне робоче місце обладнане гігабітним підключенням для 

забезпечення достатньої пропускної здатності для роботи з корпоративними 

додатками. Принтери та периферійні пристрої інтегровані в мережу через 

спеціальні VLAN для забезпечення безпеки та управління. 
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Загальна схема адресації використовує приватну мережу 192.168.0.0/16, що 

забезпечує достатній простір адрес для поточних потреб та майбутнього 

розширення. Використання RFC 1918 адрес забезпечує безпеку та дозволяє 

впроваджувати NAT для доступу до зовнішніх ресурсів. Схема адресації 

розроблена з урахуванням ієрархічної структури мережі та функціонального 

призначення сегментів. 

Сегмент ядра використовує мережу 192.168.1.0/24 для управлінських 

сервісів та критичної інфраструктури. Основний шлюз налаштовано на адресі 

192.168.1.1 з резервним шлюзом на 192.168.1.2 для забезпечення 

відмовостійкості. DHCP/DNS сервер отримує статичну адресу 192.168.1.30 для 

забезпечення стабільної роботи критичних сервісів. 

Сегмент дата-центру використовує мережу 192.168.20.0/24 для серверної 

інфраструктури з резервуванням достатньої кількості адрес для майбутнього 

розширення. Сервери отримують статичні адреси в діапазоні 192.168.20.50-90 

для забезпечення стабільності конфігурації та спрощення управління. 

Адміністраторські ноутбуки використовують адреси 192.168.20.8-9 з 

спеціальними правами доступу. 

Офісний сегмент налаштовано на мережі 192.168.30.0/24 з динамічним 

розподілом адрес через DHCP для спрощення управління робочими станціями. 

Офісні ПК отримують адреси в діапазоні 192.168.30.105-117 з автоматичною 

конфігурацією DNS та шлюзу за замовчуванням. VLAN управління використовує 

окрему мережу 192.168.1.5/24 для забезпечення безпечного доступу до 

адміністративних функцій обладнання. 

 

3.3 Розрахунок параметрів та вибір обладнання 
  

Розрахунок пропускної здатності є критично важливим етапом 

проєктування, що базується на аналізі поточних та прогнозованих потреб 

організації. Для точного розрахунку враховано кількість одночасно активних 

користувачів, характер їх роботи, серверний трафік та коефіцієнт пікового 
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навантаження. Статистичний аналіз показав, що в пікові години одночасно 

працюють 50 користувачів зі середнім трафіком 2 Мбіт/с на користувача. 

Користувацький трафік розраховується за формулою 3.1: 

 

𝑇𝑇кор = 𝑁𝑁 × 𝐵𝐵сер × 𝐾𝐾п ,                                             (3.1) 

 

де: 

𝑇𝑇кор – загальний користувацький трафік, Мбіт/с; 

𝑁𝑁 – кількість активних користувачів; 

𝐵𝐵сер – середній трафік на користувача; 

𝐾𝐾п – коефіцієнт пікового навантаження. 

 

Таким чином, загальний користувацький трафік було розраховано за 

формулою 3.1: 

 

𝑇𝑇кор = 50 × 2 × 1,5 = 150 Мбіт/с .                             (3.2) 

  

Цей розрахунок враховує типові офісні додатки, веб-браузинг, електронну 

пошту та роботу з корпоративними системами. Коефіцієнт 1,5 враховує 

нерівномірність навантаження та пікові періоди активності. 

Серверний трафік включає міжсерверні взаємодії, резервне копіювання, 

синхронізацію баз даних, а також обробку запитів від клієнтських пристроїв. Для 

розрахунку навантаження використовується базовий показник середнього 

трафіку та коефіцієнт пікового навантаження, що враховує інтенсивність доступу 

до ресурсів у години підвищеної активності. Загальний серверний трафік 

визначається за формулою 3.3: 

 

𝑇𝑇серв = 𝐵𝐵баз × 𝐾𝐾п ,                                             (3.3) 
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де: 

𝑇𝑇серв – розрахований серверний трафік, Мбіт/с; 

𝐵𝐵баз – середнє (базове) навантаження, Мбіт/с; 

𝐾𝐾п – коефіцієнт пікового навантаження. 

 

Таким чином, орієнтовний обсяг серверного трафіку розраховується за 

формулою 3.3: 

 

𝑇𝑇серв = 500 × 1,5 = 750 Мбіт/с ,                             (3.4) 

 

Такий розрахунок дозволяє врахувати реалістичний сценарій 

функціонування серверної інфраструктури, включаючи роботу з базами даних, 

файловими сервісами, резервними копіями та веб-додатками. 

Загальна потреба в пропускній здатності мережі визначається як сума 

користувацького та серверного трафіку в умовах пікового навантаження. 

Формула розрахунку має вигляд: 

 

𝑇𝑇заг = 𝑇𝑇кор + 𝑇𝑇серв .                                       (3.5) 

 

 Після підстановки значень у формулу 3.5, отримаємо загальну потребу в 

пропускній здатності: 

 

𝑇𝑇заг = 150 + 750 = 900  Мбіт/с .                             (3.6) 

 

Для забезпечення стабільної роботи мережі в пікові періоди 

використовується магістральний (backbone) канал з пропускною здатністю 

1 Гбіт/с, що створює резерв у 100 Мбіт/с. Такий запас не лише гарантує надійну 

передачу даних, але й забезпечує додаткову стійкість до тимчасових 

перевантажень, компенсує накладні витрати протоколів, а також враховує 

потенційне розширення мережі в майбутньому.. 
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Розрахунок затримок виконано для пакету стандартного розміру 1500 байт 

у мережі з пропускною здатністю 1 Гбіт/с. Оцінюється затримка передачі 

(serialization delay), яка виникає під час фізичної передачі бітів через мережевий 

інтерфейс і є постійною складовою загальної затримки. 

Розрахунок затримки проводиться за формулою 3.7: 

 

𝐷𝐷затр.пер. = 𝐿𝐿⋅𝑘𝑘
𝐵𝐵

,                                                    (3.7) 

 

де: 

𝐷𝐷затр.пер. – затримка передачі (serialization delay), с; 

𝐿𝐿 – розмір пакета, байт; 

𝑘𝑘 – константа для переведення байтів у біти (1 байт = 8 біт); 

𝐵𝐵 – пропускна здатність, біт/с. 

 

Підставивши значення у формулу 3.5, отримаємо розрахунок затримок: 

 

𝐷𝐷затр.пер. = 1500⋅8
1×109

= 12 × 10−6 = 12 мкс.                             (3.8) 

 

Затримка обробки в комутаторі (processing delay) для сучасного обладнання 

enterprise-класу становить приблизно 10-50 мкс залежно від складності обробки 

пакету. Для розрахунків використано значення 30 мкс, що включає час на пошук 

в таблиці MAC-адрес, прийняття рішення про пересилання та постановку пакету 

в чергу відправки. 

Для оцінки ефективності побудованої мережі дата-центру було виконано 

розрахунок загальної затримки передачі даних у межах внутрішнього трафіку. З 

урахуванням трьох комутаторів та двох ліній зв’язку між ними маємо 

формулу 3.9 для обчислення затримки: 

 

𝐷𝐷заг = 𝑁𝑁ком × 𝐷𝐷ком + 𝑁𝑁л × 𝐷𝐷затр.пер.,                              (3.9) 
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 де: 

𝐷𝐷заг – загальна затримка, с; 

𝑁𝑁ком – кількість комутаторів; 

𝐷𝐷ком – затримка обробки одним комутатором, мкс; 

𝑁𝑁л – кількість лінків між комутаторами; 

 

Підставляючи числові значення, отримаємо формулу 3.10: 

 

𝐷𝐷заг = 3 × 30 + 2 × 12 = 114 мкс.                           (3.10) 

 

Таким чином, загальна затримка в межах дата-центру становить 114 мкс, 

що значно менше критичного порогу у 1 мс (1000 мкс), визначеного як 

допустимий для більшості сучасних корпоративних додатків. Це підтверджує 

доцільність обраної топології та технічних рішень, зокрема використання 

високошвидкісних лінків та сучасного комутаційного обладнання. 

Оцінка надійності та доступності мережевої інфраструктури базується на 

загальновживаних інженерних показниках: MTBF (Mean Time Between 

Failures) – середній час між відмовами, та MTTR (Mean Time To Repair) – 

середній час на відновлення працездатності. Для комутатора рівня ядра 

enterprise-класу MTBF становить 100 000 годин, а MTTR – 2 години при 

наявності сервісного контракту з постачальником обладнання. 

Доступність одного компонента розраховується за формулою 3.11: 

  

𝐴𝐴 = MTBF
MTBF+MTTR

 ,                                          (3.11) 

 

де: 

𝐴𝐴 – доступність (Availability); 

MTBF – середній час між відмовами (Mean Time Between Failures), год; 
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MTTR – середній час на відновлення працездатності (Mean Time To 

Repair), год. 

Підставляючи дані для одного комутатора у формулу 3.11 отримаємо: 

 

𝐴𝐴 = 100000
100000+2

≈ 0,99998 = 99,998% .                   (3.12) 

 

Для системи в цілому з урахуванням резервування критичних компонентів 

загальна доступність становить 99,994%, що перевищує вимогу 99,9%. 

Функціональні можливості комутатора ядра включають повну підтримку 

VLAN з IEEE 802.1Q тегуванням, протоколи маршрутизації OSPF та BGP для 

зовнішніх з'єднань, HSRP для резервування шлюзів, розширені ACL для 

контролю доступу та QoS для пріоритизації трафіку. Подвійне живлення 

забезпечує відмовостійкість при відмові одного з блоків живлення. 

Комутатори рівня доступу вибрано з урахуванням потреб підключення 

серверів та робочих станцій. Технічні характеристики включають L2+ 

функціональність з базовими можливостями L3, 24 порти 1GbE з підтримкою 

PoE+ для живлення IP-телефонів та точок доступу, 2 порти 10GbE для uplink 

з'єднань та загальну продуктивність 56 Гбіт/с. 

Функціональні можливості комутаторів доступу включають підтримку 

VLAN та trunk-портів, протоколи STP/RSTP для запобігання петлям, Port Security 

для контролю доступу, базові QoS функції та SNMP для централізованого 

управління. Стекування дозволяє об'єднувати кілька комутаторів в логічно 

єдиний пристрій для спрощення управління. 

Серверна інфраструктура включає 31 сервер, розподілений за 

функціональним призначенням. Два файлових сервери обладнані подвійними 

процесорами Xeon, 64 ГБ оперативної пам'яті та дисковим масивом 20 ТБ у 

конфігурації RAID5 для забезпечення надійності та продуктивності при роботі з 

великими файлами. 

Чотири веб-сервери мають конфігурацію з подвійними процесорами Xeon, 

32 ГБ RAM та 2 ТБ SSD для забезпечення швидкого відгуку веб-додатків. Три 
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сервери баз даних обладнані найпотужнішою конфігурацією: подвійні Xeon, 

128 ГБ RAM та 4 ТБ SSD у конфігурації RAID10 для максимальної 

продуктивності та надійності критично важливих даних. 

 

3.4 Конфігурація VLAN та політики безпеки 
 

Структура VLAN розроблена з урахуванням спрощеної архітектури мережі 

та специфічних вимог організації до централізованого управління ресурсами. 

VLAN 10 є єдиним основним VLAN у мережі з адресним простором 

192.168.1.0/24, що об'єднує всі сегменти інфраструктури - ядро, сервери та робочі 

станції користувачів. Така архітектура забезпечує спрощене управління мережею 

та зменшує складність конфігурації при збереженні необхідного рівня 

функціональності. 

VLAN налаштований для забезпечення високої продуктивності та 

стабільності роботи всієї мережевої інфраструктури з оптимізованими 

параметрами для різних типів трафіку. Конфігурація включає спеціальні 

налаштування для пріоритизації управлінського трафіку, серверних комунікацій 

та користувацьких додатків через механізми QoS без необхідності фізичної 

сегментації на рівні VLAN. Це забезпечує ефективне використання мережевих 

ресурсів при спрощеній архітектурі. 

Основний комутатор налаштований як Root Bridge для VLAN 10 з 

пріоритетом 4096, що забезпечує централізований контроль над топологією 

Spanning Tree Protocol та оптимальну маршрутизацію всього мережевого трафіку. 

Така конфігурація гарантує передбачувану поведінку мережі та мінімальні 

затримки між усіма сегментами інфраструктури без складності управління 

множинними VLAN. 

Політики безпеки в рамках єдиного VLAN  реалізуються через розширені 

Access Control Lists (ACL), які забезпечують детальний контроль доступу на 

основі IP-адрес, портів та протоколів. Це дозволяє створювати логічні зони 

безпеки всередині одного VLAN без необхідності фізичної сегментації. ACL 
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правила налаштовані для обмеження доступу користувачів до серверних ресурсів 

та забезпечення ізоляції критичних сервісів. 

Сегментація безпеки досягається через IP-based ACL, які розділяють 

мережу на логічні зони: управлінську зону (192.168.1.1-30), серверну зону 

(192.168.1.50-150) та користувацьку зону (192.168.1.170-254). Кожна зона має 

специфічні правила доступу до ресурсів інших зон, що забезпечує необхідний 

рівень безпеки при спрощеній архітектурі VLAN. Міжзонний трафік 

контролюється централізованими ACL правилами на комутаторі ядра. 

Політики доступу налаштовані за принципом мінімальних привілеїв, коли 

користувачам надається доступ тільки до необхідних сервісів. Трафік з 

користувацької зони до серверної дозволений тільки для HTTP (порт 80), HTTPS 

(порт 443), електронної пошти (порти 25, 110, 143) та файлових сервісів (порти 

139, 445). Прямий доступ до серверів баз даних (порт 1433, 3306) заборонений 

для всіх користувачів, крім адміністраторів з управлінської зони. 

Управлінська зона має розширені привілеї доступу до всіх ресурсів мережі 

для забезпечення адміністративних функцій та обслуговування систем. Однак 

навіть адміністративний доступ контролюється через ACL з обмеженням 

дозволених протоколів до SSH (порт 22), SNMP (порт 161), HTTPS (порт 443) та 

RDP (порт 3389). Весь інший трафік з управлінської зони логується та 

аналізується на предмет потенційних порушень безпеки. 

Конфігурація Spanning Tree Protocol використовує Rapid Spanning Tree 

(IEEE 802.1w) для забезпечення швидкої конвергенції при зміні топології мережі 

в рамках єдиного VLAN. Комутатор ядра налаштований як Root Bridge з 

найнижчим пріоритетом (4096) для централізованого контролю над всією 

топологією STP. Це забезпечує передбачуваність шляхів передачі даних та 

оптимізацію використання каналів зв'язку для всіх типів трафіку в мережі. 

Комутатори доступу налаштовані з вищими пріоритетами (32768) та 

виконують роль designated switches для підключених до них сегментів мережі. 

Налаштування PortFast на портах, підключених до серверів та робочих станцій, 

забезпечує миттєвий перехід порту в стан forwarding без очікування STP 
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конвергенції, що критично важливо для серверних додатків та покращує досвід 

користувачів. 

Система безпеки впроваджена на кількох рівнях відповідно до моделі 

defense-in-depth з урахуванням специфіки єдиного VLAN середовища. Фізичний 

рівень включає контроль доступу до серверної кімнати з використанням 

електронних замків, відеоспостереження та системи сигналізації. Доступ до 

серверного обладнання обмежений авторизованим персоналом з веденням 

детального журналу відвідувань та часу перебування. 

Мережевий рівень захисту реалізований через IP-based сегментацію та 

розширені ACL (Access Control Lists), що забезпечують логічну ізоляцію різних 

типів пристроїв всередині VLAN. ACL правила застосовуються на Layer 3 рівні 

для контролю трафіку між логічними зонами мережі. Кожне правило ACL 

детально документовано з обґрунтуванням необхідності та регулярно 

переглядається для забезпечення актуальності політик безпеки. 

Додаткові заходи безпеки включають Port Security для обмеження кількості 

MAC-адрес на кожному порту, DHCP Snooping для захисту від несанкціонованих 

DHCP серверів та Dynamic ARP Inspection для запобігання ARP poisoning атакам. 

Ці механізми особливо важливі в середовищі єдиного VLAN, де фізична 

сегментація відсутня. 

Транспортний рівень захисту включає обов'язкове шифрування всього 

адміністративного трафіку з використанням SSH для управління обладнанням та 

HTTPS для веб-інтерфейсів. IPSec тунелі налаштовані для віддаленого доступу 

адміністраторів з зовнішніх локацій. Всі сертифікати управляються 

централізованою системою PKI з регулярним оновленням та моніторингом 

термінів дії. 

Прикладний рівень захисту включає інтеграцію з централізованою 

системою автентифікації для контролю доступу користувачів до мережевих 

ресурсів. RADIUS сервер забезпечує централізовану автентифікацію з 

можливістю гнучкого управління правами доступу. Антивірусний захист з 

централізованим управлінням розгорнутий на всіх робочих станціях та серверах. 
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Системи моніторингу налаштовані для комплексного спостереження за 

станом єдиного VLAN з використанням SNMP для збору статистики з усього 

активного обладнання. Централізована система моніторингу аналізує трафік, 

продуктивність та безпеку в режимі реального часу. Автоматичні сповіщення 

налаштовані для критичних подій та порогових значень утилізації ресурсів. 

Централізоване логування (Syslog) забезпечує збір та кореляцію подій з 

усіх компонентів мережі для виявлення аномалій та інцидентів безпеки. NetFlow 

аналіз дозволяє відстежувати patterns трафіку всередині VLAN 10 та виявляти 

підозрілу активність між логічними зонами. Retention політики забезпечують 

збереження логів відповідно до корпоративних та регуляторних вимог. 

Регулярні звіти безпеки включають аналіз трендів трафіку, спроб 

порушення політик та рекомендації щодо покращення захисту. 
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4 РЕАЛІЗАЦІЯ МЕРЕЖІ В CISCO PACKET TRACER 

 

 

4.1 Створення топології мережі 
 

Для практичної реалізації спроєктованої мережевої інфраструктури дата-

центру обрано симулятор Cisco Packet Tracer версії 8.2 як оптимальний 

інструмент для демонстрації функціональності розробленого рішення. Вибір 

цього симулятора обумовлений його здатністю точно моделювати поведінку 

реального мережевого обладнання Cisco, підтримкою широкого спектру 

мережевих протоколів та можливістю тестування складних конфігурацій в 

режимі реального часу без потреби у фізичному обладнанні. 

Cisco Packet Tracer забезпечує високий рівень достовірності симуляції 

завдяки використанню реальних образів операційних систем Cisco IOS, що 

дозволяє використовувати ті самі команди конфігурації, які застосовуються на 

реальному обладнанні. Симулятор підтримує емуляцію протоколів всіх рівнів 

мережевої моделі OSI, включаючи фізичний рівень з моделюванням різних типів 

кабелів та інтерфейсів. 

Топологія мережі реалізована відповідно до детального проєкту з розділу 3 

та включає три основні функціональні сегменти з чіткою ієрархічною 

структурою: дата-центр (жовта зона), ядро мережі (зелена зона), офісний сегмент 

(світло-зелена зона) (рис. 4.1). 

Загальна кількість пристроїв у симуляції становить 53 одиниці, що 

повністю відповідає технічним вимогам проєкту та забезпечує реалістичне 

моделювання корпоративного дата-центру середнього розміру. Така кількість 

пристроїв дозволяє продемонструвати масштабованість обраної архітектури та 

ефективність запропонованих рішень в умовах, наближених до реальної 

експлуатації. 
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Рисунок 4.1 – Топологія мережі 

 

Сегмент дата-центру містить 28 серверів різного функціонального 

призначення, що організовані у чотири спеціалізованих кластера з відповідними 

комутаторами доступу для оптимізації мережевого трафіку (рис. 4.2).  
 

 
 

Рисунок 4.2 – Сегмент дата-центру 
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Кожен кластер включає від 3 до 7 серверів залежно від їх функціонального 

призначення та вимог до мережевих ресурсів. Така організація дозволяє 

оптимізувати використання портів комутаторів, мінімізувати затримки між 

серверами в межах одного кластера та забезпечити необхідну пропускну 

здатність для міжсерверних комунікацій. Кластерна архітектура також спрощує 

масштабування та управління серверною інфраструктурою. 

Для локального управління серверною інфраструктурою в сегменті 

розміщено 2 адміністраторські ноутбуки з можливістю віддаленого доступу до 

всіх серверів через спеціальний VLAN управління. Ці ноутбуки обладнані 

спеціалізованим програмним забезпеченням для моніторингу стану серверів, 

управління віртуальними машинами та виконання завдань системного 

адміністрування без необхідності фізичного доступу до серверів. 

Сегмент ядра представлений центральним комутатором рівня L3 з 

модульною архітектурою, що виконує функції маршрутизації між всіма 

сегментами мережі та забезпечує підключення до зовнішніх мереж. DHCP/DNS 

сервер забезпечує централізоване управління мережевими адресами та 

розв'язання імен для всіх пристроїв мережі, що спрощує адміністрування та 

забезпечує консистентність налаштувань (рис. 4.3). 
 

 
 

Рисунок 4.3 – Сегмент ядра 
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Три адміністраторські робочі станції в сегменті ядра забезпечують 

можливість централізованого управління всією мережевою інфраструктурою 

через спеціалізовані інтерфейси управління. Ці станції обладнані програмним 

забезпеченням для моніторингу мережі, конфігурації обладнання, аналізу 

трафіку та генерації звітів про стан інфраструктури. Резервування критичних 

компонентів ядра забезпечує високу доступність мережевих сервісів. 

Офісний сегмент включає 8 робочих станцій користувачів, підключених 

через комутатор доступу з географічним та функціональним 

розподілом (рис. 4.4).  
 

 
 

Рисунок 4.4 – Офісний сегмент 

 

Кожна робоча станція підключена через гігабітний порт з підтримкою PoE 

для живлення IP-телефонів та інших мережевих пристроїв. Така конфігурація 

забезпечує достатню пропускну здатність для роботи з корпоративними 

додатками, відеоконференціями та іншими ресурсоємними додатками. 

Комутатори доступу обладнані портами uplink з пропускною здатністю 10 Гбіт/с 

для забезпечення достатньої агрегованої пропускної здатності. 

Фізичні з'єднання між сегментами реалізовані з використанням 

оптоволоконних кабелів для backbone-з'єднань та мідних кабелів категорії 6A для 

підключення кінцевих пристроїв. Така кабельна система забезпечує необхідну 
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пропускну здатність, мінімальні затримки та можливість майбутнього 

розширення без заміни кабельної інфраструктури. Резервні канали між 

критичними компонентами забезпечують відмовостійкість системи. 

Логічна організація мережі базується на VLAN сегментації з чітким 

розділенням функціональних зон та відповідними політиками безпеки. Trunk-

порти між комутаторами налаштовані для передачі трафіку всіх VLAN з IEEE 

802.1Q тегуванням. Такий підхід забезпечує гнучкість в управлінні мережею та 

можливість швидкого перенесення пристроїв між різними VLAN без фізичних 

змін в кабельній системі (рис. 4.5). 
 

 
 

Рисунок 4.5 – Trunk-порти між комутаторами 

 

Система адресації реалізована з використанням приватних адрес RFC 1918 

з ієрархічною структурою, що відображає функціональне призначення сегментів. 

Статичні адреси призначені критично важливим пристроям (сервери, мережеве 

обладнання), динамічні адреси використовуються для робочих станцій через 

централізовану DHCP-службу. Така організація забезпечує стабільність 

конфігурації та спрощує управління мережевими адресами. 

 

4.2 Конфігурація мережевого обладнання 
 

Основним елементом мережевої інфраструктури є VLAN 10, який відіграє 

ключову роль у забезпеченні функціонування сегменту ядра та критично 
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важливих сервісів. Цей VLAN налаштований з урахуванням найвищих вимог до 

безпеки, продуктивності та стабільності роботи, оскільки він обслуговує 

центральні компоненти мережевої інфраструктури. Конфігурація VLAN включає 

спеціальні параметри QoS для пріоритизації управлінського трафіку та 

забезпечення мінімальних затримок для критичних операцій. 

Основний комутатор ядра налаштований як Root Bridge для VLAN 10 з 

пріоритетом 4096, що забезпечує централізований контроль над топологією 

Spanning Tree Protocol та оптимальну маршрутизацію трафіку в мережі (рис 4.6). 

Така конфігурація гарантує, що всі шляхи передачі даних будуть оптимізовані 

відносно центрального комутатора, мінімізуючи затримки та забезпечуючи 

передбачувану поведінку мережі при зміні топології. 
 

 
 

Рисунок 4.6 – Основний комутатор ядра 

 

Для підвищення надійності на рівні шлюзу активовано протокол HSRP (Hot 

Standby Router Protocol) з віртуальною IP-адресою 192.168.1.1 та двома 

фізичними маршрутизаторами в ролі активного (192.168.1.2) та резервного 

(192.168.1.3). Така конфігурація забезпечує автоматичне перемикання на 

резервний шлюз при відмові основного без втрати сеансів користувачів та з 

мінімальним впливом на роботу додатків. 
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VLAN налаштований з урахуванням сучасних вимог до безпеки та 

ефективності управління мережею. Для контролю трафіку між різними VLAN 

використовуються розширені Access Control Lists (ACL), які забезпечують 

детальне розмежування доступу та запобігають несанкціонованому 

проникненню між сегментами мережі. ACL правила регулярно аудитуються та 

оновлюються відповідно до змін в корпоративних політиках 

безпеки (рис 4.7- 4.8). 
 

 
 

Рисунок 4.7 – Розподіл VLAN  
 

 

 
 

Рисунок 4.8 – Розширений список контролю доступу VLAN30_DENY, який 

забороняє трафік з гостьової VLAN 30 до VLAN 10 (сервери) та VLAN 20 

(офісний сегмент) 

 

Для підвищення безпеки активовано функцію Port Security на всіх 

комутаторах доступу, яка обмежує кількість MAC-адрес, які можуть навчатися на 

кожному порту. Типова конфігурація дозволяє максимум 2 MAC-адреси на порт 

(комп'ютер + IP-телефон) з автоматичним додаванням перших MAC-адрес до 

таблиці безпечних адрес (рис. 4.9). При порушенні політики порт автоматично 
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переходить в стан err-disabled з можливістю автоматичного відновлення через 30 

хвилин. 
 

 
 

Рисунок 4.9 – Налаштування Port Security на порту Fa0/1. 

 

Додатково налаштовано DHCP Snooping для захисту від DHCP-атак та 

контролю динамічного призначення IP-адрес. Довірені порти налаштовані тільки 

на uplink інтерфейсах та портах, підключених до легітимних DHCP серверів. 

Недовірені порти блокують DHCP Offer та DHCP Ack повідомлення, запобігаючи 

розгортанню несанкціонованих DHCP серверів в мережі. 

DHCP сервер налаштований для автоматичної видачі IP-адрес у межах 

VLAN 10 та інших сегментів мережі з централізованим управлінням політиками 

адресації (рис. 4.10).  

 

 
 

Рисунок 4.10 – DHCP-сервер у дата-центрі 

 

Конфігурація DHCP включає опції для автоматичного призначення DNS 

серверів, шлюзу за замовчуванням, доменного імені та NTP серверів. 
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Резервування адрес налаштовано для принтерів, серверів та іншого критичного 

обладнання на основі MAC-адрес. Логування всіх DHCP операцій дозволяє 

відстежувати призначення адрес та виявляти потенційні проблеми. 

Для ефективного розв'язання імен DNS сервер інтегровано з DHCP та 

налаштовано прямі та зворотні зони для внутрішнього домену організації. Прямі 

зони забезпечують розв'язання імен хостів в IP-адреси, зворотні зони дозволяють 

виконувати зворотне розв'язання для логування та безпеки. Кешування DNS 

запитів на 3600 секунд покращує продуктивність та зменшує навантаження на 

DNS сервер. 

У зв’язку з обмеженим функціоналом симулятора Cisco Packet Tracer, 

реалізація QoS за моделлю DiffServ була виконана в спрощеному вигляді — із 

використанням ACL та базових політик пріоритезації трафіку. У реальних 

мережах подібна реалізація передбачає гнучке налаштування класів трафіку з 

призначенням відповідних рівнів пріоритету: голосовий трафік отримує 

найвищий пріоритет (EF - Expedited Forwarding), відео трафік - високий 

пріоритет (AF41), важливі дані - середній пріоритет (AF21), звичайний трафік - 

найнижчий пріоритет (BE - Best Effort). Shaped та policing налаштовуються для 

контролю пропускної здатності різних класів трафіку. 

Класифікація трафіку здійснюється на основі DSCP маркувань, портів 

призначення та VLAN приналежності. Trust boundaries налаштовані на uplink 

портах між комутаторами, перемаркування здійснюється на edge портах. 

Конфігурація черг включає priority queue для голосового трафіку, weighted fair 

queuing для інших класів з відповідними вагами. Моніторинг QoS статистик 

дозволяє оптимізувати налаштування відповідно до реального трафіку. 

 

4.3 Тестування функціональності мережі 
 

Комплексне тестування зв'язності між всіма сегментами мережі проведено 

з використанням команди ping для верифікації базового IP-з'єднання та утиліти 

traceroute для аналізу шляхів маршрутизації між сегментами (рис. 4.11).  
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Рисунок 4.11 – Перевірка з’єднання між сегментами мережі за допомогою 

команди ping 

 

Тестування виконувалось систематично між всіма можливими парами 

сегментів з документуванням часу відгуку, втрат пакетів та шляхів 

маршрутизації. Результати показали 100% досяжність між дозволеними 

сегментами згідно з налаштованими політиками ACL (рис. 4.12). 
 

 
 

Рисунок 4.12 – Аналіз маршруту між сегментами за допомогою traceroute 

 

Повна ізоляція заборонених з'єднань підтверджена спробами доступу між 

сегментами, які повинні бути заблоковані відповідно до політик безпеки. 

Наприклад, прямі з'єднання з користувацького VLAN 30 до портів баз даних у 

VLAN 20 успішно блокуються ACL правилами, демонструючи ефективність 
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системи безпеки (рис.4.13). Всі несанкціоновані спроби підключення логуються 

для подальшого аналізу адміністраторами безпеки. 
 

 
 

Рисунок 4.13 – Результат блокування трафіку згідно з політиками безпеки (ACL) 

 

Середній час відгуку (RTT) між сегментами варіюється від 2 до 5 

мілісекунд залежно від шляху та навантаження, що значно менше критичного 

значення 10 мс, встановленого як максимально допустимий для корпоративних 

додатків. Мінімальні затримки досягнуті завдяки використанню гігабітних 

з'єднань, оптимізованій топології та високопродуктивному обладнанню. Варіація 

затримок (jitter) не перевищує 1 мс, що забезпечує стабільну роботу real-time 

додатків. 

Тестування DHCP функціональності підтвердило коректну видачу IP-адрес 

у всіх сегментах мережі з автоматичним призначенням відповідних параметрів. 

Клієнти в різних VLAN автоматично отримують IP-адреси з відповідних пулів, 

правильні маски підмережі, адреси шлюзів за замовчуванням та DNS серверів. 

Час отримання адреси в DHCP процесі DORA (Discover, Offer, Request, 

Acknowledge) не перевищує 3 секунд в нормальних умовах. 

Широкомовний трафік коректно обмежується межами відповідного VLAN, 

запобігаючи непотрібному завантаженню інших сегментів. Команда "show vlan" 

на комутаторах підтвердила правильність призначення портів до відповідних 

VLAN з коректним статусом (рис. 4.14). 
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Рисунок 4.14 – Перевірка VLAN та портів 

 

Тестування trunk-портів показало коректну передачу тегованого трафіку 

між комутаторами з збереженням VLAN ідентифікаторів. Команда "show 

interfaces trunk" підтвердила активність trunk-портів з правильним списком 

дозволених VLAN. Native VLAN налаштовано на нестандартний ID для 

підвищення безпеки. DTP (Dynamic Trunking Protocol) відключено на всіх портах 

для явного контролю над trunk-конфігурацією (рис. 4.15). 

 

 
 

Рисунок 4.15 – Результат перевірки trunk-з’єднання між комутаторами. 

 

Spanning Tree Protocol тестувався симуляцією різних сценаріїв зміни 

топології для верифікації швидкості конвергенції та правильності вибору шляхів. 

При відмові основного шляху протокол RSTP забезпечує перемикання на 

альтернативний шлях протягом 2-5 секунд без втрати з'єднання. Root Bridge 
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election працює коректно з перемиканням на резервний комутатор при відмові 

основного (рис. 4.16). 

 

 
 

Рисунок 4.16 – Результат перевірки налаштування протоколу Spanning Tree 

(RSTP) на комутаторі. 

 

PortFast налаштовано на портах доступу для миттєвого переходу в 

forwarding стан при підключенні кінцевих пристроїв. BPDU Guard захищає від 

випадкового підключення комутаторів до портів доступу. У роботі 

використовується протокол Rapid PVST+, який за замовчуванням забезпечує 

швидку конвергенцію без потреби у додаткових функціях UplinkFast та 

BackboneFast, характерних для класичного PVST.  

Тестування відмови комутаторів доступу показало ефективну роботу 

протоколу Spanning Tree з швидким перемиканням на альтернативні шляхи без 

втрати зв'язності до кінцевих пристроїв.  

При пікових навантаженнях спостерігається зростання затримок до 8-10 

мс, що залишається в межах допустимих значень для більшості корпоративних 

додатків. QoS механізми забезпечують пріоритизацію критичного трафіку навіть 

в умовах перевантаження.  

 

4.4 Аналіз результатів симуляції 
 

Результати симуляції повністю підтверджують правильність прийнятих 

проєктних рішень та демонструють відповідність реалізованої мережі всім 
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технічним вимогам, сформульованим на етапі аналізу потреб організації. 

Пропускна здатність backbone-каналів 1 Гбіт/с забезпечує достатній запас для 

обробки розрахункового максимального трафіку 900 Мбіт/с, що гарантує 

стабільну роботу навіть при несподіваних пікових навантаженнях та забезпечує 

простір для майбутнього зростання. 

Фактичне тестування продуктивності показало можливість обробки 

трафіку до 950 Мбіт/с без критичного зростання затримок, що перевищує 

розрахункові вимоги та демонструє консервативний підхід при проєктуванні. 

Додатковий запас пропускної здатності забезпечує можливість тимчасових 

пікових навантажень, таких як резервне копіювання, синхронізація даних або 

масові оновлення програмного забезпечення без впливу на роботу користувачів. 

Надійність системи підтверджена комплексним тестуванням 

відмовостійкості з симуляцією різних сценаріїв відмов критичного обладнання. 

Час відновлення після відмови основного обладнання не перевищує 5 секунд для 

найкритичніших компонентів, що значно менше планового значення 

MTTR = 2 години, встановленого для планового обслуговування. Автоматичні 

механізми відновлення працюють ефективно без втручання адміністраторів. 

Протоколи резервування (HSRP, STP) функціонують відповідно до 

технічних специфікацій та забезпечують безперервність роботи критичних 

сервісів навіть при множинних відмовах компонентів. Швидкість конвергенції 

протоколів оптимізована для мінімізації впливу на роботу додатків. 

Ефективність VLAN сегментації підтверджена повною ізоляцією трафіку 

між сегментами та можливістю гнучкого управління політиками доступу через 

централізовані ACL. Широкомовний трафік коректно обмежується межами 

відповідних VLAN, запобігаючи непотрібному завантаженню мережі. 

Можливість динамічного переміщення пристроїв між VLAN без фізичних змін 

кабельної системи значно спрощує адміністрування. 

ACL правила функціонують коректно, дозволяючи тільки авторизований 

трафік між сегментами відповідно до корпоративних політик безпеки. Це 

забезпечує високий рівень безпеки з можливістю детального контролю 
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мережевого трафіку та запобігання несанкціонованому доступу до критичних 

ресурсів. Логування заблокованого трафіку дозволяє виявляти потенційні атаки 

та порушення політик безпеки. 

Масштабованість архітектури підтверджена успішним тестуванням 

сценаріїв додавання нових пристроїв без перебудови основної топології. Тестове 

додавання серверів до існуючих кластерів та створення нових VLAN виконується 

без впливу на роботу існуючих сервісів завдяки модульній архітектурі та 

резервуванню портів. Це підтверджує правильність вибору ієрархічної 

архітектури для довгострокового розвитку. 

Можливість горизонтального масштабування підтверджена тестуванням 

додавання нових комутаторів доступу до існуючої інфраструктури. Автоматична 

інтеграція нового обладнання в існуючі VLAN та STP топологію спрощує процес 

розширення. Централізоване управління конфігураціями дозволяє швидко 

впроваджувати стандартні налаштування на новому обладнанні. 

Продуктивність DHCP та DNS сервісів відповідає корпоративним 

стандартам з можливістю обслуговування значно більшої кількості клієнтів, ніж 

поточні 53 пристрої мережі. Час розв'язання DNS запитів складає 10-50 мс для 

внутрішніх запитів та 50-200 мс для зовнішніх запитів через форвардери. Час 

отримання DHCP lease не перевищує 3 секунд навіть при одночасному 

підключенні множинних клієнтів. 

Кешування DNS запитів значно покращує продуктивність з hit rate понад 

80% для типових корпоративних запитів. DHCP пул адрес може бути легко 

розширений для підтримки до 1000 клієнтів без зміни архітектури. Моніторинг 

завантаження сервісів показує низьку утилізацію ресурсів з великим запасом для 

зростання навантаження. 

Порівняння з теоретичними розрахунками показує високу точність 

проєктних рішень з невеликими відхиленнями в бік покращення показників. 

Фактичні затримки (2-5 мс) дещо менші за розраховані (до 10 мс) через 

використання сучасного обладнання з кращими характеристиками обробки 
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пакетів. Пропускна здатність відповідає розрахункам з додатковим запасом, що 

підтверджує консервативний підхід при проєктуванні. 

Енергоефективність реалізованого рішення відповідає сучасним 

стандартам green IT з використанням обладнання з підтримкою Energy Efficient 

Ethernet та автоматичним управлінням живленням неактивних портів. 

Моніторинг споживання енергії показує оптимальне використання ресурсів з 

можливістю зниження споживання в нічні години та вихідні дні. 

Безпека мережі підтверджена успішним блокуванням всіх 

несанкціонованих спроб доступу та коректною роботою систем виявлення 

аномалій. Port Security ефективно запобігає MAC flooding атакам, DHCP 

Snooping захищає від rogue DHCP серверів, а 802.1X (при впровадженні) 

забезпечить автентифікацію на рівні порту. Централізоване логування безпеки 

дозволяє швидко виявляти та реагувати на інциденти. 

Реалізована в Cisco Packet Tracer мережа повністю готова для 

впровадження в реальному виробничому середовищі з мінімальними 

адаптаціями конфігурації для специфічного обладнання. Всі технічні параметри 

відповідають або перевищують проєктні вимоги, що гарантує стабільну роботу 

дата-центру в умовах реальної експлуатації. Документація конфігурацій та 

процедур забезпечує можливість швидкого впровадження та подальшого 

обслуговування системи. 
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ВИСНОВКИ 

 

 

У ході виконання кваліфікаційної роботи було успішно розроблено 

комплексний проект мережевої інфраструктури корпоративного дата-центру, 

який повністю відповідає поставленим технічним вимогам та забезпечує 

необхідний рівень продуктивності, надійності та безпеки. 

Проведений аналіз сучасних концепцій та архітектур дата-центрів показав, 

що трьохрівнева ієрархічна архітектура (Access-Distribution-Core) є оптимальним 

рішенням для організацій середнього розміру, забезпечуючи необхідну 

функціональність при помірних витратах на впровадження та експлуатацію. 

Модифікована архітектура з чітким розділенням на функціональні сегменти 

дозволяє ефективно масштабувати систему та спрощує управління мережевою 

інфраструктурою. 

Дослідження технологій мережевої інфраструктури підтвердило 

доцільність використання стандартів Ethernet IEEE 802.3 для фізичного рівня, 

протоколів OSPF та HSRP для забезпечення маршрутизації та відмовостійкості, 

а також технологій VLAN та ACL для реалізації політик безпеки. Обрані 

протоколи забезпечують необхідну функціональність при високій стабільності та 

сумісності з обладнанням різних виробників. 

Розроблена мережева архітектура на основі єдиного VLAN 10 з логічною 

IP-based сегментацією виявилась ефективним рішенням, що забезпечує 

спрощене управління при збереженні необхідного рівня безпеки. Така 

архітектура дозволяє реалізувати гнучкі політики доступу через розширені ACL 

без складності управління множинними VLAN. 

Система адресації з використанням мережі 192.168.1.0/24 та логічним 

розподілом на зони (управлінська 192.168.1.1-30, серверна 192.168.1.50-150, 

користувацька 192.168.1.200-254) забезпечує ефективне використання адресного 

простору та можливість майбутнього розширення до 254 пристроїв без зміни 

базової архітектури. 
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Впроваджені політики безпеки на основі багаторівневого підходу 

(фізичний, мережевий, транспортний, прикладний рівні) забезпечують надійний 

захист критичних ресурсів від несанкціонованого доступу. ACL правила 

ефективно контролюють трафік між логічними зонами, дозволяючи тільки 

авторизовані типи з'єднань. 

Реалізація проекту в симуляторі Cisco Packet Tracer підтвердила 

працездатність всіх компонентів системи та правильність проєктних рішень. 

Тестування показало 100% досяжність між дозволеними сегментами, повну 

ізоляцію заборонених з'єднань та час відгуку 2-5 мс між усіма сегментами 

мережі. При пікових навантаженнях затримки зростають до 8-10 мс, що 

залишається в межах допустимих значень для корпоративних додатків. 

Масштабованість архітектури підтверджена можливістю додавання нових 

пристроїв та розширення функціональності без перебудови базової топології. 

Модульна архітектура дозволяє нарощувати потужність системи відповідно до 

зростання потреб організації. 

Практична цінність роботи полягає в створенні готового до впровадження 

проекту мережевої інфраструктури з детальною документацією конфігурацій, 

процедур тестування та рекомендацій щодо експлуатації. Результати можуть бути 

безпосередньо використані для модернізації існуючих або створення нових 

корпоративних дата-центрів. 

Теоретичне значення роботи полягає в систематизації сучасних підходів до 

проєктування мережевих інфраструктур, розробці комплексної методології 

вибору архітектурних рішень та демонстрації практичного застосування 

теоретичних знань для вирішення реальних інженерних задач. 
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