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ДОДАТОК А 

Лістинг файлів конфігурації 

 
 

GRAFANA-PROMETHEUS.YML 

--- 

- include: prometheus.yml 

- include: grafana.yml 

 
 

PROMETHEUS.YML 

--- 

- name: Set up prometheus hosts: prom-01 

gather_facts: true user: centos become: true vars_files: 

- ../group_vars/jhb.yml 

- ../group_vars/prometheus.yml 

 
 

roles: 

- prometheus 

- firewalld 
 

 

GRAFANA.YML 

--- 

- name: Set up grafana hosts: prom-01 gather_facts: true user: 

centos become: true vars_files: 

 

- ../group_vars/jhb.yml 

 
 

roles: 

- grafana 

 
 

tasks/main.yml 

--- 

# tasks file for prometheus 

- include: prometheus.yml 

- include: alertmanager.yml 

 
 

tasks/promtheus.yml 

--- 

# tasks file for prometheus 

- name: Create prometheus directory file: 

path: "{{ prometheus_dir }}" state: 

directory owner: root group: root mode: 

0755 

 

- name: Get prometheus unarchive: 

src: "{{ prometheus_link }}" dest: "{{ prometheus_dir }}" remote_src: 
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True extra_opts: "--strip=1" 

 

- name: Copy prometheus 

config template: 

src: prometheus.yml.j2 

dest: "{{ prometheus_dir }}/prometheus.yml" 

owner: root group: root mode: 0644 

notify: restart prometheus 

 
 

- name: Copy rules file 

template: src: rules.j2 

dest: "{{ prometheus_dir }}/all.rules" 

owner: root group: root mode: 0644 

notify: restart prometheus 

 
 

- name: Copy prometheus service file 

template: src: prometheus.service.j2 

dest: "{{ systemd_dir }}/prometheus.service" owner: 

root group: root mode: 0644 

notify: reload daemons tasks/alertmanager.yml 

--- 

# tasks file for prometheus 

- name: Create alertmanager directory file: 

 

path: "{{ alertmanager_dir }}" state: 

directory owner: root group: root mode: 

0755 

 

- name: Get alertmanager unarchive: 

src: "{{ alertmanager_link }}" dest: "{{ alertmanager_dir }}" remote_src: 

True extra_opts: "--strip=1" 

 
 

- name: Copy alertmanager config template: 

src: alertmanager.yml.j2 

dest: "{{ alertmanager_dir }}/alertmanager.yml" owner: 

root group: root mode: 0600 

notify: restart alertmanager 

 
 

- name: Copy alertmanager service file template: 

src: alertmanager.service.j2 

dest: "{{ systemd_dir }}/alertmanager.service" owner: root 

group: root mode: 0644 

notify: reload daemons 
 

templates/prometheus.yml.j2 global: 

scrape_interval: {{ scrape }} evaluation_interval: {{ evaluation }} 
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rule_files: 

- all.rules 

 
 

scrape_configs: 

- job_name: 'prometheus' static_configs: 

- targets: ['localhost:9090'] labels: 

alias: prometheus 

{% for item in prometheus_hosts %} 

- job_name: '{{ item }}' static_configs: 

- targets: ['{{ item }}:9100'] labels: 

alias: {{ item }} 

{% endfor %} 

 
 

templates/alertmanager.yml.j2 global: 

# The smarthost and SMTP sender used for mail notifications. smtp_smarthost: 

'{{ smtp_server }}:{{ smtp_port }}' smtp_from: '{{ from_address }}' 

smtp_auth_username: '{{ smtp_username }}' smtp_auth_password: {{ 

smtp_pass }} 

 

route: 

receiver: default group_interval: 0s 

 

receivers: 

- name: default email_configs: 

{% for item in send_to %} 

- to: '{{ item }}' 

{% endfor %} 

 
 

templates/rules.j2 

{% raw %} 

ALERT service_down IF up == 0 

ANNOTATIONS { summary = "{{ $labels.job 

}} is down", 

} 

 
 

ALERT cpu_threshold_exceeded 

IF (1 - avg by(job)(irate(node_cpu{mode='idle'}[5m]))) > .90 ANNOTATIONS { 

summary = "{{ $labels.job }}'s CPU usage is dangerously high", 

description = "{{ $labels.job }}'s CPU usage has exceeded the 90% threshold with a 5 

minute load value of {{ $value }}.", 

} 

 
 

ALERT mem_threshold_exceeded 

IF ((node_memory_MemTotal - node_memory_MemFree - node_memory_Cached) 

/ (node_memory_MemTotal )) * 100 > 90 
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ANNOTATIONS { 

summary = "{{ $labels.job }}'s memory usage is dangerously high", 

description = "{{ $labels.job }}'s memory usage has exceeded the 90% threshold with a 

value of {{ $value }}%.", 

} 

 
 

ALERT filesystem_threshold_exceeded 

IF node_filesystem_avail{mountpoint='/'} / node_filesystem_size * 100 < 

20 ANNOTATIONS { 

summary = "{{ $labels.job }}'s filesystem usage is dangerously high", description = "{{ 

$labels.job }}'s filesystem only has {{ $value }}% free.", 

} 

{% endraw %} 

 
 

templates/prometheus.service.j2 

[Unit] Description=Prometheus 

server 

 

[Service] Type=simple 

ExecStart={{ prometheus_dir }}/prometheus -config.file {{

 prometheus_dir 

}}/prometheus.yml-alertmanager.url=http://{{ alertmanager_address }}:9093 - storage.local.retention=168h 

 

[Install] WantedBy=default.target 

 

templates/alertmanager.service.j2 [Unit] 

Description=Prometheus Alertmanager 

 
 

[Service] Type=simple 

ExecStart={{ alertmanager_dir }}/alertmanager -config.file={{

 alertmanager_dir 

}}/alertmanager.yml 

 

[Install] 

WantedBy=default.target 

vars/main.yml 

# vars file for prometheus 

 
 

prometheus_link: 

https://github.com/prometheus/prometheus/releases/download/v1.6.2/prometheus- 

1.6.2.linux- amd64.tar.gz 

alertmanager_link: 

https://github.com/prometheus/alertmanager/releases/download/v0.6.2/alertmanage

r- 0.6.2.linux-amd64.tar.gz 

 

prometheus_dir: /opt/prometheus alertmanager_dir: /opt/alertmanager systemd_dir: 
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/usr/lib/systemd/system 

alertmanager_address: 

localhost 

 

scrape: 5s evaluation: 5s 

 

 

 

 

smtp_server: smtp.gmail.com smtp_port: 587 

from_address: <your from address> smtp_username: <your email username> smtp_pass: 

!vault | 

$ANSIBLE_VAULT;1.1;AES256 
 

handlers/main.yml 

--- 

# handlers file for prometheus 
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- name: reload 

daemons shell: systemctl 

daemon-reload 

 

- name: restart prometheus service: 

name: prometheus state: restarted 

 

- name: restart alertmanager service: 

name: alertmanager state: restarted 

 

tasks/main.yml 

--- 

# tasks file for grafana 

- name: Install grafana package: 

 

name: "{{ grafana_pkg }}" state: present 

 

- name: Start grafana service: 

name: grafana-server state: started enabled: yes 

 

handlers/main.yml 

# handlers file for grafana 

- name: restart firewalld service: 

name: firewalld state: restarted 

 

vars/main.yml 

--- 

# vars file for grafana 

grafana_pkg: https://s3-us-west-2.amazonaws.com/grafana-

releases/release/grafana- 4.2.0-1.x86_64.rpm 

grafana_port: 3000 
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Анотація: У статті розглянуто аналіз відомих об’єктів до побудови та реалізації 

моніторингу параметрів об’єктів критичної інфраструктури. 
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DEVELOPMENT OF AUTOMATED MODULE FOR MONITORING PARAMETERS 

OF CRITICAL INFRASTRUCTURE OBJECTS 

 
О. Rak 
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Electronics Ukraine, 61166, Kharkiv, pr. 

Nauki, 14 

E-mail: oleksii.rak@nure.ua. 

Abstract: The article discusses the analysis of known objects to the construction 

and implementation of monitoring the parameters of critical infrastructure facilities. 

Keywords: monitoring, critical situations, critical objects. 

 

Забезпечення безпеки діяльності людини, корпоративних спільнот, соціуму є 

конче важливим і нагальним завданням, гарантованим державними інституціями та 

національним законодавством України. Це реалізується, зокрема, комплексом 

взаємопов’язаних процесів: моніторингу (контролю) поточної ситуації; 

попередження та (або) виявлення (ідентифікація) небезпечних подій (критичних 

ситуації (КС)); планування і здійснення заходів протидії або ліквідації наслідків 

небезпечних подій; облік та ретроспективний аналіз КС та дій щодо їх ліквідації. 

Сучасні інформаційні технології (ІТ) та рішення дозволяють реалізувати 

зазначений комплекс процесів шляхом проектування, розробки та впровадження 

автоматизованого модуля моніторингу параметрів об’єктів критичної 

інфраструктури. 

Об’єкти критичної інфраструктури: задачі контролю доступу. В якості об’єктів, 

де здійснюються заходи моніторингу маємо об’єкти критичної інфраструктури. Це 

підприємства, будівлі, заклади тощо – реалізації на яких КС можуть мати значні 

соціальні наслідки. Такими об’єктами в роботі є: торгівельно-розважальні центри 

(рис.1); спортивні / концертні майданчики (рис.2); заклади вищої освіти (рис. 3); 

житлові комплекси (рис. 4) тощо. 

 

 
Рисунок 1 – Торгівельно-розважальний комплекс 

mailto:oleksii.rak@nure.ua
mailto:oleksii.rak@nure.ua
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Під КС розуміємо сукупність динамічно змінюваних оцінок факторів, що можуть 

призвести до значних соціальних наслідків на об’єктах критичної інфраструктури. 

До переліку КС слід відносити: несанкціоноване проникнення, протиправні дії 

тощо. 

Торгівельно-розважальні центри. 

Являють собою приміщення із значною площею, часто під єдиним дахом, 

обладнані по вимогам заходів безпеки, системами відеоспостереження та доданими 

майданчиками для паркування автомобілів. Це місця значного скупчення людей, які 

відносно обмежений час перебувають на території без обов’язкової реєстрації. 

Специфікою таких об’єктів є: вільний доступ відвідувачів; слабо керований 

склад відвідувачів; значні площі для контролю. Критичними ситуаціями на таких 

об’єктах можуть бути: несанкціонований доступ; паніка, натовп, заворушення, 

конфлікті ситуації між відвідувачами; пожежна небезпека; замінування; 

залишення сторонніх предметів; повітряна небезпека тощо. Заходами 

профілактики / виявлення КС можуть бути розмежування та контроль доступу, 

облік відвідувачів, візуальне спостереження. 

Спортивні / концертні майданчики. 

З позицій забезпечення заходів безпеки даний тип критичних об’єктів 

аналогічний до торгівельно-розважальних центрів. 
 

Рисунок 2 – Спортивні / концертні майданчики 
 

Тобто відносно вільний доступ відвідувачів, але за квітками; слабо керований 

склад відвідувачів; значні площі для контролю. Тому перелік потенційних КС та 

заходи / засоби їх виявлення (попередження) можуть бути аналогічними. 

Заклади вищої освіти. 

Специфікою таких об’єктів є відносно контрольований перелік відвідувачів, але з 

енергійною імпульсивною поведінкою. Ці об’єкти, як правило, не мають 

замкнутого та зачиненого периметру. Являють собою структуру кампуса із 

багатьма будівлями та відкритими майданчиками. Здебільшого такі об’єкти 

обладнані системами контролю доступу та візуального спостереження. Це також 

місця значного скупчення людей, які відносно тривалий час перебувають на 

території. 
 

Рисунок 3. Заклади вищої освіти 

 
Критичні ситуаціями на таких об’єктах аналогічні до зазначених. можуть бути: 
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несанкціонований доступ; паніка, натовп, заворушення, конфлікті ситуації між 

відвідувачами; пожежна небезпека; замінування; залишення сторонніх предметів; 

повітряна небезпека тощо. Заходами профілактики / виявлення КС можуть бути 

розмежування та контроль доступу, облік відвідувачів, візуальне спостереження. 

Такі об’єкти можуть бути закритого чи відкритого типу, але у будь-якому 

випадку до них може бути застосований аналіз, проведений для вже згаданих 

критичних об’єктів. 

 
Рисунок 4. Житлові комплекси 

 

ВИСНОВКИ. Таким чином, особливістю критичних об’єктів, що підлягають 

спостереженню є: значні площі для контролю; велика скупченість людей; 

неможливість впровадження жорстких норм розмежування доступу. Критичними 

ситуаціями на таких об’єктах можуть бути: несанкціонований доступ; паніка, 

натовп, заворушення, конфлікті ситуації між відвідувачами; пожежна небезпека; 

замінування; залишення сторонніх предметів; повітряна небезпека. Заходами 

профілактики / виявлення КС можуть бути контроль доступу, облік відвідувачів, 

візуальне спостереження. 

Аналіз принципів організації та функціонування критичних об’єктів доводить 

актуальність прикладного завдання досліджень – розробка автоматизованого 

модуля моніторингу параметрів об’єктів критичної інфраструктури. 

В якості критичних об’єктів слід розглядати підприємства, будівлі, заклади тощо – 

реалізації на яких КС можуть мати значні соціальні наслідки. Такими об’єктами є: 

торгівельно-розважальні центри; спортивні / концертні майданчики; заклади 

вищої освіти; житлові комплекси тощо. До переліку КС слід відносити: 

несанкціоноване проникнення, протиправні дії тощо. 
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