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In the presented work the brief review of actuality of introduction of the programmatic-configured networks is produced in the common use for the increase of the productivity and improvement of rate of data. Besides such networks are able to decide the great number of problems with that not in forces to manage traditional networks, for example increases of traffic, safety and efficiency. Thus the programmatic-configured networks will allow to create more economical network infrastructure, because does not require an expensive equipment. But nevertheless and the considered networks are exposed to the problem of electromagnetic compatibility and require creation of methods of monitoring of the state of network for an operative antiblackout.
Введение 

Современные информационные технологии с каждым годом предъявляют все большие требования к масштабируемости и гибкости компьютерных сетей. Число пользователей растет, с каждым днем передаются все большие объемы информации и операторы вынуждены искать новые решения для сетей, ведь традиционные системы уже не выдерживают такой нагрузки.

Программно-конфигурируемые сети (ПКС), как ожидается, помогут устранить ряд имеющихся проблем и вознести информационные технологии на совершенно новый уровень. ПКС поспособствуют созданию программируемых, точно управляемых, автоматизированных, гибких и экономичных сетевых инфраструктур.

Сущность

По оценкам специалистов на сетевую инфраструктуру приходится более 15% всего ИТ-бюджета. Но при этом она не всегда способна быстро и эффективно адаптироваться к меняющимся современным требованиям и условиям передачи данных. Наблюдающиеся современные тенденции такие, как постоянный рост объемов трафика, мобильность пользователей, виртуализация, облачные вычисления совершенно поменяли требования к сетевым инфраструктурам, которые были, например 10 лет назад. Поэтому эксперты выходом из создавшегося положения считают внедрение программно-конфигурируемых сетей.
Главной идеей ПКС является разделение и отдельная реализация функций передачи трафика, а также управления. В традиционных маршрутизаторах и коммутаторах эти процессы реализуются неотделимо. В ПКС, хоть структура сети и может включать в себя множество различных устройств и не от одного производителя, но работает слаженно как один логический коммутатор. Поэтому администраторы такой сети могут осуществлять управление намного эффективнее и проще, ведь не требуется постоянно мониторить состояние каждого отдельного коммутатора, есть возможность программировать сети как единую систему.

Как следствие, программно-конфигурируемая сеть отличается простой эксплуатации и прекрасной масштабируемостью. При этом коммутаторы могут иметь простую структуру и что немаловажно небольшую стоимость. Характеристики ПКС администратор может оперативно менять в режиме реального времени, что сокращает время, затрачиваемое на внедрение инновационных сервисов и приложений.
Программные интерфейсы контроллера позволяют создать различные приложения с множеством полезных функций для осуществления управления сетью. Более того разработчику такого приложения даже не обязательно знать все нюансы работы того или иного конкретного сетевого устройства.

Следует отметить, что концепция ПКС реализуется благодаря поддержке протокола OpenFlow.  Протокол OpenFlow предлагает реализацию нового механизма обработки сетевых нагрузок и обеспечивает программно-конфигурируемым сетям динамичность и интероперабельность.

Первые коммутаторы с поддержкой OpenFlow появились в 2008 году, с тех пор они постоянно усовершенствовались и дорабатывались. В 2012 году было известно уже 9 новых видов коммутаторов с реализацией протокола OpenFlow. На данный момент существует специальная линейка коммутаторов и маршрутизаторов с поддержкой OpenFlow, которые могут осуществлять свою деятельность, как в традиционных сетях, так и в программно-контролируемых под управлением контроллера.

Контроллер может быть установлен как на виртуальном сервере, так и на кластере серверов, чтобы добиться большего уровня отказоустойчивости и производительности. Такое устройство реализует конфигурирование сетевых устройств на базе прописанных правил, тесно взаимодействуя с компонентами инфраструктуры ПКС по протоколу OpenFlow. В числе остальных функций, выполняемых контроллером, такие как сетевая виртуализация, управление трафиком, авторизация, аутентификация и обеспечение безопасности передаваемых данных.  
Одной из задач требующих решения при внедрении в широкую эксплуатацию программно-конфигурируемых сетей является проблема электромагнитной совместимости. Любая сеть стремится к тому, чтобы обеспечивать максимальное качество предоставления услуг в режиме реального времени, но некоторые факторы могут ухудшить качество передачи и приема данных,  например помехи в канале.  Помехи могут приводить к задержкам передачи пакетов или же открывать доступ к несанкционированным действиям, направленным на нарушение конфиденциальности передаваемой информации. 

Для того чтобы решить проблему помехозащищенности в ПКС требуется создать специальную методику, которая бы была основана на постоянном мониторинге состояния сети с целью выявления и быстрого урегулирования неполадок в реальном масштабе времени. Благодаря такой методике появится возможность устранить или же минимизировать влияние помех и добиться повышенного уровня качества передачи.


Для проектирования и создания описанной методики необходимо создать единую модель взаимодействия элементов ПКС, создать метод анализа, который бы учитывал случайный характер влияний и их динамику, а также создать методику мониторинга и контроля параметров ПКС, которая бы позволяла осуществлять оперативный контроль и оценку обслуживания.

Использование же протокола OpenFlow облегчит эту задачу, так как позволяет администратору видеть все действующие в ПКС потоки трафика. Так что выявить помехи, задержки или неполадки можно будет своевременно при использовании специального метода.

Следует отметить, что уже существующие методы мониторинга для программно-конфигурируемых сетей не подойдут, так как такая система требует реализации абсолютно новых решений. К тому же уже известные методы мониторинга и управления хороши для классических сетей, но не справляются со своими функциями в применении к ПКС. 

Выводы 
Уже в ближайшие годы программно-конфигурируемые сети перекроят сетевой рынок и совершенно изменят подход к проектированию, разработке, развертыванию, доставке приложений и управлению сетью. Это ситуация обозначена тем, что рост трафика в несколько раз наблюдается практически каждый год, что требует увеличения скорости передачи, но при этом пользователи не готовы к повышению тарифов и взлету их на заоблачный уровень. Поэтому идеальным решением будет внедрение многофункциональных, легкоуправляемых и экономичных программно-конфигурируемых сетей. Поэтому решение проблемы влияния электромагнитных помех на ПКС имеет значительную важность и актуальность. Ведь использование ПКС позволит получить дополнительные прибыли, увеличить производительность системы, снизить затраты на составные элементы сети, сделать администрирование более комфортным и быстрым, а также улучшить безопасность передачи.
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