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Вопросы информационного обеспечения 
деятельности предприятий давно и проч
но закрепились в отечественной и зару-

бежной научной и научно-практической лите-
ратуре. В значительной мере авторы касаются 
проблемы определения воздействия информа-
тизации на производственно-экономические, 
административно-управленческие и маркетин-
го-сбытовые процессы. И хотя, безусловно, вли-
яние таких исследований на реализацию инфор-
мационных проектов значительно, определяется 
практическими и методическими рекомендаци-
ями по формированию требований, внедрению, 
поддержке и эксплуатации информационных 
систем в деятельности субъектов хозяйствова-
ния, дальнейшие, более глубокие исследования, 
должны раскрывать сущность прикладных про-
цессов, связанных с эксплуатацией информаци-
онных систем, их воздействие на экономичес-

кие, социальные, технологические процессы, 
конкурентоспособность и инновационность 
деятельности предприятий. В значительной 
мере анализ процессов информационного обес-
печения, влияние их на реализацию отдельных 
бизнес процессов освещено в работах по логис-
тике [1, 2], но вопрос влияния информационной 
составляющей на отдельные процессы деятель-
ности по управлению проектами, на конкурен-
тоспособность и систему безопасности проекта 
или предприятия, его реализующего, не нашли 
своего отображения и нуждается в дальнейшем 
изучении, анализе и научном познании.

Информационное обеспечение систем про-
ектного управления большей частью характери-
зуются лишь функцией информирования участ-
ников проекта о процессах, которые выполняют-
ся, их ресурсного обеспечения. Впрочем вопро-
сы информационной безопасности управления 
проектами, идентификации и противодействия 
информационным рискам в проектном менедж-
менте не нашли своего отображения, хотя и нуж-
дается в дальнейшем изучении, анализе и оценке 
их влияния на конкурентоспособность проекта.

Характеризуя менеджмент проектов ис-
следователи несомненно подчеркивают его ин-
новационный характер и считают деятельность 
по управлению проектами высоко рискованной, 
нестабильной, т. е. такой, которая нуждается в 
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постоянном информировании о планах, состо-
янии и результатах выполнения проекта. Все 
это указывает на значимость информационной 
составляющей в управлении проектами. Изу-
чение информационных рисков проекта тем не 
менее не нашло должного отображения во вре-
мя раскрытия и оценки рисков проектного уп-
равления, а рассматривается лишь в отдельных 
исследованиях в составе других рисков [3]. 
Изучение, анализ, оценка и учет рискованности 
проектного управления представлена авторами 
косвенно, с точки зрения угроз материальным и 
трудовым ресурсам, срокам выполнения проек-
та и его бюджетному наполнению. А значит, не-
обходимо определить термин информационной 
безопасности проекта и сформировать требова-
ния к таким системам. 

Обобщение сущности понятия информа-
ционной безопасности предприятия на основе 
разных точек зрения ведущих ученых и практи-
ков систем безопасности на предприятиях при-
ведено в табл. 1.

Приведенные и другие определения ин-
формационной безопасности можно разделить 
на такие основные типы:
	это методология обработки информации;
	состояние защищенности информаци-

онной среды;

	механизм защиты, который обеспечива-
ет конфиденциальность, целостность и 
доступность информации.

С точки зрения проектного управления эти 
три основные типа определений не противо-
стоят, а лишь дополняют друг друга, определяя 
разные уровни информационной безопасности, 
ведь методология структурирования проекта 
допускает определение отдельных процедур и 
правил использования ресурсов и методов уп-
равления для разных уровней структуры проек-
та. Именно с этой стороны предлагается опре-
делить информационную безопасность проекта 
как организационную систему, которая обеспе-
чивает действенность информационных проце-
дур по управлению проектами, позволяет удов-
летворить информационные нужды участников 
проекта и имеет соответствующий механизм 
нейтрализации информационных рисков. При 
этом под информационным риском будем по-
нимать возможность намеренного или случай-
ного нарушения целостности, достоверности и 
доступности информации для всех заинтересо-
ванных участников проекта.

В продолжении исследования систем ин
формационной безопасности проекта необхо
димо проанализировать программное и про-
граммно-техническое обеспечение информа-

Таблица 1

Определение термина «Информационная безопасность»

Автор, название источника 
определения термина Определение

Информационная безопас-
ность предприятия [4]

Состояние защищенности информационной среды общества, кото-
рое обеспечивает ее формирование, использование и развитие  
в интересах граждан, организаций

Информационная безопас-
ность. Вид снаружи и внутри [5]

Основной задачей информационной безопасности является соблю-
дение трех основных свойств информации - конфиденциальности, 
целостности и доступности

Анисимов А. А. [6]

Состояние (уровень) защищенности информационных ресурсов – 
информационных объектов и информационных систем – от отрица-
тельных влияний (как случайных, так и осуществляемых нарочно), 
которые могут нанести ущерб самой информации и средствам ее 
передачи и обработки, а значит, отрицательно отразиться на вла-
дельцах информационных ресурсов, государстве, обществе и дру-
гих участниках процессов информационного обмена

Стандарт ISO/IES 17799 [7]

Механизм защиты, который обеспечивает конфиденциальность, це-
лостность и доступность информации. Информационная безопасность 
достигается путем реализации соответствующего комплекса меропри-
ятий по управлению информационной безопасностью, которые могут 
быть представлены политиками, методами, процедурами, организаци-
онными структурами и функциями программного обеспечения

Начев А. И. [8]
Методология обработки информации и принятие решений в услови-
ях информационных конфликтов, кризисов, войн, в виде общей тех-
нологии эффективного управления информационными процессами
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ционной безопасности проекта. Поскольку 
большинство экономических информационных 
систем, которые используются на предприяти-
ях Украины, выполняют лишь функции, обеспе-
чивающие учет и контроль за ресурсами (отно-
сятся к классу информационно-аналитических 
систем) их использование для обеспечения 
информационной безопасности проекта очень 
ограничено, а значит, может применяться лишь 
на отдельных этапах и операциях по реализации 
информационной безопасности проекта. 

С другой стороны, перечень программ
ных систем, наиболее активно продвигаемых 
на рынке программно-технического обеспече-
ния деятельности предприятий («MFG/PRO», 
«BAAN», «Scala», «SAP R/3»), базируется на за-
ранее известный уровень спроса на отдельные 
виды ресурсов, существует жесткая функцио-
нальная взаимосвязь между элементами струк-
туры выполнения. Такая ситуация непримени-
ма в условиях инновационной деятельности и 
постоянных изменений, характерных для про-
ектного управления. Кроме того, указанные ин-
формационные системы имеют высокую сто-
имость, многофункциональность, которая не 
используется в управлении проектами, а значит 
не может быть программно-технологической 
основой управления информационной безопас-
ностью проекта.

Исследование основных требований к 
информационной безопасности проек-
та показало, что обозначенная система 

должна:
	создавать необходимый барьер для не-

санкционированного доступа к элемен-
там проекта, учитывая его инновацион-
ный характер;

	обеспечить эффективный регламенти-
рованный информационный обмен меж-
ду участниками проектного управления;

	формировать механизм предупрежде-
ния информационных угроз (рисков), 

	определять направления в системе пре-
дотвращения потерь на основе анализа 
информации о выполнении проекта;

	обеспечить использование существую-
щего информационного пространства 
для достижения целей проекта на осно-
ве оптимизации процессов.

Проведенное исследование показало необ-
ходимость дополнительного научного и орга-
низационно-практического внимания к органи-
зации системы информационной безопасности 
проекта. Приведенное определение раскрывает 
сущностные основы информационной безопас-
ности проекта, а сформированные требования 

показали направления дальнейших исследова-
ний по элементам системы.		                
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