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Введение

В свете значительного увеличения количества и спектра предоставляемых услуг, а также 
стремительного роста скорости абонентского доступа к услугам глобальных сетей и Интер­
нет остро стоит проблема перегруженности магистральных участков провайдеров услуг и 
внутренних сетей крупных предприятий [1]. Одним из первых принципов борьбы с пере­
грузками было создание буферов на телекоммуникационных узлах (коммутаторах и маршру­
тизаторах), которые позволяют сгладить кратковременные всплески нагрузки. Однако очере­
ди больших размеров, которые загружены полностью большую часть времени, являются ис­
точниками увеличения значения средней задержки в сети. В то же время очереди малых раз­
меров не позволяют полностью адаптироваться к всплескам нагрузки, что приводит к паде­
нию коэффициента использования полосы пропускания канала.

Таким образом, возникает необходимость иметь механизм, который поддерживал бы 
высокую пропускную способность и в то же время поддерживал средний размер очереди ма­
лым. Данная задача решается с помощью методов активного управления очередями, которые 
используются в дополнение к стандартным методам планирования и обслуживания про­
граммных очередей.

На сегодняшний день основным методом активного управления очередями, применяе­
мым в сетях, является механизм DropTail, популярность которого обусловлена простотой 
реализации и минимальной нагрузкой на вычислительные ресурсы устройств. Суть работы 
механизма DropTail состоит в отбрасывании всех пакетов, которые приходят на постановку в 
переполненную программную очередь. Основным его недостатком, а также причиной разра­
ботки новых методов активного управления очередями, является эффект глобальной синхро­
низации (рис. 1, а), который наиболее ярко проявляется при использовании протокола Tahoe 
TCP [2, 3]. Кроме того, механизм DropTail не поддерживает приоритезацию трафика, что на­
кладывает ограничения на его применение в рамках модели DiffServ.

Рис. I
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М еханизм раннего произвольного обнаружения

С целью устранить недостатки DropTail и повысить качество обслуживания в ТСР-сетях 
был разработан эмпирический механизм произвольного раннего отбрасывания (Random 
Early Detect, RED). Механизм RED на основе на мониторинге среднего размера каждой ис­
ходящей очереди реализует функцию случайного отбрасывания пакетов, за счет чего некото­
рые, произвольно выбранные TCP-соединения уведомляются о перегрузке. В ответ источни­
ки, чьи пакеты были отброшены, уменьшают размеры TCP-окна, снижая тем самым свою 
скорость передачи. Благодаря тому, что отбрасываются пакеты лишь некоторых соединений, 
удается избежать эффекта глобальной синхронизации (рис. 1, 6).

Использование механизма RED в телекоммуникационных сетях решает следующие за­
дачи:

• минимизацию дрожания задержки (джиттера) пакетов посредством контроля среднего 
размера очереди;

• предотвращение эффекта глобальной синхронизации 'ГС’Р-графика;
• обеспечение справедливого обслуживания трафика, который характеризуется кратко­

временными всплесками; , .
• строгое ограничение максимального среднего размера очереди.
Главный результат применения механизма RED состоит в минимизации среднего разме­

ра очереди, а следовательно, и результирующей задержки. Кроме того, вероятность Р[1тр, с
которой соединение будет уведомлено о перегрузке, пропорциональна доле пропускной спо­
собности, используемой этим соединением на узле, что дополнительно решает еще одну рас­
пространенную проблему протокола TCP -  TCP starvation; состоящую в «узурпации» пропу­
скной способности канала одним или несколькими соединениями, которые быстрее адапти­
руются к индикации перегрузки либо вообще не реагируют на данного рода уведомления.

В рамках механизма RED вводится ряд параметров:
• 0 rain-  минимальное граничное значение размера очереди, при превышении которого 

начинается процесс отбрасывания пакетов;
• 0 тах-  максимальное граничное значение, при превышении которого отбрасываются 

все пакеты, пришедшие на постановку в очередь;
• Р -  экспоненциальный весовой коэффициент, который принимает участие в расчете 

среднего размера очереди qav и определяет относительное влияние предыдущего среднего 
qM и текущего размера очереди qcur (мгновенный размер) в новом среднем размере очере­
ди, который вычисляется по формуле

Ча,= 9 ы Л ~  2-р) + ^ .нг2-р; (1)

• 8 -  знаменатель граничной вероятности (mark probability denominator), определяет ве­
роятность отбрасывания пакетов при достижении средним размером очереди максимального 
граничного значения © тах . В общем случае для © min <4av < ®та*

а - 0Р  —  v  а v roin р
dmp /ч {мЪ ШаХ 9

max min

где Ртт = -  максимальная вероятность отбрасывания.

Все перечисленные параметры механизма RED в стандартном варианте [4] являются 
статическими и задаются администратором сети. При этом правила их выбора не формали­
зованы и носят рекомендательный характер. Так, инженерами компании Cisco рекомендуют­
ся следующие значения: 0 min = 5  пакетов, 0 max = (2...3)©min, ft  =9, 5=10.
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При реализации алгоритма RED в зависимости от соотношения средней длины очереди
па-ц т и введенных граничных значений возможны три ситуации (рис. 2). Если q av<® n 

кеты, пришедшие на постановку в очередь, не отбрасываются, Р^ор 

го размера очереди находится посреди интервалов, 0 тіп < даг < 0  
вания / >(/„ „ прямо пропорциональна увеличению среднего размера очереди д оу от мини­

мального 0 .  до максимально- го © п

О . Если оценка средне- 

max » вероятность отбрасы-

' drop

Рис. 2

граничных значений. Р. изменяется от 0 до Рт  .
В случае, когда средний размер очереди пре­
вышает верхнее пороговое значение 
qm >®nm , все прибывающие пакеты отбра­
сываются, Рф 1.

А даптивный подход в механизмах 
активного управления очередями

Несмотря на очевидные преимущества 
стандартного алгоритма RED, было показано 
[5], что он обладает рядом недостатков, свя­
занных в первую очередь со статичностью 
настраиваемых параметров, отвечающих за 

реакцию на перегрузку в сети. Так, если канал не загружен и/или значение параметра Pmsm 
велико, большую часть времени средний размер очереди будет приблизительно равен ниж­
нему порогу 0 mjn. Если же канал загружен сильно либо значение параметра Ртах мало, сред­
няя очередь будет приблизительно равна верхнему порогу ©,гах или даже превышать его. 
Как результат, средняя задержка пребывания пакетов в очереди, которая является одним из 
основных показателей качества обслуживания, зависит, во-первых, от загрузки канала, во- 
вторых, от правильности выбора администратором значений параметров, а потому слабо 
поддается предсказанию [6]. Тем не менее, операторы сетей, предоставляющие услуги гаран­
тированного качества, должны иметь возможность априори оценить задержки в сети, что 
указывает на важность выбора параметров RED с учетом характеристик трактов передачи и 
передаваемого через них трафика. В идеале это должны быть текущие, а не усредненные 
характеристики, что определяет необходимость перехода от статически конфигурируемых 
параметров к динамически подстраиваемым.

Первой попыткой устранить выявленные в 
процессе эксплуатации недостатки стандартно­
го RED было введение трех порогов вместо 
двух и добавление «плавного режима» (gentle 
mode) (рис. 3).

В настоящее время инженерами предло­
жен ряд других, более эффективных решений, 
связанных с динамическим реконфигурирова­
нием параметров механизма отбрасывания. 
В основном [6-8] предложения по улучшению 
работы алгоритма стандартного RED базиру-

гdrop 
1

2©... (lav
т а х

Рис. 3
ются на сохранении его основных принципов функционирования, и состоят в том, чтобы пу­
тем внесения минимальных изменений производить автоматическую подстройку параметра 
Рт х . Например, в работе [6] предполагается за счет динамического и адаптивного изменения
параметра максимальной вероятности Ртах добиться такой работы узла, при которой средний
размер его очереди не просто принимает значения от 0 1тап до 0 тах, но при этом еще и нахо-
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дится в так называемой «целевой области» посредине 0 min и © тах. С этой целью макси­
мальная вероятность ограничивается диапазоном от 1 до 50 %, и изменяется фиксированны­
ми временными интервалами, превышающими среднее время обращения сегмента в сети 
(RTT).

Для изменения Р пах используется метод аддитивного увеличения мультипликативного 
уменьшения. Общий алгоритм работы адаптивного варианта механизма RED (Adaptive RED, 
ARED), предложенного в [б], можно коротко описать следующим образом (рис. 4).

Целью механизма ARED является удержа­
ние среднего размера очереди в интервале 
от [ 0 min + 0 ,4*(© лах - 0 mjn)] до
1®тш + 0,6 * ( 0 гаах - 0 т т )]. Тогда, если рас­
считанный средний размер очереди q uv пре­
вышает свое целевое значение, и текущее 
значение максимальной вероятности отбра­
сывания Ртт < 0,5, то новое значение мак­
симальной вероятности отбрасывания рас­
считывается согласно

Р — Р + гу (31max 1 max г ^

где а  -  аддитивный коэффициент увеличения вероятности отбрасывания, а  -  min(0,01; J /  ,,, ).
/  max

В ином случае, если рассчитанный средний размер очереди qav меньше целевого значе­
ния и максимальная вероятность отбрасывания Рт% >0,01, новое значение максймальной
вероятности отбрасывания вычисляется как

где е -  мультипликативный параметр уменьшения вероятности отбрасывания, г  = 0.9 .
Рекомендации относительно выбора весового коэффициента процедуры оценки /3 , об­

щие для RED и ARED, Д = 1 ~ е хр( ~1 / С) , где С -  скорость канала передачи в пакетах в се- 
кунду. ;

Как видно из рис. 4, для определения вероятности отбрасывания пакета, алгоритм ARED 
использует набор линейно изменяющихся зависимостей Ртт (qav) .  После пересчета средней
длины очереди qav и сравнения его с целевым значением вычисляется новая максимальная 
вероятность отбрасывания Ртах , которая по сути определяет наклон характеристики и конеч­
ную вероятность маркировки пакета. Стабильность ARED достигается путем медленных и 
нечастых изменений Ртях. Однако именно с этим связан главный недостаток алгоритма 
ARED, предложенного в [6]: при стремительных изменениях уровня загруженности сети 
медленные изменения Ртах не смогут предотвратить лавинообразное отбрасывание пакетов, 
т.е. допустят возникновение перегрузки сети.

П остановка задач адаптивного управления

С точки зрения теории оптимального управления механизм RED в стандартном его ва­
рианте [4] представляет собой практическую реализацию стохастического управления. Со­
гласно общепринятому подходу [9] весь процесс решения подобного рода задач состоит из 
двух этапов. Первый связан со стохастическим оцениванием текущего состояния системы, а 
второй представляет собой детерминированную процедуру выработки управляющего воз­
действия. В терминологии RED состояние системы отражает величина среднего размера
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Входной noTQj< О чередь: оценка  В ы хо д ной пото 
ср едне го  qav (1) ! 'пакетов пакетов

drop

qav Управление: расчет 
вероятности  

о тб ра сы ван ия  Pdrop (2)

Рис. 5

очереди qav, а ее вычисление (1) представляет собой процедуру стохастического оценивания 
случайной величины, известную как процедура Роббинса -Монро [10]. Дальнейшее принятие 
решения об отбрасывании по имеющемуся значению qov носит чисто детерминированный
характер (рис. 5). Однако, как было показано выше, проявившиеся недостатки стандартного

механизма RED, связанные со статичностью 
параметров в процессе функционирования сети, 
приводят к необходимости пересмотра самой 
постановки задачи.

Сформулируем задачу активного управле­
ния очередью следующим образом: путем регу­
лирования количества отбрасываемых пакетов 
обеспечить максимально возможное значение 
полезной производительности сети G с точки 
зрения пользователя (Goodput) в условиях сто­
хастически изменяющегося текущего размера 
очереди qcur.

Как известно, в наибольшей степени зна­
чение производительности сети G снижается 
по причине лавинооборазных отбрасываний 
пакетов на одном или нескольких узлах.

Для достижения максимальной производи­
тельности сети зависимость Pj"p" (qav) на узлах
сети должна носить нелинейный характер, при 
котором в области малых размеров очередей 
отбрасывание незначительно либо отсутствует, 
а при размере очереди, близком к перегрузке 
( £7av'“> ®max) вероятность отбрасывания уве­
личивается, но не скачкообразно (рис. 6).

Таким образом, цель управления может 
быть формализована как

Рис. 6

(5)

где Д -  допустимое отклонение. А > 0.
Уравнение управления в общем виде вы­

глядит следующим образом

(6)

Рис. 7

где и, -  управляющее воздействие ДЛЯ I -го 
цикла управления; (/(•)  -  правила, согласно 
которым определяется текущее управление; 
qav, -  оценка состояния сети в i -м цикле 

управления т, -  вектор подстраиваемых параметров.
Если оставить уравнение управления стандартного RED (2) без изменений, придержива­

ясь принципа минимума вносимых изменений в уже существующие разработки, т.е. 
и -  Рф , то в качестве подстраиваемых параметров могут выступать: максимальная вероят­

ность отбрасывания Ртях, минимальный © |П1П и максимальный © 1пах пороги, весовой коэф­
фициент /3 . Тогда задача адаптации будет состоять в формировании векторов перечислен-
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ных подстраиваемых параметров, а задача управления остается без изменений и заключается 
в расчете числа пакетов, подлежащих отбрасыванию (рис. 7). Правила формирования под­
страиваемых параметров в полной мере определяются зависимостью Р™^ (q.lv), конкретный 
вид которой представляет собой предмет дальнейших исследований.

Выводы

Широко распространенный в практике эксплуатации сетей механизм раннего произволь­
ного отбрасывания пакетов на узлах сети, призванный поддерживать средний размер очереди 
в заданных рамках и противостоять эффекту глобальной синхронизации, обладает радом 
недостатков.

Главным образом они обусловлены статическим характером параметров механизма, ко­
торые задаются администратором при настройке сети и в дальнейшем не изменяются.

В связи с этим возникает необходимость перехода от статических к динамически под­
страиваемым параметрам, а с точки зрения теории оптимального управления приводит к пе­
ресмотру самой постановки задачи отбрасывания и трактовке ее как задачи адаптивного 
управления.
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