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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 
 

Актуальність теми. Одним із важливих напрямків розвитку телекому-

нікаційних систем та мереж є забезпечення та підтримка високого рівня яко-

сті сервісів, що надаються. Однак стрімке зростання об’ємів та розширення 

функціональних можливостей сервісів призводить до ускладнення мереже-

вих протоколів управління та передачі, а, відповідно, й до підвищення рівня 

складності мережевого обладнання.  

Концепція програмно-конфігурованих мереж (Software-Defined 

Networking, SDN) дозволяє підвищити ефективність функціонування телеко-

мунікаційної мережі за рахунок відокремлення функцій управляння від фун-

кцій передачі даних. Основним протоколом, що забезпечує обмін управляю-

чими повідомленнями та відповідає за організацію взаємодії між рівнем 

управління та рівнем передачі даних є OpenFlow. Від коректності функціону-

вання протоколу OpenFlow залежить коректність функціонування всієї мере-

жі в цілому. 

Однією з проблем розвитку концепції SDN є те, що протокол OpenFlow 

не має остаточної кінцевої реалізації та вимоги щодо його функціонування 

постійно змінюються. Ряд компаній, які розробляють мережеве обладнання 

(Cisco, HP, Juniper, Mikrotik та ряд інші), використовують власні модифікації 

протоколу. Така ситуація призводить до виникнення несумісності та відсут-

ності підтримки необхідних функціональних вимог. Відсутність єдиної уні-

фікованої специфікації також є причиною ряду помилок, що виникають у 

процесі проектування SDN рішень.  

Сучасні підходи, що застосовуються при розробці протоколів управ-

ління мережевими ресурсами, не дозволяють забезпечити належну якість 

протоколу OpenFlow. Так, наприклад, обчислювальна потужність методів 

формалізації вимог специфікації, що набули широкого значення підчас роз-

робки традиційних телекомунікаційних протоколів недостатня для формалі-

зації складних процесів взаємодії типу «комутатор-контролер-комутатор».  

Застосування математичних методів та моделей у процесі розробки 

протоколу OpenFlow дозволяє поліпшити процеси формалізації вимог до 

протоколу, аналізу та оцінки коректності поведінки, оптимізувати процес пе-

ревірки відповідності реалізації протоколу його специфікації. Слід зазначити, 

що підчас використання традиційних підходів верифікації виникає ряд труд-

нощів, пов'язаних з недосконалістю сучасних методів: залежно від обраного 

методу (тестування або формальна верифікація) можливе виявлення обмеже-

ної кількості помилок або, навпаки, виникнення ефекту «комбінаторного ви-

буху» простору досліджуваних станів. 

Таким чином виникає задача розробки нових та вдосконалення існую-

чих методів підтримки процесів розробки протоколів управління у програм-
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но-конфігурованих мережах, що забезпечать скорочення часу їх розробки та 

підвищення ефективності функціонування мережі.  

Завданнями розвитку концепції SDN, а саме дослідженням та удоско-

наленням методів розробки та впровадження протоколу OpenFlow, займа-

ються передові IT-компанії, такі як Cisco, HP, IBM, Juniper та ряд видатних 

академічних кіл - ONF, IRTF, IETF, ETSI, SDNRG. Методам дослідження та 

розробки протоколу OpenFlow, зокрема, моделям та методам аналізу корект-

ності поведінки та перевірки відповідності реалізації протоколу специфікації, 

присвячений ряд робіт закордонних дослідників Макломса Б., Канін М., Ме-

незес П., Томаса А., Шервуда Р. Питанням аналізу, розробки та адаптації 

OpenFlow рішень також присвячено ряд робіт російських та українських вче-

них - Захарова В. А., Смілянського Р. Л., Кучерявого А.Є., Чемерецкого Є.В. та ін. 

Ґрунтуючись на результатах аналізу попередніх досліджень встанов-

лено, що одним з найбільш перспективних напрямків вирішення вказаних 

недоліків є розвиток математичних моделей та методів, які дозволять підви-

щити ефективність процесу розробки та впровадження за рахунок внесення 

однозначності та строгих формалізмів на різних етапах розробки. 

Отже дисертаційна робота, що присвячена вирішенню задачі розробки 

та вдосконаленню методів аналізу та верифікації протоколів управління у 

програмно - конфігурованих мережах, що базуються на алгебрі комутаційних 

розподілених ресурсів та графах досяжності є актуальною. 

Зв'язок роботи з науковими програмами, планами, темами. За-

вдання дисертаційного дослідження тісно пов'язані з положеннями «Концеп-

ції Національної програми інформатизації», «Концепції розвитку електрон-

ного урядування в Україні», «Концепції створення та функціонування інфор-

маційної системи електронної взаємодії державних електронних інформацій-

них ресурсів». Матеріали дисертаційної роботи реалізовані в ході виконання 

науково-дослідної роботи № 299-1 «Методи проектування телекомунікацій-

них мереж NGN та управління їх мережевими ресурсами» (№ ДР 

0115U002432).  

Запропоновані моделі та методи аналізу та верифікації протоколу 

OpenFlow використані у навчальному процесі кафедри телекомунікаційних 

систем Харківського національного університету радіоелектроніки (ХНУРЕ), 

зокрема в дисципліні «Перспективні телекомунікаційні технології» та «Інфо-

рмаційні системи та Інтернет». Використання результатів дисертаційної ро-

боти підтверджено відповідними актами впровадження. 

Метою роботи є підвищення якості управління в                              

програмно-конфігурованих мережах за рахунок вдосконалення процесів роз-

робки та впровадження протоколів управління. 
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Для досягнення цієї мети в роботі поставлено та вирішено наступні за-

дачі: 

 – розробка методу формалізації вимог специфікації протоколу 

OpenFlow, що представлені на підмножині природної мови, за допомогою 

алгебри комунікаційних розподілених ресурсів; 

 – розробка методів пошуку та усунення протиріч між вимогами в ра-

мках специфікації протоколу OpenFlow; 

 – розробка методу синтезу моделі Е-мережі реалізації протоколу на 

основі формалізмів алгебри комунікаційних розподілених ресурсів; 

 – розробка методу побудови дерева досяжності для моделі реалізації 

протоколу, представленої на базі апарату Е-мережі; 

 – розробка алгоритму послідовного розбору та перевірки відповідно-

сті дерева досяжності моделей реалізації та специфікації протоколу; 

 – розробка методу побудови контрприкладу, що дозволяє виявити 

причини виникнення помилок та невідповідностей у реалізації протоколу, а 

також вказати шляхи їх усунення. 

Об'єкт дослідження: процес розробки, аналізу та верифікації прото-

колу OpenFlow. 

Предмет дослідження: математичні моделі і методи аналізу та вери-

фікації протоколу OpenFlow, що базуються на алгебрі комутаційних розподі-

лених ресурсів та графах досяжності. 

Методи дослідження. Підчас розв’язання поставлених задач було ви-

користано наступні методи: апарат алгебри комунікаційних розподілених ре-

сурсів, зокрема, використання його семантичних та синтаксичних складових 

підчас розробки методу формалізації специфікації; апарат Е-мереж та мате-

матичні методи аналізу функціональних і нефункціональних властивостей 

протоколу підчас вирішення задачі перевірки коректності протоколу 

OpenFlow; формальні методи верифікації, такі як символьний підхід та Model 

Checking підчас розробки методу перевірки відповідності моделі реалізації 

протоколу вимогам специфікації. 

Наукова новизна отриманих результатів. В ході розв’язання поста-

влених задач були отримані наступні нові наукові результати: 

1. Отримав подальший розвиток математичний апарат алгебри кому-

нікаційних розподілених ресурсів як інструмент формалізації вимог специфі-

кації протоколів управління, зокрема протоколу OpenFlow. Новизна запропо-

нованого підходу полягає в тому, що оператори алгебри комунікаційних роз-

поділених ресурсів використано як засіб формалізації процесів та подій, що 

дозволяє враховувати як структурні, так і кількісні характеристики. Вперше 

запропоновано метод перевірки та пошуку протиріч в рамках специфікації 
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протоколу OpenFlow шляхом послідовного порівняння формалізмів вимог 

специфікації. 

2. Отримав подальший розвиток апарат Е-мереж як засіб моделювання 

поведінки протоколу OpenFlow. Вперше впроваджено застосування управ-

ляючих переходів для моделювання функціональних властивостей протоколу 

та використання кількісних значень атрибутів переходів таких, як «порогові 

значення» у процесі функціонування, що дозволило розширити множину мо-

делюючих станів, та підвищити ступінь деталізації.  

3 Отримали подальший розвиток методи аналізу алгебраїчних власти-

востей Е-мереж, новизна полягає в розробці алгоритму побудови дерева до-

сяжності моделі Е-мережі, що дозволило виявляти можливі цикли та підцик-

ли у процесі функціонування протоколів управління.  

4 Вперше розроблено метод верифікації протоколу OpenFlow, який 

дозволяє виконати як часткову перевірку на основі шаблонів, так і повну пе-

ревірку, уникаючи при цьому ефекту «комбінаторного вибуху» простору до-

сліджуваних станів та запропоновано алгоритм побудови контрприкладу на 

основі аналізу дерева досяжності.  

Обґрунтованість і достовірність отриманих в роботі нових наукових 

результатів забезпечувалась та підтверджувалась коректним використанням 

ключових положень відомого та апробованого математичного апарату - логі-

ках нижчого та вищого порядку, теорії управління багаторівневими система-

ми, теорії графів та поширеними підходами до процесу верифікації. 

Наукове значення. Запропоновані у дисертаційному дослідженні ма-

тематичні моделі та методи аналізу та верифікації дозволяють вдосконалити 

процеси розробки, впровадження та експлуатації програмних складових та 

мережевого обладнання, що функціонує на базі протоколу OpenFlow, так і 

SDN мережі в цілому.  

Результати дисертаційної роботи можуть бути рекомендовані при 

проектуванні та вдосконаленні конвергентних телекомунікаційних систем, а 

запропоновані моделі та методи можуть бути використані як науково-

методична база для подальших досліджень функціонування протоколу 

OpenFlow та інших, що функціонують у програмно-конфігурованих мережах, 

та створення нових засобів підтримки процесу розробки. 

Практична значимість результатів досліджень полягає в тому, що 

запропоновані   математичні моделі і методи можуть бути використані підчас 

розробки, підтримки, проектування та впровадження різноманітних телеко-

мунікаційних систем та мереж, що базуються на хмарному підході та вико-

ристанні концепції програмно-конфігурованих мереж, зокрема OpenFlow 

протоколу. Запропонована методика була використана для перевірки корект-

ності поведінки протоколу OpenFlow підчас балансування мережевої загруз-
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ки та пошуку помилок при сумісному функціонуванні різних версій протоко-

лу OpenFlow (v 1.0.0 та v 1.3.0) у межах спільного фрагменту мережі; пошуку 

протиріч між реалізаціями протоколу OFDP та верифікації поведінки прото-

колу OpenFlow на стадії встановлення з’єднання та збору інформації про змі-

ну топології мережі. Результати дисертації використані в ході виконання на-

уково-дослідної роботи № 299-1 «Методи проектування телекомунікаційних 

мереж NGN та управління їх мережевими ресурсами» (№ ДР 0115U002432), в 

якій дисертант виступав співвиконавцем.  

Особистий внесок здобувача. Всі основні наукові результати, висві-

тлені в дисертаційній роботі, здобувач отримав самостійно. Крім того, в ро-

боті [1] автором розроблені формалізми, що визначають правила композиції 

та узгодження комплексних Web-сервісів, які дозволяють об'єднати елементи 

розподіленої інфокомунікаційної мережі в єдину систему. У роботі [2] авто-

ром запропоновано метод верифікації розподілених систем, що базується на 

модельному підході та дозволяє враховувати асинхронну природу комплекс-

них сервісів. У роботі [3] автором проведено аналіз розвитку концепції SDN 

та сформовано ряд основних завдань дослідження. У роботі [4] автором за-

пропоновано метод аналізу протоколу OpenFlow, в основі якого лежить мо-

дельний підхід та застосування апарату Е-мереж, також наведено метод ана-

лізу таких властивостей моделі реалізації протоколу, як досяжність, обмеже-

ність, безпечність та жвавість. У роботі [5] автором запропоновано застосу-

вання математичного апарату алгебри комунікаційних розподілених ресурсів 

як одного в методів формалізації специфікації, що дозволяє повноцінно фор-

малізувати причинно-наслідкові зв'язки між подіями і процесами, що фор-

мують поведінку протоколу. У роботі [6] автором запропонована методика 

аналізу і верифікації яку засновано на модельному підході і перевірці відпо-

відності послідовності зміни станів протоколу OpenFlow. У роботі [7] запро-

поновано метрику оцінки масштабованості рівня управління, а також приве-

дена оцінка зміни коефіцієнта масштабованості трьох основних структур  рі-

вня управління Software-Defined Networking: централізованої, децентралізо-

ваної, ієрархічної. У роботі [8] автором запропоновано новий метод аналізу 

функціональних та нефункціональних вимог до реалізації протоколу 

OpenFlow. Модифікований метод базується на побудові моделі Е-мережі 

протоколу та подальшому аналізі її алгебраїчних властивостей за допомогою 

дерева досяжності. Запропонований підхід дозволяє враховувати кількість 

запусків переходів Е-мережі, виникнення зациклювань та тупікових вершин-

позицій. 

Апробація основних положень дисертаційної роботи була проведена у 

ході чотирьох  конференцій та одного форуму, а саме у Другій Міжнародній 
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науково-технічній конференції «Проблемы инфокоммуникаций. Наука и тех-

нологии (PICS&T)» (2014 р., м. Харків, ХНУРЕ), у другій Всеукраїнській на-

уково-технічній конференції «Проблеми розвитку глобальної системи 

зв’язку, навігації, спостереження та організації повітряного руху CNS/ATM» 

(2014р., м. Київ, Інститут аеронавігації НАУ), у Першій Міжнародній нуково-

практичній конференції «Проблемы телекоммуникаций» (2014 р., м. Харків, 

ХНУРЕ), у Першій Міжнародній науково-технічній конференції «Проблемы 

электромагнитной совместимости перспективных беспроводных сетей связи 

ЭМС –2015» (2014 р., м. Харків, ХНУРЕ) та у 19-му Міжнародному молоді-

жному форумі «Радиоэлектроника и молодежь в ХХI веке» (2015 р., м. Хар-

ків, ХНУРЕ). 

Публікації. Основні результати дисертаційної роботи опубліковані в 

восьми наукових статтях. З них шість наукових статей опубліковані в науко-

вих фахових виданнях України [1, 3, 4, 5, 6, 7] та дві статті у зарубіжних фа-

хових виданнях [2, 8]. Матеріали дисертаційних досліджень тезисно опублі-

ковані в 5 збірниках науково-технічних конференцій, в тому числі й публіка-

ції, проіндексовані і наукових базах IEEExplore.  

Структура та обсяг дисертації. Дисертація складається зі вступу та 

чотирьох розділів. Загальний обсяг роботи становить 209 сторінок, в тому 

числі 173 сторінок основного тексту, 49 рисунків та 6 таблиць на 19 сторін-

ках. Список використаних джерел містить 157 найменувань, викладених на 

17 сторінках. 

 

ЗМІСТ РОБОТИ 
 

У вступі розкрито стан проблем, що досліджуються, обґрунтовано ак-

туальність теми дисертаційної роботи, визначено мету досліджень та ряд на-

уково-практичних задач, що повинні бути вирішені для досягнення поставле-

ної мети. Наведено наукову новизну та практичне значення отриманих ре-

зультатів. Надано дані щодо апробації отриманих результатів та публікації 

автора за темою дисертації. 

У першому розділі проведено аналіз архітектури та протоколів управ-

ління у SDN. У результаті проведених досліджень було встановлено, що іс-

нуючі проблеми, які виникають підчас функціонування SDN у більшості ви-

падків пов'язані з наявністю декількох діючих версій специфікацій, які міс-

тять внутрішні відмінності та протиріччя.  

У якості моделі життєвого циклу протоколу запропоновано використо-

вувати спіральну модель. Її основними перевагами є можливість враховувати 

динамічні зміни вимог до реалізації та постійне оновлення вимог специфіка-

ції, а також одночасне урахування та аналіз декількох версій протоколу 

OpenFlow. Зазначено, що на кожному етапі життєвого циклу спіральної мо-
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делі впроваджуються підетапи перевірки результатів та можливість повер-

нення на попередній етап. 

Так, на етапі формування вимог специфікації запропоновано застосову-

вати алгебру комутаційних розподілених ресурсів (algebra of communication 

shared resources, ACSR). Аналіз показав, що апарат ACSR дозволяє найбільш 

повно описати хронологію виникнення подій з урахуванням часу та тривало-

сті їх виконання.  

Аналіз реалізації протоколу запропоновано проводити на моделі про-

токолу, що побудована за допомогою апарату Е-мереж. Вибір апарату           

Е-мереж обумовлений високим рівнем універсальності та наявністю керую-

чих переходів. При використанні такого підходу можлива побудова моделі 

протоколу з різним ступенем деталізації. Наявність керуючих переходів до-

зволяє також враховувати безліч особливостей OpenFlow протоколу. 

На етапі тестування запропоновано проводити формальну верифікацію. 

Застосування модельного підходу (Model Checking) дозволяє охопити мож-

ливу кінцеву множину інваріантів поведінки протоколу та виконати поступо-

ву перевірку їх відповідності вимогам специфікації. Виявлення розбіжностей 

між реалізацією протоколу і вимогами його специфікації та пошук шляхів їх 

усунення базується на побудові контрприкладу.  

Застосування класичного підходу Model Checking підчас верифікації 

протоколу OpenFlow у більшості випадків є неможливим через виникнення 

ефекту «комбінаторного вибуху» простору досліджуваних станів. На підставі 

чого прийнято рішення про необхідність розробки модифікованого методу 

верифікації на базі підходу Model Checking, що дозволяє усунути ефект 

«комбінаторного вибуху». 

У другому розділі у рамках вирішення задачі формалізації вимог спе-

цифікації протоколу OpenFlow запропоновано використання апарату алгебри 

комунікаційних розподілених ресурсів. Для перевірки збереження функціо-

нальних та нефункціональних властивостей у реалізації протоколу запропо-

новано проводити аналіз основних алгоритмічних властивостей Е-мережі. 

Відповідно до рекомендацій ETSI та ITU-T на етапах аналізу вимог та 

формування специфікації основні функціональні властивості протоколів на-

водяться за допомогою однієї з підмножин природної мови або за допомогою 

SDL чи UML діаграм. Використання таких підходів при розробці протоколу 

OpenFlow має ряд обмежень: двоякість термінів та понять, відсутність мож-

ливості урахування тривалості процесів, природи (синхронні чи асинхронні) 

та пріоритетів їх виникнення, призводить до помилкового розуміння вимог 

специфікації на початкових стадіях та подальшої реалізації помилкових тве-

рджень. Доповнення або оновлення вимог специфікації в ряді випадків ви-

кликає виникнення протиріч між ними, наприклад, застосування різних ко-
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манд для виконання однієї дії, різна послідовність та методика обробки пові-

домлень протоколу OpenFlow. 

Наведений у першому розділі аналіз методів формалізації вимог спе-

цифікації показав, що апарат ACSR в повній мірі дозволяє формально описа-

ти умови виконання процесів, їх пріоритет та часові залежності завдяки роз-

ширеній множині темпоральних операторів, відповідній семантиці та прави-

лам виводу формалізмів. 

На основі базових правил ACSR складено типові шаблони поведінки 

протоколу OpenFlow, які є істинними у процесі всього життєвого циклу про-

токолу. З метою побудови семантично вірних формалізмів специфікації за 

допомогою ACSR сформульовано послідовність кроків, що дозволяє одноз-

начно формалізувати вимоги специфікації. Основними з них є: 

1 Формування множини елементарних тверджень (символів алфаві-

ту), що мають ключове значення при функціонуванні протоколу OpenFlow. 

2 Формується множина процесів, що обумовлюють переходи з одного 

стану в інший.  

3 На базі отриманої множини елементарних тверджень формуються 

зв’язки між ними, що утворюють певний стан. Визначається тип стану: поча-

тковий, проміжний або заключний. 

4 Формуються трійки типу «стан протоколу-процес-стан протоколу»: 

4.1 Встановлюється хронологічна послідовність між процесами. 

4.2 Встановлюється пріоритет виконання кожного процесу. 

4.3 Визначаються логічні зв'язки між кожною сформованою трійкою.  

4.4 Визначається наявність паралельного виконання декількох трійок 

«стан протоколу-процес-стан протоколу». 

На базі сформованих за допомогою апарату алгебри комутаційних роз-

поділених ресурсів тверджень також розроблено методи перевірки та вияв-

лення суперечностей у вимогах специфікації. Перший метод базується на ал-

горитмі поступового порівняння формалізмів специфікації, що містять одна-

кові елементи та перевірки логіки їх виконання. Другий метод основується на 

оцінці досяжності графу станів специфікації протоколу. Вершинами графу є 

події, що мають місце підчас функціонування протоколу, дуги відображають 

виконання процесів. 

Зазначено, що ефективність функціонування протоколу OpenFlow зна-

чною мірою залежить від його програмної реалізації, а також особливостей 

реалізації мережевої операційної системи контролера та правил обробки па-

кетів на комутаторах.  

Перевірку функціональних та нефункціональних вимог запропоновано 

проводити на моделі реалізації протоколу. Як апарат моделювання запропо-

новано використовувати Е-мережі та проводити аналіз таких алгоритмічних 
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властивостей, як обмеженість, досяжності, жвавість, збереження та безпеч-

ність. 

Розроблено метод синтезу моделі Е-мережі на базі ACSR формалізмів, 

що відповідають  вимогам специфікації. Також розроблено метод однознач-

ного перетворення процесів та станів формалізмів ACSR в переходи і позиції 

Е-мережі. 

В якості методу аналізу розглянуто застосування матричних рівнянь, 

формальних граматик та дерева досяжності. Вдосконалено метод побудови 

дерева досяжності, що дозволяє враховувати типи переходів Е-мережі. Дере-

во досяжності задано наступною множиною: 

G( D) P,H,  ,                                                    (1) 

де 1 2 nP { p , p ,..., p }  – множина вершин-позицій дерева, що відповідає 

множині досяжних розміток Е-мережі реалізації протоколу 
fD( M ) ; 

ij j jH {e }( p , p V )    – множина переходів, активність яких призводить до до-

сягнення певної розмітки 'M , '

fM M ; : f ( H P )   – функція спрацьовуван-

ня переходів. 

Розроблений метод побудови модифікованого дерева досяжності вклю-

чає декілька додаткових етапів та складається з наступної послідовності дій: 

1 Визначення початкового маркування (розмітки) 0M  Е-мережі та фо-

рмування множини потенційно активних переходів.  

2 Визначення множини потенційно досяжних вершин. У випадку, 

якщо потенційно досяжні вершини існують: 

2.1 Для кожної вершини визначається її тип: термінальна, дублююча 

або гранична.  

Нехай існують потенційно досяжні вершини x  та y : 

- якщо маркування вершини x  (розмітка 
xM ) та вершини y  (розмі-

тка yM ) співпадають, то вершина y  визначається як дублююча.  

- якщо маркування вершини x  та y не співпадають ( x yM M ) та не 

існує активних переходів з вершини y , то вершина y  визначається як термі-

нальна, а її маркування yM  – заключним.  

 – якщо маркування вершини x  та y  не співпадають x yM M  та існують 

активні переходи з вершини y  у будь-яку іншу вершину моделі реалізації 

протоколу, то вершина y  вважається граничною, а вершина x  помічається як 

внутрішня. 

2.2 Визначення множини активних переходів, що призводять до зміни 

маркування мережі.  
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Встановлюється відповідність вершини x  певній позиції Е-мережі 
хp  (

xM ) та вершини y  – позиції yp  (
yM ) та значення переходу, який переводить 

маркування xM  у маркування 
yM .  

3  Виконання кроків 1-2 здійснюються до тих пір, поки існують досяж-

ні маркування. Дерево досяжності вважається сформованим після того, як 

отримано усі термінальні, дублюючі або граничні вершини. 

4 Формування множин { '

f iM ( p )}, { '

f i 1M ( h )
}, що визначають марку-

вання задіяні у процесі переміщення мітки від кореня дерева до певної термі-

нальній вершині з множини 
fM .  

4.1 Встановлюється кількість запусків проходів ( проходження мітки 

через кожну досяжну вершину: внутрішню, дублюючу або граничну) при по-

будові повного дерева досяжності. 

а) якщо на шляху від кореневої вершини до заключного станом існує 

вершина i , така що i fM M , i f f 1M ( M ,h )   i f f 1( M ) ( M ,h )   , то i( M )   

або i
i

( M ) (0,0,..., ,...,0 )   

б) якщо f( M )  , то z( M )  , де    – значення лічильника керуючого 

переходу.  

4.2 Визначення першого моменту появи символу  , що відповідає му-

льти запускам переходу. Встановлюється тип активного переходу. У цьому 

випадку, якщо перехід відноситься до управляючих MX ,MY  та містить атри-

бут (лічильник, то кожен раз при запуску переходу значення лічильника збі-

льшується на одиницю. Далі, на основі отриманих результатів, визначається 

вектор розміток. Під вектором розміток розуміється упорядкована множина 

всіх доступних вершин-позицій, що задіянні у процесі досяжності заключної 

вершини. Для кожного вектору розмітки формується індивідуальна гілка де-

рева досяжності. 

Нехай 0

k

M (1,0,0,0,...,0 )  – початкова розмітка Е-мережі або корінь дере-

ва досяжності, k  – кількість потенційно досяжних вершин. Наявність «1» ма-

ркуванні вершини визначає номер задіяної позиції Е-мережі. Так як справед-

ливі наступні твердження 0 1

k

M ( p ,0,0,0,...,0 ) , 1 1

k

M (0, p ,0,0,...,0 ), …

k k

k

M (0,0,0,0,..., p ) , то вектор розміток може бути заданий як 

0k 1 2 i k

k

M ( p , p , p ,..., p ) . Результуючий вектор розміток для відповідного кінце-

вого маркування складається із сукупності усіх векторів розмітки. Результу-

ючий вектор розмітки запропоновано формалізувати наступним чином: 
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jn m l

0k 1 2 i k

1 1 1 1

k

M ( p , p , p ,,..., p ,)     
n m l j

1 2 i k

k

( p , p , p ,..., p ) ,                         (2) 

де n , m , l , j  – кількісне значення проходжень міткою зазначених вер-

шин-позиції. 

Загальний вигляд дерева досяжності, що включає множину усіх мож-

ливих гілок, запропоновано нотувати наступним чином: 
 

f 0k 0n 0 p

j j jn m l n m l n m l

1 2 i k 1 2 i n 1 2 i p

1 1 1 1 1 1 1 1 1 1 1 1

k n p

T( M ) M M M

( p , p , p ,,..., p ) ( p , p , p ,,..., p ) ( p , p , p ,,..., p )

   

  

  

           

.         (3) 
 

Структурна схема алгоритму побудови модифікованого дерева досяж-

ності наведена на рис. 1. 

Запропоновано метод синтезу Е-мережі за формалізмами ACSR, що ві-

дповідають вимогам специфікації. Підґрунтям запропонованого методу є ме-

тод трансляції алгебри процесів у кінцеві автомати та табличний метод пере-

творення формул темпоральної логіки у граф станів. Синтез Е-мережі за фо-

рмалізмами алгебри комунікаційних розподілених ресурсів включає наступ-

ну послідовність дій: 

1 Формування множини вершин-позицій, що відповідає множині 

Act  вимог специфікації. У цьому випадку кожна позиція Е-мережі характе-

ризується множиною State та включає наступні параметри: 

 

State= [ID: StateID; CURRENT: current state definition;INCOMING: previous 

transmission; OUTCOMING: next transmission], 

 

де ID – унікальний ідентифікатор вершини-позиції; CURRENT – поточ-

ний символ алфавіту, що належить алфавіту алгебри комунікаційних розді-

лених ресурсів та відповідає поточній вершині-позиції; INCOMING – множи-

на вхідних переходів; GOING – множина вихідних переходів. 

2 Формування множини вершин-переходів, що відповідає множині 

M( X ,p ) вимог специфікації. У цьому випадку кожен перехід Е-мережі ви-

значається множиною Transition та включає наступні параметри: 

 

Transition = [ID: Transition ID, CURRENT: current Transition definition; 

AT: atribute,INCOMING: previous state, OUTCOMING: next state], 

 

де ID – унікальний ідентифікатор вершини-переходу; CURRENT – по-

точний символ алфавіту, що належить до ACSR та відповідає даному перехо-
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ду; INCOMING – множина вхідних позицій; GOING – множина вихідних по-

зицій, AT – предикат переходу. Встановлення відносин інцидентності. 

Застосування Е-мереж, як одного з методів моделювання протоколу 

OpenFlow та запропонованого методу побудови дерева досяжності моделі 

протоколу як одного з методів аналізу дозволило розв’язати такі задачі, як 

аналіз досяжності необхідного стану або дії, що відповідають функціональ-

ним та не функціональним вимогам специфікації. 

У третьому розділі розроблено метод верифікації протоколу 

OpenFlow. У процесі розробки методу верифікації до уваги прийнято основ-

ні відмінні особливості етапів розробки OpenFlow, такі як наявність декіль-

кох прототипів та мінливість вимог щодо реалізації. Запропонований метод 

базується на основі результатів попередніх етапів: Е-мережі моделі реаліза-

ції протоколу та формалізованому дереві досяжності, що відповідає наведе-

ній реалізації протоколу. Відмінною рисою розробленого методу є розши-

рення множини вхідних даних до процесу верифікації та використання набо-

ру шаблонів.  

У процесі розробки методу верифікації розглянуто ряд ситуацій, що 

потребують виконання перевірки відповідності моделі реалізації вимогам 

специфікації. Такими ситуаціями є часткова перевірка відповідності реаліза-

ції протоколу вимогам специфікації, часткова перевірка відповідності реалі-

зації протоколу множині шаблонів та повна перевірка відповідності реаліза-

ції протоколу вимогам специфікації. На основі розглянутих ситуацій виділе-

но декілька варіантів верифікації реалізації протоколу: 

- Часткова перевірка відповідності реалізації протоколу вимогам 

специфікації або перевірка відповідності основних властивостей. Процес ве-

рифікації запропоновано формалізувати наступним чином:  
 

і іOF і мод і іOF і вимога

OF вимога OF мод

(( f ,S ,Р ) ( f ,S ,Р ) )

{( f ,S ,Р ) } ( f ,S ,Р )




,                                      (4) 

де Р  – множина процесів, що зазначені у специфікації протоколу та 

потребують перевірки, iР  відповідає взаємодії можливих станів протоколу 

OpenFlow 
OFS , 

OFf : P S  – функція залежності, що відображає основні при-

чино –наслідкові зв’язки між процесами та подіями, 
OF( f ,S ,Р )  – узагальнена 

динамічна система, 
OF мод( f ,S ,Р )  – система, що відповідає реалізації  

OpenFlow, 
OF вимоги( f ,S ,Р )  – система, що відповідає властивостям або вимогам 

специфікації протоколу OpenFlow. 

- Часткова перевірка відповідності реалізації протоколу його спе-

цифікації, що ґрунтується на перевірці відповідності шаблонам поведінки 
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різних версій протоколу. Процес верифікації запропоновано формалізувати 

наступним чином: 

і іOF і мод і іOF і шаблон

SDN шаблон SDN мод

(( f ,S ,Р ) ( f ,S ,Р ) )

{( f ,S ,Р ) } ( f ,S ,Р )




,                                       (5) 

де 
і іOF і шаблон( f ,S ,Р )  – прототип реалізації, що включає обов’язковий уні-

фікований набір вимог та тверджень. 

- повна перевірка відповідності реалізації протоколу вимогам спе-

цифікації. Такий тип перевірки формально визначається наступним чином:  
 

OF мод OF і спец

OF мод OF спец

(( f ,S ,Р ) ( f ,S ,Р ) )

{( f ,S ,Р ) } ( f ,S ,Р )




,                                  (6) 

де 
і іOF і спец( f ,S ,Р )  – модель специфікації, що залежить від поточної вер-

сії специфікації протоколу.  

Структурна схема процесу верифікації наведена на рис. 1. 

 
Рис. 1. Процес перевірки відповідності моделі реалізації протоколу вимогам 

специфікації 

 

З метою підвищення ефективності процесу верифікації та зменшення 

ефекту «комбінаторного вибуху» простору досліджуваних станів, запропо-

новано наступний метод, що базується на класичному підході Model 

Checking: 

1 Етап моделювання.  

1.1 Побудова моделі реалізації протоколу, якщо вона не зазначена у 

вхідних даних. 

1.2    Побудова моделі специфікації протоколу. 
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2 Етап верифікації. 

2.1  Визначення області верифікації. 

2.2  Процес верифікації. 

Знаходження відповідності між вершинами дерева досяжності моделі 

реалізації та моделі специфікації протоколу відбувається на основі вирішення 

наступної системи рівнянь: 
 

i i i

i i i i

i i

i i

i i i i

M C

c c M

c 1 c M 1 M

i C M

C M

C 1 C M 1 M

M( S ) M( S ),

s ,True| s s ,

( s ,s ) ( s ,s )
R ( s ,s )

and

0,False| s s ,

( s ,s ) ( s ,s ),

 

 

 

 






 

 

 




,                                   (7) 

 

де MS  – множина усіх можливих вершин моделі реалізації протоколу, 

СS  – множина усіх можливих вершин моделі специфікації протоколу, 
iMs  – 

поточна вершина моделі реалізації, 
iCs  – поточна вершина моделі специфіка-

ції; 
iC 1s 

 та 
iC 1S 

 – попередня вершини та вершина, що слідує за вершиною 
iCs

, 
iM 1s 

у моделі специфікації та 
iM 1s 

 – попередня вершина-позиція та вершина, 

що слідує за вершиною 
iMs  у моделі реалізації.  

3. Аналіз результатів процесу верифікації та формування контрприкладу. 

Якщо підчас виконання процесу верифікації помилки знайдено, то від-

бувається побудова контрприкладу. При побудові контрприкладу формується 

множина станів протоколу 
'M( S ), де 

'S F F  . Основною вимогою фор-

мування контрприкладу є досяжність одного з термінальних станів. Побудова 

контрприкладу у випадку виникнення циклів базується на алгоритмах «по-

двійного обходу» та пошуку у глибину. У якості апробації запропонованого 

методу наведено верифікацію алгоритму виявлення у фрагменті мережі кана-

лів зв’язку з недостатньою пропускною спроможністю. Процес верифікації 

було виконано двома методами: методом символьної перевірки та розробле-

ним методом. Результати, отримані в процесі верифікації дають змогу зроби-

ти висновок, що розроблений метод дозволяє виявити таку ж саму множину 

помилок, як і добре символьний метод SPIN. Але, на відміну від символьного 

підходу, запропонований метод верифікації дозволяє виявити та сформувати 

послідовність дій та станів, що призводять до виникнення помилок. 

У четвертому розділі на сформовано узагальнену методику аналізу та 

верифікації протоколу OpenFlow. Узагальнена методика передбачає викорис-

тання цілей та результатів кожного попереднього етапу процесу розробки, 
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внесення рекомендацій щодо засобів досягнення поставлених цілей. Кожний 

етап запропонованої загальної методики може бути використаний як окремий 

модульний підхід, що робить її застосування універсальним та передбачає 

подальше використання розроблених моделей та методів як до протоколів, 

що розробляються, так і вже існують. Структурна схема узагальненої мето-

дики наведена на рис. 2.  
 

 
Рис.2. Структурна схема узагальненої методики аналізу та верифікації прото-

колу OpenFlow 
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Для оцінки ефективності розробленої методики аналізу та верифікації 

проведено експериментальні дослідження. У якості основного критерію ефе-

ктивності обрано трудомісткість етапів процесу розробки - кількість           

людино-годин, що потрачено на кожному етапі розробки. 

Отримані дані дозволили встановити, що використання розробленої 

методики аналізу та верифікації дозволяє підвищити ефективність розробки 

телекомунікаційних протоколів на 20%. Зазначено, що кількість часу, витра-

ченого у процесі впровадження та верифікації була суттєво знижена (на етапі 

проектування виграш склав 10%, на етапі реалізації - 7%), це пов’язано з ная-

вністю додаткових методів перевірки вимог специфікації. 

В рамках оцінки ефективності і коректності розробленого методу ве-

рифікації досліджено кілька ситуацій функціонування протоколу OpenFlow. 

Імітаційне моделювання було проведено за допомогою програмного продук-

ту Mininet.   

Порівняльні дані, що отримано в результаті проведення експерименту 

наведено у таблиці 1. 

 

Таблиця 1 

Значення часу верифікації та кількість виявлених помилок 

 

Вимога, що потребує 

перевірки/критерії 

оцінювання 

Розроблений метод Метод SPIN 

Час верифі-

кації (мс) 

Кількість 

 виявлених 

 помилок 

Час верифіка-

ції (мс) 

 

Кількість 

виявлених 

помилок 

Збір інформації про 

топології мережі за 

допомогою протоколу 

OFDP 

 

0, 040 

 

2 

 

0,037 

 

1 

Обміну інформацією 

між OpenFlow комута-

торами 

0,585 3 0,501 2 

Перевірка доступності 

мережевих ресурсів 0,130 4 0,129 4 

 

На основі наведених результатів дослідження зроблено висновок, що 

розроблений метод верифікації в деяких випадках дозволяє виявити більшу 

кількість помилок у реалізації протоколу OpenFlow, ніж широко поширені 

методи верифікації телекомунікаційних систем, наприклад SPIN. Час, витра-

чений на верифікацію за допомогою розробленого методів в ряді випадків 

менше часу, витраченого при застосуванні SPIN. Для наведеного прикладу 

виграш в разі використання пропонованого методу верифікації становить 

22%. 
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ВИСНОВКИ ПО РОБОТІ 

 

В роботі розв'язана актуальна науково-прикладна задача, що полягає 

у розробці нових та вдосконалення існуючих методів підтримки процесів ро-

зробки протоколів управління у програмно-конфігурованих мережах, що за-

безпечують скорочення часу розробки протоколів та дозволять підвищити 

ефективність функціонування мережі за рахунок впровадження математич-

них методів аналізу та верифікації на базі апарату Е-мереж, алгебри комуні-

каційних розподілених ресурсів та підході Model Checking. 

За підсумками вирішення задачі можна зробити наступні висновки: 

1. Аналіз поточного стану та перспектив розвитку телекомунікацій-

них систем та мереж показав, що ключове значення у процесі впровадження 

нових сервісів, мають складність обладнання, що використовується, та кін-

цева вартість впровадження. Все частіше на сучасні мережеве обладнання, а 

саме комутатори та маршрутизатори, накладається ряд додаткових функцій, 

що призводить до їх ускладненого функціонування та негативно впливає на 

якість наданих послуг. Одним з методів удосконалення процесів надання по-

слуг є розділення функцій управління та функцій передачі даних, що відно-

сяться до різних типів мережевого обладнання. Саме на цьому принципі ві-

докремлення рівня управління від рівня передачі даних базується концепція 

SDN.  

2. Аналіз основних складових компонентів архітектури та протоко-

лів, що забезпечують взаємодію між рівнями та елементами SDN, показав, 

що існуючі проблеми функціонування SDN мереж пов'язані з відсутністю 

чітко визначених вимог та стандартизованих специфікацій протоколів, наяв-

ністю декількох версій специфікацій та їх внутрішніми відмінностями; вико-

ристання різних мережевих операційних систем на рівні управління також 

впливає на показники якості обслуговування. Виявлення та усунення проти-

річ у вимогах специфікацій, функціональних розбіжностей та помилок, пов'я-

заних з програмною реалізацією протоколу OpenFlow та SDN контролеру до-

зволить гармонізувати процес функціонування мережі та підвищити загальні 

показники QoS.  

3. Встановлено, що значна кількість помилок виникає підчас фор-

мування вимог та розробки специфікації протоколу OpenFlow. Запропонова-

но використовувати спіральну модель життєвого циклу, що дозволяє врахо-

вувати динамічну модернізацію та оновлення вимог до функціонування про-

токолу. Впровадження стадії аналізу результатів, що отримано на кожному 

етапі дозволяє виявити більшу кількість помилок та усунути можливість їх 

виникнення на подальших етапах, що суттєво впливає на вартість розробки 

та впровадження протоколів управління. 



20 

4. У якості методу формалізації вимог специфікації запропоновано 

використовувати алгебри комунікаційних розподілених ресурсів. Важливою 

відмінністю апарату алгебри комунікаційних розподілених ресурсів від існу-

ючих математичних методів формалізації специфікації є можливість ноту-

вання паралельних та асинхронних процесів, відображення пріоритетів про-

цесів та формалізація часових залежностей між ними. На основі базових пра-

вил алгебри комунікаційних розподілених ресурсів сформовано шаблони по-

ведінки, які є істинними в процесі всього життєвого циклу протоколу.  

С метою виявлення протиріч у вимогах специфікації протоколу 

OpenFlow розроблено метод, що базується на послідовному співставленні 

однакових символів формалізмів ACSR і встановлені їх синтаксичної та се-

мантичної несуперечності. Використання даного методу дозволило підвищи-

ти ефективність аналізу вимог специфікації, а також скоротити ймовірність 

виникнення помилок на подальших етапах розробки.  

5. З метою усунення помилок на етапі реалізації запропоновано 

проводити аналіз функціональних та нефункціональних властивостей реалі-

зації протоколу за допомогою модельного підходу. У якості математичного 

апарату моделювання запропоновано використовувати апарат Е –мереж, як 

один з найбільш адекватних методів моделювання протоколу OpenFlow. Роз-

роблено метод синтезу Е-мереж на основі формалізмів алгебри комунікацій-

них розподілених ресурсів, що відображають вимоги специфікації. Запропо-

новано проводити аналіз таких алгоритмічних властивостей, як: обмеженість, 

активність, досяжність та безпечність. 

6. В якості методу аналізу алгоритмічних властивостей Е-мереж за-

пропоновано використання дерева досяжності. Запропоновано модифікацію 

методу дерева досяжності, що дозволяє відобразити поведінку протоколу під 

час досягнення бажаних заключних станів, та, відповідно, дозволить проана-

лізувати коректність поведінки, а також збереження основних властивостей 

підчас функціонування протоколу.  

7. Заключним етапом розробки протоколу OpenFlow у відповідності 

до спіральної моделі життєвого циклу є етап тестування та верифікації. Ана-

ліз основних методів, які застосовуються підчас верифікації складних теле-

комунікаційних систем, показав, що їх використання у процесі пошуку від-

повідності реалізації протоколу OpenFlow вимогам специфікації, неможливе 

за рахунок наступних недоліків: недостатня виразність логічних формалізмів, 

необмежений час проведення верифікації, виявлення тільки шаблонного на-

бору помилок, ефект «комбінаторного вибуху» простору станів та інші. В 

рамках вирішення задачі перевірки відповідності реалізації протоколу 

OpenFlow вимогам специфікації, запропоновано новий метод верифікації, що 

базується на класичному підході методу Model Checking.  
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8.  У рамках оцінки ефективності запропонованого методу проведе-

но експеримент: верифікацію фрагменту мережі двома методами – розробле-

ним методом та методом SPIN. У результаті порівняння отриманих у ході 

виконання експерименту даних встановлено, що запропонований метод до-

зволяє виявити більшу кількість помилок. Виграш від використання розроб-

леного методу склав 22%. 

9. На основі розроблених моделей та методів аналізу та верифікації 

сформовано узагальнену методику аналізу та верифікації протоколу 

OpenFlow. Етапи загальної методики відповідають етапам та принципам фу-

нкціонування спіральної моделі життєвого циклу. Рекомендації та доповнен-

ня, внесені на кожному етапі, дозволили підвищити ефективність процесу 

розробки. Апробацію розробленої методики було проведено підчас виконан-

ня проекту «Flow Balance». Дані, отримані в ході дослідження, дозволили 

встановити, що використання запропонованої методики дозволяє підвищити 

ефективність процесу розробки до 17%.  
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Ісаам Саад. Моделі і методи аналізу та верифікації протоколів управ-

ління у програмно-конфігурованих мережах, що базуються на алгебрі кому-

таційних розподілених ресурсів та графах досяжності. – Рукопис.  

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 05.12.02 – Телекомунікаційні системи та мережі. – Харківсь-

кий національний університет радіоелектроніки, Харків, 2016.  
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Дисертаційну роботу присвячено розв’язанню задачі розробки нових та 

вдосконалення існуючих методів та моделей підтримки процесів розробки 

протоколів управління у програмно-конфігурованих мережах, що дозволяють 

забезпечити скорочення часу розробки протоколів та підвищити ефектив-

ність функціонування мережі. У якості формалізації вимог специфікації про-

токолів управління запропоновано використання математичного апарату ал-

гебри розподілених комутаційних ресурсів, що дозволяє однозначно інтерп-

ретувати твердження специфікації. Застосування алгебри розподілених кому-

таційних ресурсів у якості інструменту побудови специфікації дозволяє ви-

явити протиріччя між твердженнями специфікації.  

Задачу аналізу реалізації протоколу запропоновано звести до 

розв’язання задач перевірки відповідності таких функціональних та нефунк-

ціональних властивостей OpenFlow протоколу, як обмеженість, жвавість, до-

сяжність, безпечність, покриваємість. З метою автоматизації процесу побу-

дови моделі протоколу розроблений метод синтезу моделі Е-мережі за ACSR 

формалізмами тверджень специфікації.  

Запропоновано новий метод верифікації протоколів управління, в ос-

нову якого покладено класичний підхід «перевірки на моделях». Процес ве-

рифікації у випадку використання запропонованого методу базується на пос-

лідовній перевірці відповідності гілок дерева досяжності Е-мережі моделі 

реалізації та специфікації протоколу OpenFlow. На основі часткових розроб-

лених методів сформовано комплексну методику аналізу та верифікації про-

токолів управління у програмно-конфігурованих мережах. 

Ключові слова: протокол OpenFlow, дерево досяжності, алгебра роз-

поділених комутаційних ресурсів, верифікація, функціональні властивості 

протоколу. 

 

АННОТАЦИЯ 
 

Исаам Саад. Модели и методы анализа и верификации протоколов 

управления в программно-конфигурированных сетях базирующиеся на ал-

гебре коммуникационных распределенных ресурсов и графах достижимости. 

– Рукопись.  

Диссертация на соискание ученой степени кандидата технических наук 

по специальности 05.12.02 – телекоммуникационные системы и сети. Харь-

ковский национальный университет радиоэлектроники, Харьков, 2016. 

Диссертационная работа посвящена решению актуальной задачи, за-

ключающейся в совершенствовании процессов разработки и внедрения про-

токолов управления в программно-конфигурируемых сетях, в частности про-

токола OpenFlow. С целью решения поставленной задачи разработан ряд ме-

тодов, позволяющих сократить вероятность возникновения ошибок и разно-
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гласий на начальных стадиях процесса разработки, а также уменьшить их 

влияние на последующие этапы. 

В качестве инструмента формализации требований спецификации про-

токолов управления предложено применение математического аппарата ал-

гебры распределенных коммутационных ресурсов, который позволяет одно-

значно интерпретировать утверждения спецификации, учитывать приоритеты 

выполнения процессов и причинно-следственные связи между ними. На ос-

нове формализмов алгебры распределенных коммутационных ресурсов раз-

работан метод проверки противоречий, базирующийся на поэлементном со-

поставлении формализмов утверждений, содержащих одинаковые символы 

алфавита темпоральной логики, и анализе взаимоисключения ветвей дости-

жимость графа состояний. 

Задача анализа сохранения требуемых функциональных и нефункцио-

нальных свойств в реализации протокола сведена к решению задачи анализа 

основных алгоритмических свойств модели Е-сети таких, как ограничен-

ность, живость, достижимость, безопасность и сохраняемость. С целью авто-

матизации процесса построения модели протокола разработан метод синтеза 

модели Е-сети по формализмами ACSR, отображающим требования специ-

фикации: предложен метод однозначного преобразования процессов и со-

стояний протокола OpenFlow в вершины-переходы и вершины-позиции мо-

дели Е-сети. Разработан модифицированный метод построения дерева дос-

тижимости, который позволяет нивелировать возникновение символа   пу-

тем учета количественного значения прохождения меткой вершин-позиций в 

процессе функционирования. Такой подход позволяет формализовать пове-

дение протокола в процессе достижения заключительных состояний, и, соот-

ветственно, проанализировать сохранение требуемых свойств.  

Предложен новый подход к верификации протоколов управления, в ос-

нову которого положен классический метод «проверки на моделях». Процесс 

верификации в данном случае базируется на последовательной проверке со-

ответствия ветвей дерева достижимости Е-сети модели реализации и ветвей 

дерева достижимости спецификации протокола OpenFlow. Разработан алго-

ритм формирования контрпримера, который обеспечивает вывод и позволяет 

локализировать последовательность состояний модели реализации протоко-

ла, приводящих к возникновению ошибок. Сформировано несколько сцена-

риев процесса верификации: частичная верификация на основе шаблонов и 

полная верификация реализации протокола. Применение такого подхода по-

зволяет уменьшить вероятность возникновения эффекта «комбинаторного 

взрыва» пространства состояний. 

На основе частных моделей и методов сформирована комплексная ме-

тодика анализа и верификации протоколов управления в программно-
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конфигурируемых сетях. Полученные в диссертационном исследовании ре-

зультаты нашли практическое применение при выполнении НИР и в учебном 

процессе. 

Ключевые слова: протокол OpenFlow, дерево достижимости, алгебра 

распределенных коммуникационных ресурсов, верификация, функциональ-

ные свойства протокола. 

ABSTRACT 
 

Issam Saad. The models and methods for analysis and verification control 

protocols in Software-Defined Networks based on apparatus of algebra communi-

cation shared resources and reachability graphs. – Manuscript. 

Dissertation work submitted in satisfaction of the requirements for the de-

gree of Doctor of Philosophy in technical sciences within specialty 05.12.02 – tele-

communication systems and network. – Kharkiv National University of Radio 

Electronics, Kharkiv, 2016.  

The dissertation work is devoted to solving the problem of developing new 

and improving existing methods and models that support development processes of 

control protocols in Software-Defined Networks for future reduction time of proto-

cols development and increase the efficiency of network functionality. The 

mathematical apparatus of algebra communication shared resources is proposed to 

use as a method, which allow to uniquely interpreting the statement of specifica-

tions and give ability to formalize the priority, parallel execution and causal rela-

tionships between processes that take place in specification’s statements. Methods 

of contradiction detect in OpenFlow protocol specification are also suggested.  

A method of analysis functional and non-functional requirements of Open-

Flow protocol realization is proposed. The modified reachability tree for compli-

ance and behaviour analysis of model of OpenFlow protocol is proposed in the pa-

per. The proposed method bases on modelling approach and give ability analyse 

the protocol functionality on earlier stages of realization.  

A new method of control protocol verification that based on the classic 

“model checking” approach is proposed. The process of verification includes con-

sistent verification of reachability tree branches that belong to model of protocol 

implementation and model of specification respectively. The complex methodolo-

gy of analysis and verification is developed. The proposed complex approach is 

based on particular developed methods and models. 

Keywords: OpenFlow protocol, reachability tree, algebra of communication 

shared resources, verification, functional properties of the protocol. 


