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Об'єкт дослідження – методи стеганографічного вбудовування та завадостійкого кодування.
Мета роботи: дослідження стеганосистеми як системи передачі інформації; визначення критеріїв оцінки стеганографічних систем; структуризація атак на стеганографічні контейнери та вбудоване повідомлення; розробка блоку програмної моделі для реалізації кодування прихованого повідомлення; дослідження методів підвищення завадостійкості інформації; дослідження методів підвищення завадостійкості стеганографічних систем.
Передбачувані наукові результати: розробка програмного забезпечення для реалізації блоку кодування прихованого повідомлення перед вбудовуванням у відеоконтейнер; визначення залежності якості прийому вбудованого повідомлення від каналу зв’язку; отримання кількісних результатів порівняння різних методів завадостійкого кодування прихованого повідомлення, що дасть можливість підвищити загальну стійкість систем прихованої передачі інформації на базі відео контейнера; порівняння кількісних характеристик якості вбудовування при використанні різних стеганографічних методів.
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THE ABSTRACT
Explanatory note: 86 p., 30 fig., 7 tabl., 12 sources, 2 app.
STEGANOGRAPHY, NOISEIMMUNITY, HEMMING, BCH, RS, JAVA
Target of research – methods of steganographic embedding and noise-proof encoding.

Objective: research of steganosystem as a system of information transmission; determination of criteria for evaluation of steganographic systems; structuring attacks on steganographic containers and embedded message; development of the block of the software model for implementation of the encryption of the hidden message; study of methods to increase the noise immunity of information; study of methods for increasing the noise immunity of steganographic systems.

Prospective scientific results: development of software for implementing a blocked encoding of a hidden message before embedding into a video container; Determining the quality dependence of receiving the built-in message from the communication channel; obtaining quantitative results of comparison of various methods of noise-blocking encryption of the hidden message, which will give an opportunity to increase the overall stability of hidden information transmission systems based on the video container; comparison of quantitative characteristics of embedding quality using different steganographic methods.
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ПЕРЕЛІК СКОРОЧЕНЬ
AD (Absolute Difference) – середня абсолютна різниця;
DVD (Digital Versatile Disc) – оптичний носій інформації;
DWT (Discrete Wavelet Transform) – дискретне вейвлет-перетворення;
IDEF0 (Integrated Computer Aided Manufacturing Definition for Function Modeling) – методология функціонального модельювання та графічної нотації;
IF (Image Fidelity) – якість зображення;
IP–пакет (Internet Protocol packet) – деяким чином оформлений блок даних;
JPEG (Joint Photographic Expert Group) – растровий формат зображення графічної інформації, що використовує стиснення з втратами;
MSE (Mean Square Error) – середньоквадратична похибка;
NAD (Normalized Avarage Absolte Difference) – нормована середня абсолютна різниця;
PSNR (Peak Signat to Noise Ratio) – пікове відношення «сигнал/шум»;
SNR (Signat to Noise Ratio) – відношення «сигнал/шум»;
SSIM (Structure Similarity Index Metric) – індекс структурної подібності;

АБГШ – адитивний білий гаусів шум;

БЧХ – Боуза-Чоудхури-Хоквінгема;

ВЧ – високочастотний;

ДКП – дискретне косинусне перетворення;

ЗСЛ – зорова система людини;

НЧ – низькочастотний;

ПВП – псевдовипадкова послідовність;

ПЗ – програмне забезмечення;

РС – Ріда-Соломона;

ЦЗВ – цифровий водяний знак;
ВСТУП
З ростом Інтернету та доступністю обчислювальних ресурсів для всіх, "оцифрована власність" може бути відтворена та миттєво розповсюджена без втрати якості, фактично без витрат. Дотепер інтелектуальна власність та цінність завжди були пов'язані з певним фізичним контейнером, який не можна було б легко дублювати, тим самим гарантуючи, що творець отримує користь від своєї праці.

Зрозуміло, що є такий бізнес, як музика та індустрія фотографії, який не може прийняти цю парадигму, оскільки вони торгують контентом, а тому повинні гарантувати дохід. Оскільки аудіо, відео та інші твори стають доступними в цифровій формі, можливо, простота, з якою можна зробити досконалі копії, призведе до масштабного несанкціонованого копіювання, що підірве галузь видавництва музики, кіно, книги та програмного забезпечення.

 Швидкий розвиток цифрових технологій робить надзвичайно актуальним розроблення надійних і міцних схем захисту цифрових нерухомих зображень, аудіо та відео від піратства. Піратські атаки включають незаконний доступ до переданих даних у мережах, модифікацію вмісту даних, виробництво та повторну передачу незаконних копій. Вплив таких атак може бути дуже великим, що є фінансовим аспектом безпеки.

Мережеві мультимедійні системи зазнають швидкий розвиток та розширення, так що все більше інформації передається цифровим шляхом; розширення ще більше збільшиться, коли будуть широко доступні розширені мультимедійні послуги, такі як електронна комерція, оплата за перегляд, відео на замовлення, електронні газети, телеобробка, телеконсультація тощо. Однак автори, видавці та постачальники мультимедійних даних неохоче надають розповсюдження своїх документів у мережевому середовищі, оскільки простота перехоплення, копіювання та перерозподілу електронних даних у їх точному оригінальному вигляді заохочує порушення авторських прав. Таким чином, це важливо для майбутнього розвитку мережевих мультимедійних систем, які повинні надати методи захисту прав інтелектуальної власності власників даних від несанкціонованого копіювання та перерозподілу матеріалів, розміщених у мережі. Класичні системи шифрування не повністю вирішують проблему несанкціонованого копіювання, оскільки після того, як шифрування вилучено з документа, більше немає контролю над його поширенням.

Використання цифрового форматування зображення та відео швидко зростає з розвитком мультимедійного мовлення, мережевих баз даних та електронних видань. Ця еволюція забезпечує багато переваг, таких як легке, швидке та недороге дублювання продуктів. Однак це також збільшує потенціал несанкціонованого розповсюдження такої інформації та значно збільшує проблеми, пов'язані із забезпеченням захисту авторських прав.

Серед мультимедійних даних, образи та відео, безумовно, є найскладнішими для захисту через численні операції обробки, які вони можуть пройти. Нещодавно було запропоновано багато алгоритмів щодо захисту авторських прав на зображення та відео. Деякі методи змінюють вибірки просторових / часових даних, а інші змінюють коефіцієнти перетворення. Однак дослідження захисту авторських прав на зображення все ще знаходяться на ранній стадії, і жоден із існуючих методів не є абсолютно ефективним проти атак.

Дані, що передаються через мережеві лінії зв'язку, можуть бути захищені від несанкціонованих приймачів, застосовуючи методи, засновані на криптографії. Лише особи, які мають відповідний приватний ключ, можуть розшифрувати отримані дані за допомогою публічного алгоритму, реалізованого або в апаратному, або в програмному забезпеченні. Дуже бажана швидка реалізація алгоритмів шифрування-дешифрування.

Маніпулювання вмістом даних може здійснюватися для різних законних чи незаконних цілей (стиснення, видалення шуму, зміна зловмисних даних). Модифікований продукт не є автентичним щодо оригіналу. Перевірка вмісту може здійснюватися шляхом приєднання цифрових підписів до переданих даних. Цифровий підпис - це закодоване повідомлення, яке відповідає змісту певного автентичного цифрового продукту. Процедури перевірки автентичності засновані на відкритих алгоритмах та відкритих ключах. Будь-яка модифікація, яка виконується в продукті або в даних підпису, повинна спричинити помилку перевірки.
Оскільки вибір методу стеганографічного вбудовування має істотний вплив на ефективність і надійність передачі конфіденційних даних в цілому, він має бути добре обґрунтованим. Отже, необхідно провести дослідження стійкості методів вбудовування та виявити яким чином можна покращити її.
1 ОГЛЯД КОМП’ЮТЕРНОЇ СТЕГАНОГРАФІЇ
1.1 Сфери застосування стеганографії
Цифрова стеганографія як наука народилася буквально в останні роки. Вона включає в себе наступні напрямки:
– вбудовування інформації з метою її прихованої передачі;
– вбудовування цифрових водяних знаків (ЦВЗ) (watermarking);
– вбудовування ідентифікаційних номерів (fingerprinting);
– вбудовування заголовків (captioning).
ЦВЗ можуть застосовуватися, в основному, для захисту від копіювання та несанкціонованого використання. У зв'язку з бурхливим розвитком технологій мультимедіа гостро стало питання захисту авторських прав та інтелектуальної власності, представленої в цифровому вигляді. Прикладами можуть бути фотографії, аудіо і відеозаписи і т.д. Переваги, які дають уявлення і передача повідомлень в цифровому вигляді, можуть виявитися покарбованою легкістю, з якою можливо їх злодійство або модифікація. Тому розробляються різні заходи захисту інформації, організаційного і технічного характеру. Один з найбільш ефективних технічних засобів захисту мультимедійної інформації і полягає у встановленні в об'єкт, що захищається невидимих міток – ЦВЗ. Розробки в цій галузі ведуть найбільші фірми в усьому світі [1].

Назву цей метод отримав від всім відомого способу захисту цінних паперів, в тому числі і грошей, від підробки. На відміну від звичайних водяних знаків ЦВЗ можуть бути не тільки видимими, але і (як правило) невидимими. Невидимі ЦВЗ аналізуються спеціальним декодером, який виносить рішення про їх коректності. ЦВЗ можуть містити деякий автентичний код, інформацію про власника, або яку–небудь інформацію, що управляє. Найбільш придатними об'єктами захисту за допомогою ЦВЗ є нерухомі зображення, файли аудіо і відео даних [1].

Технологія вбудовування ідентифікаційних номерів виробників має багато спільного з технологією ЦВЗ. Відмінність полягає в тому, що в першому випадку кожна захищена копія має свій унікальний вбудований номер (звідси і назва – дослівно «відбитки пальців»). Цей ідентифікаційний номер дозволяє виробникові відстежувати подальшу долю свого дітища: чи не зайнявся хтось із покупців незаконним тиражуванням. Якщо так, то «відбитки пальців» швидко вкажуть на винного [1].

Вбудовування заголовків (невидиме) може застосовуватися, наприклад, для підпису медичних знімків, нанесення легенди на карту і т.д. Метою є зберігання різнорідно представленої інформації в єдине ціле. Це, мабуть, єдиний додаток стеганографії, де в явному вигляді відсутній потенційний порушник [1].

Так як цифрова стеганографія є молодою наукою, то її термінологія не до кінця усталилася. Основні поняття стеганографії були узгоджені на першій міжнародній конференції по прихованню даних. Проте, навіть саме поняття «стеганографія» трактується по–різному. Так, деякі дослідники розуміють під стеганографії тільки приховану передачу інформації. Інші відносять до стеганографії такі додатки як, наприклад, метеорний радіозв'язок, радіозв'язок з псевдовипадковою перебудовою радіочастоти, широкосмуговий радіозв'язок. Неформальне визначення того, що таке цифрова стеганографія, могло б виглядати наступним чином: «наука про непомітне і надійне приховування одних бітових послідовностей в інші, що мають аналогову природу». Під це визначення якраз підпадають всі чотири вищенаведених напрямки приховування даних, а додатки радіозв'язку – ні. Крім того, у визначенні міститься дві головні вимоги до стеганографічного перетворювання: непомітність і надійність, або стійкість до різного роду спотворень. Згадка про аналогові природи цифрових даних підкреслює той факт, що вбудовування інформації виконується в оцифровані безперервні сигнали. Таким чином, в рамках цифрової стеганографії не розглядаються питання впровадження даних в заголовки IP–пакетів і файлів різних форматів, в текстові повідомлення [1].

ЦЦЯк би не були різні напрямки стеганографії, що пред'являються їм багато в чому збігаються, як це буде показано далі. Найбільш істотна відмінність постановки завдання прихованої передачі даних від постановки завдання вбудовування ЦВЗ полягає в тому, що в першому випадку порушник повинен виявити приховане повідомлення, тоді як у другому випадку про його існування всі знають. Більш того, у порушника на законних підставах може бути пристрій виявлення ЦВЗ (наприклад, у складі DVD–програвача) [1].

Слово «непомітному» в нашому визначенні цифровий стеганографії передбачає обов'язкове включення людини в систему стеганографічної передачі даних. Людина тут може розглядатися як додатковий приймач даних, висуваючи до системи передачі досить важко формалізуються вимоги [1].

ЦВЗ можуть бути трьох типів: робасні, крихкі і напівкрихкі (semifragile). Під робастний розуміється стійкість ЦВЗ до різного роду впливів. Робастним ЦВЗ присвячено більшість досліджень [1].

Крихкі ЦВЗ руйнуються при незначній модифікації заповненого контейнера. Вони застосовуються для аутентифікації сигналів. Відмінність від засобів електронного цифрового підпису полягає в тому, що крихкі ЦВЗ все ж допускають деяку модифікацію контенту. Це важливо для захисту мультимедійної інформації, так як законний користувач може, наприклад, побажати стиснути зображення. Інша відмінність полягає в тому, що крихкі ЦВЗ повинні не тільки відобразити факт модифікації контейнера, але також вид і місце розташування цієї зміни. Напівкрихкі ЦВЗ стійкі по відношенню до одних впливів і нестійкі по відношенню до інших. Взагалі кажучи, всі ЦВЗ можуть бути віднесені до цього типу. Однак напівкрихкі ЦВЗ спеціально проектуються так, щоб бути нестійкими по відношенню до певного роду операцій. Наприклад, вони можуть дозволяти виконувати стиснення зображення, але забороняти вирізку з нього або вставку в нього фрагмента [1].
1.2 Математична модель стеганосистеми як системи передачі інформації
Узагальнена структурна схема стеганосистеми як системи передачі інформації наведена на рис. 1.1.
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Рисунок 1.1 – Структурна схема стеганосистеми як системи передачі інформації

Передача файлу від відправника до отримувача починається з обробки секретної інформації, яку необхідно приховати, – повідомлення. Початкову обробку здійснює прекодер. Це необхідно для підвищення захищеності та стійкості стеганосистеми до спотворень. У більшості випадків при цьому використовується ключ, який зумовлює секретний алгоритм, що визначає порядок внесення повідомлення у контейнер [4].

Контейнером називається несекретна інформація, яку можна використовувати для приховання повідомлення. У якості повідомлення і контейнера можуть виступати як звичайний текст, так і файли мультимедійного формату [4].

Пустий контейнер (контейнер оригінал) – це контейнер, який не містить прихованої інформації [4].

Заповнений контейнер (контейнер результат) – контейнер, який вже містить приховану інформацію. Однією з важливих вимог, що при цьому ставиться те, що контейнер–результат не повинен візуально відрізнятися від контейнера – оригіналу. Виділяють два основних типи контейнерів: потоковий і фіксований [4].

Потоковий контейнер являє собою послідовність бітів, що неперервно змінюється. Повідомлення вбудовується в неї у реальному масштабі часу, тому у кодері заздалегідь не відомо, чи вистачить розмірів контейнера для передачі всього повідомлення [4]. 

Основною ж проблемою є виконання синхронізації, визначення початку і кінця послідовності. Якщо у данній послідовності існують біти синхронізації, заголовки пакетів і т.ін., то прихована інформація може міститися одразу ж після них. Складність організації синхронізації є перевагою з точки зору забезпечення прихованості передачі [4].

У фіксованому контейнері розміри і характеристики контейнера заздалегідь відомі. Це дозволяє виконувати вкладення даних оптимальним чином. Тому надалі будемо говорити переважно про фіксований контейнер («контейнер») [4].

Контейнер може бути обраним, випадковим та нав’язаним. Обраний контейнер залежить від вбудованого повідомлення, а у крайньому випадку є його функцією. Такий тип контейнера найбільш характерний саме для стеганографії. Нав’язаний контейнер з’являється у випадку, коли той, хто надає контейнер, підозрює про ймовірність прихованої переписки і бажає запобігти їй. На практиці ж частіше за все мають справу із випадковими контейнерами [4]. 

Приховування інформації, яка переважно має великий об’єм, висуває істотні вимоги до контейнера, розмір якого повинен щонайменше у декілька разів перевищувати розмір даних, що вбудовуються. Зрозуміло, що для підвищення прихованості вказане співвідношення має бути якомого більшим [4].

Перед тим як виконати вкладення повідомлення у контейнер, йому необхідно надати певного зручного вигляду. Крім цього, перед упаковкою в контейнер, для підвищення захищеності секретної інформації останню можна зашифрувати стійким криптографічним кодом. У багатьох випадках також бажана стійкість отриманого стеганоповідомлення до викривлень (у тому числі і зловмисним) [4].

У процесі передачі відео, зображення або будь–яка інша інформація, що використовується у якості контейнера, може зазнавати різних трансформацій (у тому числі з використанням алгоритмів із втратою даних): зміна об’єму, перетворення у інший формат тощо. Тому для збереження цілісності вбудованого повідомлення може знадобитися використання коду з виправленням помилок (завадостійке кодування) [4].

Початкову обробку інформації, що приховується, виконує прекодер. У якості однієї з найважливіших попередніх обробок повідомлення (а також контейнера) можна назвати обчислення його узагальненого перетворення Фур’є. Що дозволяє здійснити вбудовування даних у спектральну область, що значно підвищує ії стійкість до викривлень. Для підвищення секретності вбудовування попередня обробка часто виконується за допомогою ключа [4].

Пакування повідомлення у пустий контейнер, враховуючи формат контейнера, виконується за допомогою стеганокодера [4]. 

У більшості стеганосистем для пакування та вилучення повідомлень використовується ключ, який зумовлює секретний алгоритм, що визначає порядок внесення повідомлення в контейнер. Тип ключа обумовлює існування двох типів стеганосистем:

– із секретним ключем;

– із відкритим ключем.

У якості секретного алгоритму може використовуватися генератор псевдовипадкової послідовності (ПВП) бітів [4].

Прихована інформація заноситься у відповідності із ключем у ті біти, модифікація яких не призведе до істотних спотворень контейнера. Ці біти утворюють так званий стеганографічний канал [4]. 

Стеганографічний канал – це канал передачі контейнера–результата. Під час перебування у стеганографічному каналі контейнер, що містить приховане повідомлення, може піддаватися навмисним атакам або випадковим завадам [4]. 

У стеганодетекторі, враховуючи формат даних контейнера, визначається наявність у контейнері, можливо вже зміненому, прихованих даних. Ці зміни можуть бути обумовлені впливом помилок у каналі зв’язку, операцією обробки сигналу, навмисних атак порушників [4]. 

Розрізняють стеганодетектори, що призначені тільки для виявлення факту наявності вбудованого повідомлення, і пристрої, призначені для виділення цього повідомлення з контейнера, – стеганодекодери [4].

Отже, у стеганосистемі відбувається об’єднання двох типів інформації таким чином, щоб вони по різному сприймалися принципово різними детекторами. У якості одного з детекторів виступає система виділення прихованого повідомлення, в якості іншого – людина, що пред’являє до системи передачі вимоги, що досить важко формалізувати [4].
Для того, щоб стеганосистема була надійною і якісною, при її проектуванні необхідне виконання ряду вимог:
– Заповнений контейнер повинен візуально не відрізнятися від незаповненого. Для задоволення цієї вимоги треба, здавалося б, впроваджувати приховане повідомлення у візуально незначущі області сигналу. Однак, ці ж області використовують і алгоритми стиснення. Тому, якщо відео буде надалі піддаватися стисненню, то приховане повідомлення може зруйнуватися. Отже, біти повинні вбудовуватися в візуально значущі області, а відносна непомітність може бути досягнута за рахунок використання спеціальних методів [4].

– Стеганосистема ЦВЗ повинна мати низьку ймовірність помилкового виявлення прихованого повідомлення в сигналі, що його не містить. У деяких додатках таке виявлення може призвести до серйозних наслідків [4]. 

– Повинна забезпечуватися необхідна пропускна здатність [2].
– Стеганосистеми повинна мати прийнятну обчислювальну складність реалізації. При цьому можлива асиметрична за складністю реалізації система ЦВЗ, тобто складний стеганокодер і простий стеганодекодер [4].
1.3 Критерії оцінки стеганосистеми

Сьогодні запропонована дуже велика кількість різних стеганографічних методів, деякі з них є універсальними, інші призначені для широкого кола завдань. Для порівняльного оцінювання якості стеганографічних засобів можна використовувати загальновідомі показники, що дають кількісні та якісні оцінки [4].
1.3.1 Кількісні показники
Для порівняльного оцінювання ефективності стеганографічних засобів використовуються існуючі кількісні показники, які оперують із відео на рівні пікселів, хоча після належної адаптації вони можуть бути застосовні й до інших способів опису відео, а також до аудіо даних [4].
Найбільш популярним показником при аналізі рівня спотворень, які вносяться в контейнер під час приховання в ньому інформації, є взяте з радіотехніки співвідношення «сигнал/шум» (SNR). Воно є безрозмірною величиною, рівною відношенню корисного сигналу до шуму. Чим більше це відношення, тим менше шум спотворює відео: 
[image: image233.png]h(x)g(x)=0(modx" +1).
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де
Сx, y – значення пікселя порожнього контейнера з координатами (x,y),
Sx, y – відповідне значення пікселя заповненого контейнера,
rows (С) – кількість рядків у масиві С,
cols (С) – кількість стовпців у масиві С.

Нормована середня абсолютна різниця (NAD), що показує ступінь відмінності між вихідним контейнером і контейнером з вбудованим секретним файлом, розраховується в такий спосіб:
[image: image234.png]
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Якість відео (ІF) є однією з основних оціночих характеристик для стеганографічних методів, які працюють із відео. Тому що візуальна атака заснована на здатності зорової системи людини аналізувати зорові образи й виявляти істотні розходження в відео. Вона характеризує ступінь відповідності порожнього контейнера до заповненого:
[image: image235.png]
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Середньоквадратична похибка (MSE) є середньоквадратичним відхиленням вибіркового розподілу статистичних даних. Тобто, її можна використовувати для оцінки точності вибіркового середнього значення:
[image: image236.png]d.=n—-k+1=5.




                         (1.4)

Середня абсолютна різниця (AD), що визначає середнє значення модулю різниці між пікселями порожнього і заповненого контейнеру. Велике значення AD вказує на низьку якість відео: 
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1.3.2 Якісні показники
До найважливіших якісних характеристик стеганографічних систем, утворених з використанням різних методів, відносяться:

Пропускна здатність – кількість бітів прихованого повідомлення, які можуть бути передані за допомогою цього методу в відео фіксованого розміру. Стеганосистема повинна забезпечувати необхідну пропускну здатність [4].
Стійкість – здатність вилучити приховану інформацію після загальних операцій з обробки відео: лінійні і нелінійні фільтри (розмитість, підвищення різкості, медіанна фільтрація), стиснення з втратами, регулювання контрастності, перефарбування, передискретизації, масштабування, обертання, додавання шуму, обрізки, друку/копіювання/сканування, перестановки пікселів у вузькій околиці, квантування кольорів тощо. Наголошуємо, що поняття стійкості не включає атаки на метод вбудовування, які ґрунтуються на знанні алгоритму приховування або вилучення. Стійкість означає, стійкість до «сліпих», нецільових модифікацій, або загальних операцій з відео [4].
Невидимість – характеристика, що відповідає за неспроможність людського зору виявити стеганографічне повідомлення без використання спеціальних засобів. Це поняття спирається суто на властивості зорової системи людини (ЗСЛ). Прихована інформація вважається непомітною, якщо середньостатистична людина не здатна відрізнити носій з прихованою інформацією від носія без неї. Загальноприйнята схема експерименту (так званий сліпий тест), що часто використовується в психо–візуальних експериментах, засновується на тому, що суб’єктам пропонується в довільному порядку велика кількість носіїв із вбудованою інформацією і без, та пропонується обрати, які саме носії містять приховані дані [4].
Відзначимо, що поняття невидимості може бути визначене й іншим способом та бути пов’язаним із статистичною моделлю джерела відео. Тоді вважається, що прихована інформація є невидимою, якщо заповнене відео контейнер узгоджується з моделлю джерела, звідки було взяте вихідне відео, і може бути розраховане об’єктивним шляхом, наприклад, за допомогою показника IF [4].
Захищеність – вбудована інформація не може бути видалена цілеспрямованими атаками, заснованими на відомому алгоритмі вбудовування та вилучення (окрім секретного ключа), і знанні принаймні одного носія з прихованим повідомленням. Поняття захищеності також включає в себе процедурні атаки, такі як атаки IBM або атаки на основі знання про часткову модифікацію носія через наявність вкладення [4].

Складність вбудовування і вилучення – кількість стандартних операцій, які будуть виконані для вбудовування і виявлення прихованого повідомлення. Стеганосистеми повинна мати прийнятну обчислювальну складність реалізації. При цьому можлива асиметрична за складністю реалізація стеганографічної системи передачі інформації, тобто складний стеганокодер і простий стеганодекодер [4].
Вищевказані вимоги взаємно конкуруючі і не можуть бути оптимальними одночасно. Якщо необхідно приховати велике повідомлення всередині відеоення, то неможливо вимагати абсолютної невидимості і високої стійкості. Завжди необхідний оптимальний компроміс. З іншого боку, якщо потребується стійкість до великих спотворень, то повідомлення, що має бути надійно сховане, не може бути занадто довгим [4].

1.4 Атаки на стеганографічні контейнери
Перш за все, слід розрізнити дві “причини” або “цілі” нападу на зображення водяного знака: ворожі або злісні атаки, які є спробою послабити, видалити або змінити водяний знак, і випадкові атаки, які можуть виникати під час звичайної обробки зображень і не спрямовані на підробку водяного знака. Стиснення зображень вважається найпоширенішою формою атаки, якій повинна протистояти схема водяних знаків. 

Суворий термін "атака" може бути легко виправданий: ефективне стиснення зображення, яке повинно придушити або відкинути перцептивно нерелевантну інформацію – невидимий водяний знак.

Наступні чотири великі категорії атак можуть бути використані для проникнення у систему водяних знаків: 
– атаки видалення;
– геометричні атаки;
– криптографічні атаки;
– атаки на протокол.

1.4.1 Атаки, спрямовані на видалення ЦВЗ

Атаки видалення (прості) намагаються відокремити та перенести водяний знак. Якщо хтось намагається видалити водяний знак із даних, це називається атакою видалення. Найчастіше використовувані засоби – це модель фільтрів, взята з теорії статистичних сигналів. Позначення маркованого зображення за допомогою медіанної або високочастотної фільтрації, а також нелінійного усічення або просторового передбачення водних знаків – це методи, які вважаються дуже імовірними. Мета – додати спотворення зображення хосту для того, щоб зробити водяний знак невизначним. Атака успішна, якщо водяний знак більше не можна виявити, але зображення все–таки зрозуміле і може бути використане для конкретної визначеної мети.

Запропоновано багато таких операцій атаки: 
– стиснення зображення з втратою (JPEG, JPEG 2000);
– додавання гауссового шуму;
– позначення;
– фільтрація;
– середня фільтрація та розмиття;
– посилення сигналу (різкість, посилення контрасту).
Стиснення: це, як правило, ненавмисна атака, яка дуже часто з’являється в мультимедійних програмах. Практично всі зображення, які зараз поширюються через Інтернет, були стислі.

Аддитивний шум: випадковий сигнал із заданим розподілом (наприклад, Гаусса, Уніформа, Пуассон, Бернуллі) додається до зображення ненавмисно. У певних додатках аддитивний шум може походити від цифро–аналогових (D / A) та A / D перетворювачів, або як наслідок помилок передачі. Однак, зловмисник може вводити сприйнятий образ шуму (маска, залежна від зображення) з максимальною непомітною силою. Це типово змушує підвищити поріг, при якому працює кореляційний детектор.

Атаки фільтрації – це лінійна фільтрація: високочастотна, низькочастотна, гаусса та різко фільтруюча фільтрація тощо. Фільтрування з низьким проходом, наприклад, не вносить значної деградації у зображення з водяними знаками, але може суттєво вплинути на продуктивність оскільки водяні знаки, що нагадують широкий спектр, мають незначні високочастотні спектральні складові. Щоб створити надійний водяний знак для відомої групи фільтрів, які можуть бути застосовані до зображення водяних знаків, повідомлення з водяним знаком має бути розроблене таким чином, щоб мати більшу частину своєї енергії на частотах, які фільтри змінюють найменше.

Статистичне усереднення: метою цих атак є відтворення зображення хоста та / або водяного знака за допомогою статистичного аналізу декількох маркованих наборів даних. Зловмисник може спробувати оцінити водяний знак, а потім "відмінити знак" об'єкта, віднісши оцінку. Це небезпечно, якщо водяний знак суттєво не залежить від даних. Це гарна причина для використання перцептивних масок для створення водяного знака. До цієї групи атак належать атаки усереднення та змови. Атака усереднення складається з усереднення багатьох примірників даного набору даних кожного разу, позначених різним водяним знаком. Таким чином обчислюється оцінка даних хоста і кожен з водяних знаків ослаблений. Збірна атака складається з усереднення різних даних хоста, що містять однакову водяну марку. Отриманий сигнал може слугувати хорошою оцінкою водяного знака, який може бути використаний для видалення його з даних, що мають водяний знак.

1.4.2 Геометричні атаки

Ці атаки не спрямовані на видалення водяного знака, а намагаються або знищити його, або відключити його виявлення. Вони намагаються порушити виявлення кореляції між початковою та кінцевою послідовністю водяних знаків, де зображення піддається трансляції, обертанню, масштабуванню та / або обрізанню. Це можна досягти шляхом "переміщення" пікселів. Значення відповідних пікселів в атакованому та вихідному зображенні однакові. Однак їхнє місце змінилося. Ці атаки можна підрозділити на напади, що застосовують загальні афінні перетворення та атаки, засновані на трансформації проектів.

Обрізання є дуже поширеною атакою, оскільки в багатьох випадках зловмисника цікавить невелика частина об'єкта, що має водний знак, наприклад частини певної картини або кадри відеопослідовності. Зважаючи на це, щоб вижити, водяний знак потрібно атакувати розміри, де відбувається ця атака.

StirMark – це програма, яку можна використовувати для застосування різних типів атак. Один конкретний напад вводить нелінійне спотворення шляхом випадкового «згинання» у зображення. Ця система представила випадкові білінеарні геометричні спотворення як інноваційну атаку проти водяних знаків зображення. Після цієї атаки та після оцінки деякого програмного забезпечення для водяних знаків стало зрозуміло, що хоча багато із серйозно запропонованих схем можуть пережити основні маніпуляції – тобто маніпуляції, які легко виконувати за допомогою стандартних інструментів, таких як обертання, зсув, перестановка, зміна розміру та стискання втрат – вони не впораються з комбінаціями.

StirMark – це загальний інструмент, розроблений для простого тестування на надійність алгоритмів маркування зображень. У своїй найпростішій версії StirMark імітує процес перекомпонування, тобто вводить такі ж помилки у зображення, що і друк на високоякісному принтері, а потім знову сканує його високоякісним сканером. Він застосовує незначне геометричне спотворення: зображення злегка розтягується, зрізається, зміщується та / або обертається непомітною випадковою величиною, а потім повторно застосовується за допомогою білінійної чи ніквістської інтерполяції. Крім того, застосовується функція передачі, яка вводить невелику і плавно розподілену помилку у всі значення вибірки. Це імітує невелику недосконалість нелінійного аналогово–цифрового перетворювача, яка зазвичай зустрічається у сканерах та на дисплеях. Компанія StirMark вводить практично непомітну втрату якості в зображенні, якщо вона застосовується лише один раз. Однак після кількох ітераційних застосувань деградація зображення стає помітною. Сьогодні система StirMark – це державна автоматизована служба автоматизованого оцінювання. Атаки, що входять до еталону, – це обрізання, JPEG, середній розріз, додавання шуму, видалення ліній, афінне перетворення, самоподібність, згортка та випадкова білінеарна геометрична дисперсія. Для кожної атаки він перевіряє, чи було повідомлення правильно розшифровано чи ні.

Мозаїчна атака. Цей момент підкреслюється атакою «презентації», яка має досить загальну придатність і яка має спочатку чудову властивість, що позначене зображення може бути немаркованим і все ще надається пікселем для пікселя точно так само, як позначене зображення стандартним браузером. Атака мотивована польовою автоматичною системою виявлення піратських прав щодо авторських прав, що складається із схеми waarterarking плюс веб–сканера, який завантажує зображення з мережі та перевіряє, чи міститься у них водний знак. Він полягає у подрібненні зображення до декількох менших підмалюнків, які вбудовані у відповідну послідовність на веб–сторінці. Звичайні веб–браузери роблять зв'язані між собою розміщені підмітки, тому вони здаються ідентичними оригінальному зображенню. Цей напад видається досить загальним; всі схеми маркування вимагають, щоб позначене зображення мало мінімальний розмір (не можна приховати значущий знак лише в одному пікселі). Таким чином, розділивши зображення на досить невеликі шматки, детектор знаків буде плутати. Найкраще, на що можна сподіватися, – це те, що мінімальний розмір може бути зовсім невеликим, і тому метод може бути не дуже практичним. 

1.4.3 Криптографічні атаки
Криптографічні атаки спрямовані на злом методів безпеки в схемах водяних знаків і тим самим знайти спосіб видалити вбудовану інформацію про водяні знаки або вставити оманливі водяні знаки. Одним із таких прийомів є жорстокий пошук вкладеної секретної інформації. Практично застосування цих атак обмежене через їх високу обчислювальну складність. Вони охоплюють, наприклад, прямі атаки, щоб знайти секретний ключ, або атаки, що називаються атаками змови.

Криптографічні атаки дуже схожі на атаки, які використовуються в криптографії. Існують грубі напади, спрямовані на пошук таємної інформації шляхом вичерпного пошуку. Оскільки у багатьох схемах маркування використовується секретний ключ, дуже важливо використовувати ключі із безпечною довжиною.

Ще одна атака в цій категорії – це так звана атака Oracle, яка може бути використана для створення зображення без водяних знаків, коли доступний пристрій детектора водяних знаків.
1.4.4 Атаки проти використовуваного протоколу

Протокольні атаки не мають на меті знищення вбудованої інформації, а також відключення виявлення вбудованої інформації (дезактивація водяного знака). Швидше вони скористаються семантичним дефіцитом реалізації водяного знака. Протокольні атаки мають на меті залучити концепцію застосування водного маркування. Перша протокольна атака була запропонована Craver et al. Вони запровадили основу зворотного водяного знака і показали, що для заявок на захист авторськими правами водяні знаки повинні бути незворотними. Ідея інверсії полягає в тому, що зловмисник, який має копію стегоданих, може стверджувати, що ці дані також містять водяний знак зловмисника. Це може створити ситуацію неоднозначності щодо реальної власності на дані.

Вимога неперевернутості в технології водяного маркування означає, що витягнути водяний знак із зображення без водяних знаків не можливо. Для вирішення цієї проблеми автори запропонували зробити водяні знаки залежними від сигналу за допомогою односторонньої функції. Отже, водяний знак не повинен бути зворотним або копіюватися. Наприклад, атака копіювання мала б на меті скопіювати водяний знак з одного зображення в інший без знання секретного ключа. Він також належить до групи протокольних атак. У цьому випадку мета – не знищити водяний знак або погіршити його виявлення, а оцінити водяний знак із даних, що мають водяний знак, і скопіювати його до деяких інших даних, званих цільовими даними. Якщо система або протокол водяних знаків робить не тільки зображення, накреслені водною маркою, але в той же час додаткові пристрої, загальнодоступними, наявність таких пристроїв може бути використана. Під час використання присутності детектора водяних знаків слід створити тестове зображення біля межі виявлення, а потім послідовно змінювати одиночні пікселі, поки відповідь детектора не вкаже, що значення конкретного пікселя має значний вплив на водний знак. Таким чином, можна визначити набір впливових пікселів, який має найбільший вплив на детектор, в той час як при маніпулюванні вводять низьке збурення у зображення. Цей процес має лінійну складність. За наявності вставки для водяних знаків різницю між зображенням водяного знака та оригінальним зображенням можна легко обчислити та проаналізувати. Система цифрового універсального диска (DVD) для управління генерацією копій надається загальнодоступною вставкою для водяних знаків.

1.5 Обґрунтування вибору відео для вбудовування

На сьогоднішній день існує велика кількість методів приховування даних саме у цифрових відео. Це обумовлено наступними причинами:

– існування практично значимої потреби захисту фотографій, картин від незаконного тиражування й поширення;

– великий обсяг цифрового подання відео, що дозволяє впроваджувати ЦВЗ великого об’єму або підвищувати стійкість впровадження;

– заздалегідь відомий розмір контейнера, відсутність обмежень, що накладаються вимогами реального часу;

– наявність в більшості реальних відео текстурних областей, що мають шумову структуру й добре підходять для вбудовування інформації;

– слабка чутливість людського ока до незначних змін кольорів відео, його яскравості, контрастності, рівня шуму в ньому, перекручування поблизу контурів;

– добре розроблені методи цифрової обробки зображень [4].

Однак, остання причина викликає й значні труднощі у забезпеченні стійкості ЦВЗ: чим сучаснішими стають методи компресії, тим менше залишається можливостей для вбудовування сторонньої інформації [4].

Абсолютно зрозумілою є необхідність прийняття до уваги стеганометодами не тільки алгоритмів компресії зображень, але й властивостей ЗСЛ [4].
Властивості ЗСЛ можна розділити на дві групи: низькорівневі («фізіологічні») і високорівневі («психофізіологічні») [4].

Виділяють три найважливіших низькорівневих властивості, що впливають на помітність стороннього шуму в зображенні:
– чутливість до зміни яскравості (контрастності) відео;
– частотна чутливість;
– ефект маскування.
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Рисунок 1.2 – Чутливість до зміни контрасту і поріг непомітності ΔI
На рис. 1.2 зображена залежність мінімального контрасту ΔI/I від яскравості.

Як видно, для середнього діапазону зміни яскравості контраст приблизно постійний, тоді як для малих і великих яскравостей значення порога непомітності (ΔI) зростає. Встановлено, що ΔI≈ (0.01÷0.03)∙I для середніх значень яскравості [4].
Крім того, у зазначено, що результати новітніх досліджень суперечать «класичній» теорії і показують, що при малих значеннях яскравості поріг непомітності зменшується, тобто ЗСЛ більш чутлива до шуму в цьому діапазоні [4].

Частотна чутливість ЗСЛ проявляється у тому, що людина набагато більш сприйнятлива до низькочастотного (НЧ), ніж до високочастотного (ВЧ) шуму. Це пов'язано з нерівномірністю амплітудно–частотної характеристики ЗСЛ [4].

Елементи ЗСЛ поділяють сигнал, що надходить, на окремі складові, кожна з яких збуджує нервові закінчення очей через ряд підканалів. Складові, що виділяються оком, мають різні просторові і частотні характеристики, а також різну просторову орієнтацію (горизонтальну, вертикальну, діагональну) [4].

У разі одночасного впливу на око двох складових зі схожими характеристиками збуджуються одні й ті ж підканали. Це призводить до ефекту маскування, який полягає у збільшенні порога виявлення зорового сигналу в присутності іншого сигналу, що має аналогічні характеристики [2]. Тому, адитивний шум набагато помітніший на НЧ (однотонних) ділянках відео в порівнянні з ВЧ ділянками, тобто, в останньому випадку спостерігається маскування. Найбільш сильно даний ефект проявляється, коли обидва сигнали мають однакову орієнтацію і місце розташування [4].
Частотна чутливість тісно пов'язана з яскравістю. Відомо також і вираз для визначення порогу маскування на основі відомої яскравісної чутливості, що дозволяє знайти метрику спотворення відео, яка враховувала б властивості ЗСЛ. Математичні моделі такого типу добре розроблені для випадку квантування коефіцієнтів ДКП, оскільки саме воно застосовується в стандарті JPEG [4].
Високорівневі властивості ЗСЛ відрізняються від низькорівневих тим, що проявляються «вторинно» – обробивши первинну інформацію від ЗСЛ, мозок видає команди на «підстроювання» зорової системи під відео [4].

Перелічимо основні з цих властивостей:
– чутливість до контрасту – висококонтрастні ділянки відео і перепади яскравості звертають на себе більше уваги;

– чутливість до розміру – великі ділянки відео більш «помітні» у порівнянні з меншими за розміром, причому існує поріг насиченості, коли подальше збільшення розміру не грає ролі;

– чутливість до форми – довгі і тонкі об'єкти викликають більше уваги, ніж закруглені і однорідні;

– чутливість до кольорів – деякі кольори (наприклад, червоний) більш «помітні», ніж інші (рис. 1.9); цей ефект посилюється, якщо фон заднього плану відрізняється від кольорів фігур на ньому;
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Рисунок 1.3 – Функції колірної відповідності Стандартного колориметричного спостерігача
– чутливість до місця розміщення – людина схильна в першу чергу розглядати центр відео; також уважніше розглядаються фігури переднього плану, ніж заднього;

– чутливість до зовнішніх подразників – рух очей спостерігачів залежить від конкретної обстановки, від отриманих ними перед переглядом або під час його інструкцій, додаткової інформації [4].
Дотримуючись рекомендацій по роботі ЗСЛ, можна запобігти виявленню прихованих даних методом візуальної атаки. Бо саме вона заснована на здатності ЗСЛ аналізувати зорові образи й виявляти істотні розходження в відео [4].
1.6 Методи підвищення завадостійкості інформації

Під кодуванням в загальному випадку розуміють перетворення алфавіту повідомлення в алфавіт деяким чином вибраних кодових символів. Кодування повідомлень може переслідувати різні цілі – скорочення обсягу переданих даних (стиснення даних), збільшення кількості інформації, що передається за одиницю часу інформації, підвищення достовірності передачі, забезпечення таємності при передачі і т.д [5].

При передачі інформації по каналу зв'язку з перешкодами в прийнятих даних можуть виникати помилки. Завадостійке кодування, являє собою спосіб обробки даних для передачі, що забезпечує зменшення ймовірності помилок, що виникають в процесі передачі по каналу з перешкодами. Існують різні способи завадостійкого кодування, але всі вони засновані на вбудовуванні в передане повідомлення спеціальним чином організовану надмірність (в передані кодові послідовності додаються надлишкові символи), що дозволяє на приймальній стороні виявляти і виправляти виникаючі помилки [5].

Коди можна розділити на дві групи. До першої відносяться коди, що використовують всі можливі комбінації – ненадлишкові коди. Ще їх називають простими або первинними. До другої групи належать коди, що використовують лише певну частину всіх можливих комбінацій. Такі коди називаються надлишковими. У цих кодах кількість розрядів кодових комбінацій можна розділити на інформаційні розряди (призначених для інформації) та перевірочні розряди (призначених для корекції помилок). Обидві групи кодів, в свою чергу, поділяються на рівномірні і нерівномірні. Рівномірні коди – це коди, усі кодові комбінації яких містять постійну кількість розрядів. Нерівномірні коди містять кодові комбінації з різною кількістю розрядів [5].
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Рисунок 1.4 – Класифікація завадостійких кодів

На рис. 1.4 наведені типи кодів, що розрізняються за особливостями структури, функціональним призначенням, фізичним властивостям коду як сигналу [5].
Всі надлишкові коди поділяють на два класи: безперервні (рекурентні) і блокові [5].

1.7 Безперервні коди

У безперервних кодах процес кодування і декодування носить безперервний характер. Безперервні або рекурентні коди утворюють послідовність символів, що не розділяється на окремі кодові комбінації. Формування перевірочних символів ведеться по рекурентним (поворотним) правилам, тому безперервні коди часто називають рекурентними або ланцюговими. У найпростішому ланцюговому коді кожен елемент перевірки формується шляхом додавання по модулю два сусідніх або віддалених один від одного на певне число позицій інформаційних елементів. У канал зв'язку передається послідовність імпульсів, в якій за кожним інформаційним символом слідує перевірочний. Подібну послідовність розрядів має, наприклад, кореляційний манчестерський код [5].
До безперервних кодів відносяться і згорткові коди, в яких кожен інформаційний символ, що надходить на вхід кодувального пристрою, викликає появу на його виході ряду перевірочних елементів, утворених підсумовуванням за модулем два даного символу і 
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 попередніх інформаційних символів. Згорткові коди ефективно працюють в каналі з білим шумом, але погано справляються з групами помилок. Більш того, якщо декодер помиляється, на його виході завжди виникає група помилок [5].

1.8 Блокові коди
У блокових кодах кожному повідомленню відповідає кодова комбінація (блок) з 
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 символів. Блоки кодуються і декодуються окремо один від одного. Надлишкові коди, в яких певні розряди кодових комбінацій відводяться для інформаційних і перевірочних символів, називаються роздільні. Роздільні блокові коди позначаються зазвичай 
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 – кодами, де 
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 – кількість розрядів кодової комбінації, 
[image: image13.wmf]k

 – число розрядів, що відводяться для інформаційних символів. Нероздільні коди не мають чіткого поділу кодової комбінації на інформаційні та перевірочні символи. До них відносяться коди з постійною вагою і коди Плоткіна [5]. 

Роздільні блокові коди, в свою чергу, діляться на несистематичні і систематичні. У несистематичних кодах перевірочні символи являють собою суми підблоків з 
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 розрядами, на які розділена послідовність інформаційних символів. До цих кодів відносяться коди Бергера. Іншим прикладом несистематичного коду є код з контрольним підсумовуванням – ітеративний код. У цьому коді перевірочні розряди формуються в результаті підсумовування значень розрядів як в даній кодової комбінації, так і однойменних розрядів в ряді сусідніх з нею комбінацій, що утворюють спільний блок [5]. 

Кодова відстань (відстань Хеммінга) між словами 
[image: image15.wmf]a

 і 
[image: image16.wmf]b

 визначається як число незбіжних символів в цих словах, наприклад: 
[image: image17.wmf]10110
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, 
[image: image18.wmf]11011

b

=

, тут відстань дорівнює 
[image: image19.wmf](,)3
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 [5].

 Ітеративні коди дозволяють отримати так звані потужні коди, тобто коди з довгими блоками і великою кодовою відстанню при порівняно простій процедурі декодування. Ітеративні коди можуть будуватися як комбінаційні, за допомогою двох або більше систематичних кодів. До комбінаційних кодів можна віднести також антіфедінгові коди, призначені для виявлення і виправлення помилок в каналах з завмираннями (федінга) сигналів. Для таких каналів з групуванням помилок застосовують метод перемеження символів. Він полягає в тому, що символи, що входять в одну кодову комбінацію, передаються не безпосередньо один за одним, а перемішуються з символами інших кодових комбінацій вихідного систематичного або будь–якого іншого коду. Якщо інтервал між символами, що входять в одну кодову комбінацію, зробити довшим "пам'яті" (інтервалу перемішування) каналу із завмираннями, то в межах тривалості однієї вихідної кодової комбінації групування помилок не буде. На прийомі після зворотної "розфасовки" в кодових комбінаціях можна виробляти декодування з виявленням і виправленням помилок [5].

1.9 Циклічні коди

Найбільший клас роздільних блокових кодів складають систематичні коди, у яких перевірочні символи визначаються в результаті проведення лінійних операцій над певними інформаційними символами. Для двійкових кодів ці операції зводяться до вибору кожного перевірочного символу таким чином, щоб його сума по модулю два з певними інформаційними символами була рівною нулю [5].

До систематичних кодами відносяться коди з перевіркою на парність, коди з повторенням, кореляційний, інверсний, коди Хеммінга, Голі, Ріда–Маллера, Макдональда, Варшамова, з малою щільністю перевірок на парність, ітеративний код. Ці коди отримали найбільше застосування в системах передачі дискретної інформації [5]. 

Різновидом систематичних кодів є циклічні коди. Код називається циклічним, якщо він лінійний і будь–який циклічний зсув кодового слова також є кодовим словом. До найбільш відомих циклічних кодів відносяться найпростіші коди, коди Хеммінга, Боуза – Чоудхурі – Хоквінгема, мажоритарні, коди Файр, Абрамсона, Міласа – Абрамсона, Ріда – Соломона, компаундні коди [5].

1.10 Коди Хеммінга

Коди Хеммінга – найбільш відомі і, ймовірно, перші з самоконтролюючих і самокорегуючих кодів. Побудовані вони стосовно до двійкової системі числення.

Код складається з двох частин. Перша частина кодує вихідне повідомлення, вставляючи в нього в певних місцях контрольні біти (обчислені особливим чином). Друга частина отримує вхідне повідомлення і заново обчислює контрольні біти (за тим же алгоритмом, що і перша частина). Якщо всі знову обчислені контрольні біти збігаються з отриманими, то повідомлення отримано без помилок. В іншому випадку, виводиться повідомлення про помилку і при можливості помилка виправляється.

В якості прикладу розглянемо код Хеммінга (7;4). Цифри в дужках значать, що на 7 кодових символів припадає 4 інформаційних біта. Останні три біта в разі, коли помилки відсутні, не несуть ніякої нової інформації, бо вони залежать від перших 4. Однак якщо в кодовому слові з 7 біт сталася 1 помилка, то вихідні інформаційні 4 біта все одно можна буде відновити точно.

Для підрахунку перевірочних біт можна використовувати такі формули:
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Наприклад, якщо інформаційний вектор є 
[image: image20.wmf]1001

ABCD

=

, то кодовий вектор буде 
[image: image21.wmf]1001100

ABDCxyz

=

.

Висновок про відсутність помилок приймач може зробити просто взявши інформаційні біти 
[image: image22.wmf]ABCD

, порахувавши на їх основі перевірочні біти 
[image: image23.wmf]xyz

 і порівняти пораховані перевірочні біти з прийнятими. Якщо є помилка, то частина перевірочних бітів не відповідатиме.

Припустимо що сталася помилка в перевірочному бите y і було прийнято слово 
[image: image24.wmf]1001100

. В такому випадку два перевірочних біта зійдуться, а один ні. Цього цілком достатньо щоб зробити висновок що потрібно виправити біт y (для якого перевірка не зійшлася).

Припустимо, що сталася помилка в одному з інформаційних бітів 
[image: image25.wmf]BCD

 – наприклад в біті 
[image: image26.wmf]B

. В такому разі не зійдуться аж два перевірочних біта – 
[image: image27.wmf]x

 (він дорівнює 1, а "повинен" дорівнювати 0) і 
[image: image28.wmf]y

. Спільними бітами між 
[image: image29.wmf]x

та 
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є 
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 та 
[image: image32.wmf]B

. Так як не зійшлися дві перевірки, то беремо біт 
[image: image33.wmf]B

.

Окремо розглянемо біт 
[image: image34.wmf]A

. Якщо в ньому помилка, то у нас не зійдуться усі три перевірки.

У кодів Хеммінга є одна особливість, яка дозволяє їх легко декодувати на комп’ютері. Фактично кожен з біт можна визначити як суму відповідного перевірочного біта, обчисленого на підставі прийнятих інформаційних біт, з прийнятим перевірочним бітом. 
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Тобто наприклад 
[image: image35.wmf]g

 є сума 
[image: image36.wmf](ABCmod2)
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 (за цією формулою рахувався 
[image: image37.wmf]x

 на стороні передавача) і прийнятого 
[image: image38.wmf]x

. Аналогічно 
[image: image39.wmf]b

 відповідає 
[image: image40.wmf]y

, 
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 відповідає 
[image: image42.wmf]z

.

Якщо помилок немає, то 
[image: image43.wmf]000
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(прийняті перевірочні біти зійшлися з обчисленими на основі інформаційного вектора). Якщо ж є одна помилка, то число 
[image: image44.wmf]gbr

 є номер (в двійковій запису) помилкового біта в векторі 
[image: image45.wmf]ABCDxyz

.
Продовжимо розглядати вектор 
[image: image46.wmf]1001100

ABCDxyz

=

, в якому сталася помилка в біті 
[image: image47.wmf]x

 (п’ятий біт в векторі 
[image: image48.wmf]ABCDxyz

). Для цього вектора 
[image: image49.wmf]gbr

буде дорівнювати 
[image: image50.wmf]101[2]5[10]
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. Помилка в 5 бите, яким і є 
[image: image51.wmf]x

. Таким чином, для декодування і виправлення помилки в кодовому слові довжини 7 потрібно лише обчислити три суми і з отриманого числа нескладної функцією отримати місцезнаходження помилки.

Основним недоліком кодів Хеммінга є те, що вони дозволяють виправляти лише одинарні помилки, та виявляти двійкові. З більш кратними помилками код не працює. З груповими помилками, які в основному і зустрічаються у реальних каналах зв’язку коди Хеммінга також не працюють. Для того щоб виправляти такі конфігурації помилок, необхідно побудувати коди з більшим числом перевірочних позицій.

1.11 Коди Боуза – Чоудхурі – Хоквінгема
БЧХ–код є циклічним кодом, який задається породжуючим поліномом. Для його знаходження необхідно заздалегідь визначити довжину коду 
[image: image52.wmf]n

 (вона не може бути довільною) і необхідну мінімальну відстань між кодовими словами 
[image: image53.wmf]dn

£

.

1.11.1 Кінцеве поле
Полем 
[image: image54.wmf]()
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 називають безліч елементів, на якому визначені дві операції. Одна з них називається складанням і позначається 
[image: image55.wmf]ab

+

, а інша – множенням і позначається 
[image: image56.wmf]ab

×

. Результатом цих операцій є елемент цього ж поля. Крім того, в поле повинні бути визначені два елементи: нуль і одиниця. Додавання будь–якого елементу поля з нулем дає цей же елемент поля і множення будь–якого елементу поля на одиницю поля дає цей же елемент. Крім того кожен ненульовий елемент поля повинен мати мультиплікативно зворотний елемент, множення елемента на зворотний елемент дає в якості результату одиницю поля. Таким чином, поле може розглядатися як дві групи: мультиплікативна (всі ненульові елементи поля щодо операції множення) і адитивна (всі елементи поля щодо операції додавання).

Поля з кінцевим числом елементів 
[image: image57.wmf]q

 називають полями Галуа і позначають 
[image: image58.wmf]()
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. Число елементів поля 
[image: image59.wmf]q

 називають порядком поля. Кінцеві поля використовуються для побудови більшості відомих кодів. Найменше число елементів, що утворюють поле, дорівнює 2. Таке поле повинно містити 2 елементи: 0 і 1. Це поле 
[image: image60.wmf](2)
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, або двійкове.

Многочлен над полем 
[image: image61.wmf]()
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 – будь–який многочлен, коефіцієнтами якого є елементи поля 
[image: image62.wmf]()
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. Многочлен 
[image: image63.wmf]()
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 ненаводим над полем, якщо він не може бути представлений як добуток двох многочленів меншого ступня над цим же полем. Ненаводимий многочлен подібний простому числу: він не має нетривіальних дільників в цьому полі. 

Будь–який многочлен, якщо він наводимий, може бути представлений у вигляді твору ненаводимих многочленів (точно так, як будь–яке число може бути представлено у вигляді добутку простих чисел). Многочлени в теорії циклічних кодів грають роль утворюючих поліномів. Можливість розкласти многочлен на множники і, відповідно, властивість ненаводимості залежить від того, які числа допускаються як коефіцієнти многочлена. Так, многочлен 
[image: image64.wmf]3
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 ненаводим, якщо в якості коефіцієнтів допускати тільки раціональні числа, але розкладається в добуток двох многочленів, якщо допускати уявні числа в значенні коефіцієнтів. Не важко буде переконатися, що многочлен 
[image: image65.wmf]4
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 ненаводим над полем 
[image: image66.wmf](2)
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. Даний багаточлен розкладається на многочлени меншій мірі з коефіцієнтами 0 і 1. Існує кілька методів визначення наводимості многочлена: алгоритм Кронекера, алгоритм Ленстра–Ленстра–Ловас, алгоритм Берлекемпа. Доведено теорему про існування хоча б одного ненаводимого многочлена ступеня 
[image: image67.wmf]1
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для будь–якого поля 
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 і будь–якого 
[image: image69.wmf]n

.

Серед усіх елементів кінцевого поля 
[image: image70.wmf]()
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 є так званий примітивний елемент. Примітивний елемент поля 
[image: image71.wmf]a

 – це такий елемент, що всі інші елементи поля можна отримати, звівши даний елемент послідовно в натуральну ступінь від 1 до 
[image: image72.wmf]1

q

-

.

1.11.2 Кодування кодами БЧХ
БЧХ–код є циклічним кодом, який задається породжуючим многочленом 
[image: image73.wmf]()

gx

. Для побудови коду БЧХ необхідно знайти цей породжуючий многочлен.

Нормований многочлен – це такий многочлен, коефіцієнт при старшому ступені якого дорівнює 1. Наприклад: 
[image: image74.wmf]3
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 – нормований многочлен, а 
[image: image75.wmf]2
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 – ні. Будь–який многочлен можна привести до нормованого, розділивши його на коефіцієнт при старшому ступені. 

Мінімальна кодова відстань для даного коду – мінімальна відстань Хеммінга між двома будь–якими словами в цьому коді. Якщо є хоча б одна пара слів, що відрізняються один від одного тільки в одному розряді, то мінімальна відстань даного коду дорівнює 1.

Конструктивна кодова відстань – максимально можливе число, менше мінімальної кодової відстані між кодовими словами.

Для того, щоб знайти породжуючий многочлен БЧХ, треба виконати наступні кроки:
1. Вибрати основу–просте число 
[image: image76.wmf]p

;

2. Вибрати число членів поля 
[image: image77.wmf]k

qp
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, над якими буду побудований код БЧХ, де 
[image: image78.wmf]k

 –натуральне число;

3. Визначити довжину коду 
[image: image79.wmf]n

, довжина коду визначається з формули 
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 , де 
[image: image81.wmf],

ms

 –натуральні числа;

4. Задати бажану мінімальну відстань для коду 
[image: image82.wmf]d

, значення мінімальної відстані коду має бути менше довжини коду;

5. Побудувати поле 
[image: image83.wmf]()
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;

6. Побудувати поле 
[image: image84.wmf]()
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, де 
[image: image85.wmf]m

 –параметр коду БЧХ;

7. Знайти примітивний елемент 
[image: image86.wmf]a

 поля 
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;

8. Визначити ступінь примітивного елемента 
[image: image88.wmf]s

ba

=

, де 
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 –параметр коду БЧХ;

9. Знайти 
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 послідовні ступені 
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, де 
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 –довільне натуральне число;

10. Знайти нормований многочлен 
[image: image94.wmf]()
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 мінімального ступені над полем 
[image: image95.wmf]()
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, коренями якого є всі 
[image: image96.wmf]1

d

-

 ступені 
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Цей многочлен 
[image: image98.wmf]()

gx

 і є породжуючим для БЧХ–коду.

Параметри коду БЧХ вибираються виходячи з вимог завдання, в якій код буде застосований. Зазвичай використовуються 
[image: image99.wmf]2
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 і 
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. Останнє обумовлено тим, що в основному коди БЧХ застосовують в обчислювальних пристроях, які використовують бінарну уяву чисел.

Існує два варіанти побудови поля, в залежності від кількості елементів.
1. Поле містить 
[image: image101.wmf]p

 елементів, де 
[image: image102.wmf]p

–просте число. В даному випадку полем є кільце відрахувань по модулю 
[image: image103.wmf]p

.

2. Поле містить елементів 
[image: image104.wmf]k
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, де 
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–просте, 
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 –натуральне числа. Для побудови поля з 
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елементів досить відшукати многочлен 
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 ступеня 
[image: image109.wmf]k

, який не наводимий над полем 
[image: image110.wmf]()
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.
Часто БЧХ–код записують у вигляді трьох чисел: 
[image: image111.wmf](,,)

nld

, де 
[image: image112.wmf]n

 – довжина кодового слова БЧХ, 
[image: image113.wmf]l

 – довжина вихідного кодового слова, 
[image: image114.wmf]d

 – мінімальна кодова відстань.

1.11.3 Декодування коду БЧХ
Коди БЧХ є циклічними кодами, тому для декодування цих кодів можна використовувати всі алгоритми декодування циклічних кодів, але існують і спеціалізовані алгоритми декодування саме для БЧХ–кодів. Перший метод декодування був знайдений Пітерсоном для випадку, коли 
[image: image115.wmf]2

q

=

, після чого Горенштейн і Цірлером знайшли алгоритм для більш загального випадку (алгоритм Пітерсона – Горенштейна – Цірлера). Пізніше Берлекемпа знайшов спрощення даного методу, а потім Мессі удосконалив його (алгоритм Берлекемпа–Мессі). Крім того, існує ще відмінний від перерахованих метод декодування – метод, який заснований на алгоритмі Евкліда.

1.12 Коди Ріда–Соломона
Коди Ріда–Соломона (коди РС) являють собою недвійкові циклічні коди Боуза–Чоудхурі–Хоквінгема, символи яких представляють собою елементи поля Галуа 
[image: image116.wmf]()
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Для більшості 
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 кодів РС:
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де
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–число інформаційних символів, що підлягають кодування,

[image: image119.wmf]n

 – число кодових символів в кодованому блоці,

[image: image120.wmf]t

– кількість помилок, що виправляються кодом,

[image: image121.wmf]2
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– число контрольних символів.
Якщо 
[image: image122.wmf]1
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, то код РС називають укороченим, якщо 
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 або 
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, то код РС називається розширеним на 1 або 2 символи, відповідно.

Для завдання циклічних кодів РС використовується породжуючий многочлен 
[image: image125.wmf]()
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де
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 –ціле число. Зазвичай 
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Коди РС, у яких 
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, тобто породжуючий поліном дорівнює 
[image: image131.wmf]2
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, називають кодами РС у вузькому сенсі.

На основі породжуючого многочлена можна побудувати перевірочний многочлен 
[image: image132.wmf]()
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 ступеня 
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, що задовольняє умови:
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При цьому всі кодові слова циклічного коду кратні 
[image: image134.wmf]()
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Код РС володіє найбільшою мінімальною кодовою відстанню, можливою для лінійного коду з однаковими 
[image: image135.wmf]n

 і 
[image: image136.wmf]k

. Для недвійковий кодів відстань між двома кодовими словами визначається за аналогією з відстанню Хеммінга як число символів, якими відрізняються послідовності. Для кодів РС мінімальна відстань визначається як 
[image: image137.wmf]min
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 максимальна кількість помилок, що виправляються кодом РС можна виразити таким чином:
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Як приклад розглянемо циклічний код РС 
[image: image138.wmf](,)(7,3)
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 над полем 
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 c примітивним елементом 
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, який утворює поліном якого має вигляд 
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. Мінімальна кодова відстань для даного коду дорівнює:
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Кількість гарантовано виправляємих кодом помилок:
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За формулою 1.13 побудуємо породжує многочлен коду РС, прийнявши
[image: image142.wmf]1
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Таким чином, було отримано породжуючий многочлен коду, який можна використовувати для кодування інформаційних комбінацій.

Якщо взяти 
[image: image143.wmf]0
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, то вийде інший поліном:


(1.19)

Який також може бути використаний для побудови коду Ріда–Соломона.

1.12.1 Кодування РС

Кодування за допомогою коду РС може бути реалізовано двома способами: систематичним і несистематичним. Уявімо вихідне інформаційне слово як інформаційний поліном 
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, а кодове слово коду РС у вигляді полінома 
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У разі несистематичного кодування кодове слово знаходиться зі співвідношення:


(1.20)

де

[image: image148.wmf]()

gx

 – породжуючий многочлен коду РС

При цьому результуюча кодова комбінація не містить в явному вигляді вихідних інформаційних елементів.

При систематичному кодуванні використовується наступний алгоритм:
1. виконується зрушення інформаційного полінома 
[image: image149.wmf]()

ux

 в крайні старші 
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 розрядів кодового слова шляхом множення полінома 
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 на 
[image: image152.wmf]nk

x

-

;

2. отриманий поліном 
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 ділиться на породжуючий многочлен 
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 для отримання залишку від ділення 
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3. кодове слово 
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 визначається як 
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При використанні даного методу, результуюче кодове слово містить в явному вигляді вихідні інформаційні елементи.

Також існує алгоритм кодування, що не вимагає використання породжує полінома.

1.12.2 Декодування РС

Алгебраїчний метод декодування кодів Ріда–Соломона аналогічний процедурі декодування двійкових кодів БЧХ. Винятком є те, що елементами коду є елементи відповідного поля Галуа, і окрім позицій помилок необхідно визначити їх значення.
1. Обчислення синдрому 
[image: image158.wmf]()
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 принятого слова.
2. Рішення ключового рівняння 
[image: image159.wmf]()()()(modx)
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, то відмова і перехід до пункту (5).
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 – многочлен локаторів помилок (його коріння є зворотними величинами локаторів перекручених позицій); його ступінь дорівнює 
[image: image162.wmf]t

.

[image: image163.wmf]()

x
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 – многочлен значень помилок; його ступінь завжди менше ступені 
[image: image164.wmf]()
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3. Визначення безлічі локаторів помилок за процедурою Ченя. Якщо число локаторів помилок не збігається зі ступенем 
[image: image165.wmf]()

x

s

, то відмова і перехід до пункту (5).

4. Обчислення значень помилок і виправлення спотворених позицій за алгоритмом Форне.

5. Відновлення інформаційних символів або видача ознаки відмови від декодування.

1.13 Стеганографічні методи вбудовування

Для приховування інформації у відео праграма використовує два стеганографічних метода вбудовування: метод Коха–Жао та дискретне вейвлет–перетворення.

Дискретне вейвлет–перетворення (DWT) набуло широкого застосування завдяки гнучкості в поданні відео з можливістю вибору коефіцієнтів перетворення, що застосовуються для зміни різних характеристик.

Особливістю ДВП, що відрізняє його від інших перетворень, є можливість цілочисельного подання коефіцієнтів вейвлет–перетворення. Це дає впевненість вважати, що зміна різних характеристик відео або ступеня його стиснення в сістемі кодування, заснованої на DWT, здійснюється без серйозних втрат. Також в DWT присутні фільтри, які використовуються в парі і реалізують протилежні по цілі функції. Даний факт забезпечує можливість вибору пари фільтрів, які можуть бути обрані під задані параметри і цілі, необхідні для роботи.

Послідовності вертикальних і горизонтальних вейвлет–перетворень впливають на вихідний відео кадр, що призводить до його безпосереднього розкладання. Спочатку відбувається перетворення всіх рядків, потім стовпців. В результаті виходить матриця, що складається з чотирьох частин (рис.3.5): коефіцієнти апроксимації (ліва верхня) і три матриці коефіцієнтів горизонтальних (права верхня), вертикальних (ліва нижня) і діагональних (права нижня). Залежно від мети, переслідуваної дослідником, дане перетворення може бути продовжено кілька разів до необхідного рівня. Кожен новий раз використовується матриця коефіцієнтів апроксимації. Це забезпечує зміну рівня реконструкції. Цей процес може бути продовжений до необхідного рівня.

Даний процес дозволяє сформувати систему вейвлет–фільтрів, що реалізують операцію декомпозиції сигналу на різних рівнях (глибині) (рис. 1.5).
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Рисунок 1.5 – Схема розкладу сигналу

Кількість етапів відповідає глибині вейвлет–декомпозиції. За допомогою обробки спеціальним чином частотних піддіапазонів DWT, в вихідне відео може бути вбудовано зображення або текст.

Вбудовування в даній програмі проводилося шляхом складання матриці коефіцієнтів вейвлет–розкладання з матрицею, що кодує секретне текстове повідомлення.

Основна модель має вигляд:
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де
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 – змінений вейвлет–коефіцієнт,
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 – початковий вейвлет–коефіцієнт,

[image: image169.wmf]j

X

 – вбудоване повідомлення.

Після цього була застосована функція реконструкції відео кадру з використанням змінених коефіцієнтів.

У методі Коха–Жао враховується низькорівнева властивість системи людського зору – частотна чутливість. Цей метод заснований на дискретно–косинусном перетворенні, після якого вийде матриця, де низькочастотні коефіцієнти будуть розташовані ближче до лівого верхнього кута, а високочастотні – до правого нижнього. суть цього методу полягає в тому, щоб змінювати відносні значення частотних коефіцієнтів, а не вихідні дані.


(1.22)

де
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 – елементи початкового кадру,
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 – просторові координати кадру,
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 – масив коефіцієнтів дискретно–косинусного перетворення,

[image: image173.wmf](,)
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 – просторові координати частотних коефіцієнтів дискретно–косинусного перетворення.

Елементи 
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 і 
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v

z

 обчислюються за формулами:
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Повинні бути обрані середньочастотні коефіцієнти, що вважається оптимальним, тому що інформація буде впроваджена в важливі для людського ока області і буде стійка до компресії з малими коефіцієнтами стиснення. При внесенні змін до низькочастотної області ймовірність збереження повідомлення при стисненні буде набагато вище, однак, призведе до сильних змін контейнера. При внесенні змін до високочастотної області спотворення контейнера буде мінімальним, але такий стегоконтейнер буде нестійкий до повторного стиску, яке призведе до втрати повідомлення.

Для початку весь кадр ділиться на блоки, які являють собою квадрати зі стороною вісім пікселів. Щоб отримати матриці коефіцієнтів дискретно–косинусного перетворення, воно застосовується до кожного блоку. В результаті маємо матриці коефіцієнтів розміром вісім на вісім пікселів 
[image: image176.wmf](,)
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, де 
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 – порядковий номер квадрата розміром вісім на вісім зображення 
[image: image178.wmf]C

, а 
[image: image179.wmf](,)

uv

 – координати обраного коефіцієнта в цьому робочому квадраті.

Далі в кожному блоці контейнера ховається по одному біту інформації. Вибирається з кожної отриманої матриці дискретно–косинусного перетворення по два коефіцієнти середніх частот. Для впровадження b–го біта секретної інформації необхідні обрані два коефіцієнти b–го блоку контейнера, причому якщо b–ий біт дорівнює нулю, то змінюють перший коефіцієнт так, щоб різниця абсолютних значень коефіцієнтів дискретно–косинусного перетворення була більше деякої позитивної величини, а якщо b–ий біт дорівнює одиниці, то щоб різницю була менше деякої негативної величини. Також можна змінювати обидва коефіцієнти пропорційно.
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 – перший коефіціент b–го блоку,
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 – другий коефіціент b–го блоку,

[image: image182.wmf]P

 – порогове значення, вибране оптимальним чином.

Чим більше значення приймає параметр 
[image: image183.wmf]P

, тим більш стійкою до компресії стає стегосистема, і тим більше погана якість стає у відео.

Отже, контейнер змінюється за допомогою спотворення коефіцієнтів дискретно–косинусного перетворення. Чим більше значення обраного параметра 
[image: image184.wmf]P

, тим більш стійкою до стиснення є отримана стегосистема, і тим сильніше погіршується якість відео.

Для реалізації процедури вилучення впроваджених даних необхідно вибрати в кожному блоці перетворені коефіцієнти. Знаходження секретних біт відбувається за таким правилом:
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 – перший вибраний коефіціент дискретно–косинусного перетворення b–го блоку,

[image: image186.wmf]*
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 – другий коефіціент вибраний коефіціент дискретно–косинусного перетворення b–го блоку.

1.14 Модель каналів зв'язку

Програма була доповнена двома моделями каналів зв’язку для кращого імітування реальної передачі повідомлення. Це модель каналу з адитивним білім гаусовським шумом та дискретний канал з стиранням.
Для опису каналів передачі інформації заведено використовувати його математичну модель, яка враховує властивості поширення радіохвиль в середовищу. Серед таких властивостей можна відзначити наявність завмирань, які приводять до міжсимвольної інтерференції. Ці явища істотно впливають на якість приймальної інформації, бо приводять до виникнення одинарних та групових помилок.

Найпростіша математична модель каналу зв’язку – це канал з адитивним шумом. В цій моделі передаючий сигнал піддається впливу лише адитивного шумового процесу. Фізично адитивний шум виникає від електричних завад, електричних компонентів та підсилювачів в приймачі систем зв’язку, а також через інтерференції сигналів.

Якщо шум обумовлений в основному електронними компонентами та підсилювачами в приймачі, то його можна описати як тепловий шум. Цей тип шуму характеризується як гауссовський шумовий процес. Як наслідок результуючу математичну модель називають каналом з адитивним гауссовським шумом. Оскільки ця модель ця модель може бути застосована до широкого класу фізичних каналів зв’язку і має просту математичну інтерпретацію, вона є переважаючою моделлю каналу при аналізі і синтезі систем зв’язку.

Канали зв’язку прийнято називати дискретними тільки у тому випадку, коли вхідні та вихідні сигнали доступні для спостереження та обробки у відповідні фіксовані моменти часу. Для визначення моделей дискретних каналів зв’язку потрібно описати випадкові процеси, що відбуваються в них, а також знати ймовірності появи помилок.

Дискретний канал без пам’яті характеризується тим, що ймовірність появи символа на його виході визначається тільки набором символів на його вході. Це ствердження справедливо для усіх пар символів, переданих через канал зв’язку. Найбільш яскравим прикладом каналу без пам’яті є бінарний симетричний канал. 

На вхід канал подається символ. На приймальній стороні він відтворюється вірно з ймовірністю 
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Рисунок 1.6 – Дискретний канал без пам’яті

Принцип функціонування симетричного каналу без пам’яті можна описати у вигляді графа, показаного на рис. 1.6.

Симетричний канал без пам’яті з стиранням аналогічний каналу без пам’яті за винятком того, що вхідний алфавіт містить додатковий символ. Використовується цей символ тоді, коли детектор не може надійно розпізнати переданий символ. Ймовірність такої події 
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 завжди є фіксованою величиною та не залежить від переданої інформації.
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Рисунок 1.7 – Симетричний канал без пам’яті з стиранням

Несиметричний канал без пам’яті можна охарактеризувати тим, що в ньому відсутні зв’язки між ймовірностями виникнення помилок. Але самі вони визначаються переданими в поточний момент часу символами. Таким чином, для бінарного каналу можна записати 
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Рисунок 1.8 – Несиметричний канал без пам’яті

Дискретний канал з пам’яттю можна описати відносинами між символами вхідної та вихідної послідовності. Кожен прийнятий символ залежить як від відповідного переданого, так і від попередніх вхідних та вихідних біт. Велика частина реальних систем зв’язку містить такі канали. Найбільш суттєвою причиною наявності пам’яті в каналі є міжсимвольна інтерференція. Кожен вхідний біт залежить від декількох послідовних символів на вході.
Другою причиною наявності ефекту «пам’яті» є паузи у передачі даних в каналі. Довжина таких пауз може значно перевищувати довжину одного біта даних. Під час перерви у передачі ймовірність неправильного прийому інформації підвищується, у результаті чого можливі появи груп помилок.

1.15 Оцінка стійкості до завад

Для оцінки відео з вбудованими даними можна використовувати параметр пікового відношення сигналу до шуму (PSNR). На жаль PSNR вже застарілий та не дає потрібних результатів. Тому у програмі використовується індекс структорної подібності (SSIM), який є розвитком PSNR.

SSIM вважається більш складним, і був створений для більш точного визначення різниці двох зображень або відео. Особливістю є, що він завжди лежить у діапазоні від –1 до 1, причому при його значенні рівному 1, означає, що ми маємо дві однакові картинки. Загальна формула має вигляд:



(1.27)

де
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 – средне значення пікселів першої картинки,
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 – средне значення пікселів першої картинки,
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 – среднеквадратичне відхилення для першої картинки,
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 – среднеквадратичне відхилення для першої картинки,
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 – коваріація.
2 РОЗРОБКА АЛГОРИТМУ РОБОТИ ПРОГРАМИ
Для наочного розуміння роботи алгоритму програми було обрано опис функціонування програми у вигляді контекстних діаграм моделі IDEF0.
IDEF0 - мова функціонального моделювання, широко застосовувана при структурному моделюванні системи. При використанні даного методу спочатку дається загальний огляд складної системи, після чого здійснюється деталізація елементів з одночасною розробкою їх структури.

Перша діаграма в ієрархії діаграм IDEF0 зображує функціонування в цілому. Такі діаграми називаються контекстними. У контекстні діаграми входить опис мети моделювання, області і точки зору.

Після того як контекст описаний, проводиться побудова наступних діаграм в ієрархії. Кожна наступна діаграма є більш докладним описом (декомпозицією) однієї з робіт на діаграмі вищого рівня.

Ідея IDEF0 лежить в тому, що модель відображається у вигляді прямокутника, в якій входять і виходять стрілки.
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Рисунок 2.1 – Контекстна діаграма IDEF0
Для IDEF0 має значення сторона процесу і пов'язана з нею стрілка:
– зліва входить стрілка - інформація (документ), яка буде перетворена в ході виконання процесу;

– справа виходить стрілка - перетворена інформація (документ);

– зверху входить стрілка - інформація або документ, який визначає як повинен виконуватися процес, як має відбуватися перетворення входу у вихід;

– знизу входить стрілка - то, що перетворює вхід в вихід: співробітники або техніка.
2.1 Загальний вигляд алгоритму

Перший етап розробки алгоритму пов’язаний з визначенням входів на виходів процесу.

Вхід:

– початкове відео – відео в яке буде вбудоване повідомлення;

– повідомлення – секретна інформація.
Механізм:
– користувач – людина, яка задає параметри роботи ПЗ;

– ПЗ – програмний продукт, який виконує усі операції.
Управління:
– алгоритм вбудовування – алгоритм Коха-Жао або DWT;

– алгоритм кодування – алгоритм Хеммінга, БЧХ або РС;

– моделі каналів зв’язку – математичні моделі каналів зв’язку за допомогою яких відбувається імітація передачі.
Вихід:
– вихідне відео – відео з вбудованим повідомленням;

– показник SSIM – параметр за допомогою якого відбувається оцінка.
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Рисунок 2.2 – Контекстна діаграма

Наступним етапом є визначення основних блоків функціонування алгоритму.

Вбудовування – блок в якому відбувається «приховування» повідомлення за обраним користувачем алгоритмом.

Кодування – блок завадостійкого кодування за обраним користувачем алгоритмом.

Передача через канал зв’язку – блок у якому інформація передається через модель каналу.

Атаки на відео – блок впливу різних типів спотворення на відеоконтейнер.

Знаходження показника SSIM – блок розрахунку індексу подібності відео.

Слід зауважити, що від цілей користувача будуть добавлятися або вилучатися два блоки (кодування та передача через канал). Для подальшого розгляду моделі обрана повна модель алгоритму.
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Рисунок 2.3 – Перший варіант першого рівня декомпозиції контекстної діаграми
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Рисунок 2.4 – Другий варіант першого рівня декомпозиції контекстної діаграми
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Рисунок 2.5 – Третій варіант першого рівня декомпозиції контекстної діаграми

2.2 Декомпозиція блоку «Вбудовування»

1. Початкове відео розбивається на кадри. Інформація про кількість кадрів знаходиться у відео.

2. Кадри розбиваються на підкадри, які в свою чергу перетворюються у матричний тип. Інформація про розмір матриці (пікселі) знаходиться у відео.

3. Повідомлення перетворюється в доцільний для вбудовування вигляд.

4. Користувач вибирає алгоритм за яким буде відбуватися вбудовування.

5. В матрицю вбудовується повідомлення за обраним алгоритмом.

6. Вихідна матриця подається на наступний блок.
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Рисунок 2.6 – Декомпозиція блоку «Вбудовування»

2.3 Декомпозиція блоку «Кодування»

1. Матриця з вбудованим повідомленням перетворюється у вигляд для подальшого кодування.

2. Користувач обирає алгоритм завадостійкого кодування.

3. Виконується завадостійке кодування.

4. Зворотне перетворення інформації до матричного типу.
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Рисунок 2.7 – Декомпозиція блоку «Кодування»

2.4 Декомпозиція блоку «Передача через канал зв’язку»

1. Матриця з вбудованим за закодованим повідомленням перетворюється у бітову послідовність для передачі.

2. Користувач обирає модель каналу зв’язку, через яку буде передаватись повідомлення.

3. Виконується «процес передачі» через канал зв’язку.

4. Зворотне перетворення бітової послідовності до матричного типу.

5. Складання матриць у підкадр, які в свою чергу складаються в кадр.

6. Складання кадрів в єдине відео.

7. Вихідне відео подається на вихід програми, на наступний блок а також на вхід блоку «Знаходження показника SSIM».
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Рисунок 2.8 – Декомпозиція блоку «Передача через канал зв’язку»

2.5 Декомпозиція блоку «Атаки на відео»

1. На закодоване відео з повідомленням здійснюються різні типи атак.

2. Відео після впливу атак передається на наступний блок для подальшого аналізу.
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Рисунок 2.9 – Декомпозиція блоку «Атаки на відео»
2.6 Декомпозиція блоку «Знаходження показника SSIM»

1. Виконується розрахунок параметрів для відео без атак, яке прийшло з блоку «Передача через канал зв’язку».

2. Виконується розрахунок параметрів для відео з атак.

3. Розрахунок індексу подібності відео, який передається на вихід програми.
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Рисунок 2.10 – Декомпозиція блоку «Знаходження показника SSIM»

3 ДОСЛІДЖЕННЯ МЕТОДІВ ПІДВИЩЕННЯ ЗАВАДОСТІЙКОСТІ СТЕГАНОГРАФІЧНИХ СИСТЕМ
3.1 Програмна модель
Для дослідження методів підвищення завадостійкості стеганографічних систем на базі відео контейнерів було взяте програмне забезпечення розроблене Сергіем Романько. Програма була розроблена на мові Java у середовищу Eclipse. Вона дає можливість вбудувати у відео контейнер водяний знак двома стеганографічними методами, використати до відео завадостійке кодування Хемінга, піддати контейнер різним видам атак та дослідити індекс структурної подібності після атак.

Для того щоб краще зробити висновки та підвести дослідження до реальних умов, програма була доповнена кодами БЧХ і РС та моделями двох каналів зв’язку.

На жаль програма не може працювати без середовища Eclipse, тому інтерфейс програми мінімальний. Якщо потрібно змінити деякі показники, то требати змівати їх у самому коді программи.

Після запуску програми з’являється вікно вибору оригінального відео. Вікно вибору відео представлене на рис. 3.1.
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Рисунок 3.1 – Інтерфейс «Вікно вибору відео для вбудовування»
Далі з’являється вікно вибору водяного знака (рис. 3.2).

[image: image211.png]



Рисуснок 3.2 – Інтерфейс «Вікно вибору водяного знака»

Після цього програма почне свою роботу. Час роботи програми залежить від тривалості відео.

Під час роботи програми у консолі середовища Eclipse буде з’являтися звіт о виконанні роботи. У консолі середовища програма напише «done» як заверше виконання дослідження (рис. 3.3).
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Рисунок 3.3 – Консоль середовища Eclipse зі звітом о виконанні роботи

Щоб подивитись результати та SSIM потрібно відкрити текстовим редактором файл «log.tsv», який пограма створе після завершення роботи (рис. 3.4). У файлі буде таблиця показників SSIM в залежності від вибору стеганографічного методу вбудування, завадостійкого коду, каналів зв’язку та від атак, які впливають на відео.
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Рисунок 3.4 – Файл «log.tsv» з показниками SSIM
3.2 Оцінка стійкості до завад в залежності від вибору стеганографічного метода

Перш за все, слід дослідити стійкість відео до різних атак в залежності від методу стеганографічного вбудовування з різними порогами вбудовування. Тому в якості вхідних параметрів були обрані два стеганографічних метода, два пороги вбудовування, без завадостійких кодів та без імітації каналів зв’язку.

Усі вихідні результати приведені у табл. 3.1.

Таблиця 3.1 – Результати программи у вигляді показників SSIM 
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	Афіне перетворення
	0,4141
	0,37
	0,3966
	0,4

	Стиснення у 3 рази
	0,4908
	0,4925
	0,8025
	0,8025

	Стиснення у 6 раз
	0,3883
	0,3691
	0,8025
	0,8025

	Стиснення у 9 раз
	0,3491
	0,3216
	0,3816
	0,3975

	Перетворення в H.264
	0,5023
	0,4983
	0,8025
	0,8025

	Перетворення в mpeg4
	0,3858
	0,3725
	0,8025
	0,8025

	Перетворення

в flv
	0,3616
	0,3633
	0,8025
	0,8025

	Локальна атака на ЦВЗ
	0,435
	0,4208
	0,8025
	0,7983


Щоб краще зрозуміти та зробити висновки дані представлені на рис. 3.5.
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Рисунок 3.5 – Стовпчикова діаграма показників SSIM в залежності від методу стеганографічного вбудовування

З діаграми можна зробити багато висновків. Перш за все, з збільшенням порога вбудовування росте стійкість до атак. Але не для усіх атак. Стисненню в 9 раз та афіному перетворенню вразливі усі методи вбудовування майже в рівному ступені.

Найгірші показники у DWT(10). Цей метод не сильно відрізняється від Коха–Жао(10). Різниця між двома методами у декількох сотих.

Стійкішим методом вбудовування опинився DWT(30). Не сильно відстав від нього і Коха–Жао(30). Перший метод кращий в афіному перетворенню та стисненню у 9 раз, але другий краще у локальній атаці на ЦВЗ. Тому можна сказати, що ці два методі рівні між собою.

3.3 Оцінка стійкості до завад в залежності від методу кодування
Наступним кроком стало дослідження впливу використання різних методів завадостійкого кодування на стійкість відео. В якості кодів були обрані код Хеммінга, код БЧХ та код РС.

Таблиця 3.2 – Показники SSIM для коду Хеммінга
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	Афіне перетворення
	0,24
	0,2341
	0,2483
	0,2291

	Стиснення у 3 рази
	0,2716
	0,2691
	0,41
	0,4141

	Стиснення у 6 раз
	0,2216
	0,22
	0,4075
	0,2533

	Стиснення у 9 раз
	0,1933
	0,1833
	0,2025
	0,1958

	Перетворення в H.264
	0,2783
	0,2625
	0,4108
	0,4141

	Перетворення в mpeg4
	0,2241
	0,2091
	0,3916
	0,3808

	Перетворення

в flv
	0,2158
	0,1958
	0,3933
	0,3783

	Локальна атака на ЦВЗ
	0,2533
	0,245
	0,4025
	0,3941


Таблиця 3.3 – Показники SSIM для коду БЧХ
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	Афіне перетворення
	0,33
	0,3116
	0,33
	0,3116

	Стиснення у 3 рази
	0,3458
	0,3433
	0,4633
	0,465

	Стиснення у 6 раз
	0,3016
	0,3108
	0,4591
	0,35

	Стиснення у 9 раз
	0,29
	0,2991
	0,2991
	0,3033

	Перетворення в H.264
	0,3675
	0,345
	0,4616
	0,4591

	Перетворення в mpeg4
	0,3058
	0,3
	0,4475
	0,4383

	Перетворення

в flv
	0,2983
	0,2941
	0,4466
	0,4391

	Локальна атака на ЦВЗ
	0,3308
	0,335
	0,4466
	0,4416


Таблиця 3.4 – Показники SSIM для коду РС
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	Афіне перетворення
	0,4274
	0,4014
	0,442
	0,4196

	Стиснення у 3 рази
	0,4033
	0,4003
	0,5118
	0,5147

	Стиснення у 6 раз
	0,37
	0,3821
	0,5023
	0,4362

	Стиснення у 9 раз
	0,3379
	0,3411
	0,3412
	0,3671

	Перетворення в H.264
	0,48
	0,4682
	0,5238
	0,521

	Перетворення в mpeg4
	0,3793
	0,372
	0,4968
	0,4909

	Перетворення

в flv
	0,3586
	0,339
	0,5144
	0,5087

	Локальна атака на ЦВЗ
	0,3974
	0,4132
	0,4793
	0,471


Нижче приведені діаграми залежностей показників SSIM від методу кодування (рис. 3.6, рис. 3.7, рис. 3.8, рис. 3.9).
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Рисунок 3.6 – Стовпчикова діаграма показників SSIM для методу Коха–Жао(10)
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Рисунок 3.7 – Стовпчикова діаграма показників SSIM для методу DWT(10)
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Рисунок 3.8 – Стовпчикова діаграма показників SSIM для методу Коха–Жао(30)
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Рисунок 3.9 – Стовпчикова діаграма показників SSIM для методу DWT(30)
Після проведення декількох тестів було виявлено, що при використані завастійких кодів SSIM різко погіршуеться. Лише при використані кодів Ріда–Соломона при порозі вбудовування 10 індекс стає таким же як і без кодів. А при використані порога вбудовування 30 SSIM показує більші результати.

По діаграмам можна сказати, що з ускладненням алгоритму кодування росте стійкість до завад відео. Це і не випадково. РС код працює з байтами інформації, на відміну від кодів Хеммінга та БЧХ. Тому він може виправити значну кількість помилок.

3.4 Оцінка стійкості до завад в залежності від каналу зв’язку

Мало знайти методи стійкі до атак зловмисника. Треба знайти методи, які будуть добре себе показувати при передачі даних у реальних умовах, тобто по каналах зв’язку. Тому слід дослідити як канал передачі впливає на відео з різними кодами та методами вбудовування.

У якості каналів розглядаються 4 найпростіші моделі, на які можна розкласти реальний канал зв’язку. Також досліджуються канали з різною потужністю завади, щоб зрозуміти, як показник буде зменшуватись.

Таблиця 3.5 – Показники SSIM відео з кодом Хеммінга для різних каналів передачі
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	Канал з простим шумом[1]
	0,26
	0,26
	0,4116
	0,4125

	Канал з простим шумом[8]
	0,2608
	0,26
	0,2558
	0,2625

	Канал з АБГШ[1]
	0,2566
	0,2616
	0,3583
	0,3508

	Канал з АБГШ[8]
	0,2591
	0,26
	0,3658
	0,3308

	Канал з чорно–білим шумом[1]
	0,2683
	0,27
	0,4075
	0,4041

	Канал з чорно–білим шумом[5]
	0,2625
	0,2625
	0,3516
	0,3341

	Дискретний канал з стиранням[1]
	0,1742
	0,1783
	0,3
	0,2971

	Дискретний канал з стиранням[4]
	0,1707
	0,1755
	0,2788
	0,2742


Таблиця 3.6 – Показники SSIM відео з кодом БЧХ для різних каналів передачі
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	1
	2
	3
	4
	5

	Канал з простим шумом[1]
	0,3458
	0,3483
	0,4675
	0,4608

	Канал з простим шумом[8]
	0,3466
	0,3475
	0,3483
	0,3467

	Канал з АБГШ[1]
	0,3541
	0,3441
	0,4283
	0,4116

	Канал з АБГШ[8]
	0,3466
	0,3475
	0,435
	0,4041

	Канал з чорно–білим шумом[1]
	0,345
	0,3583
	0,4533
	0,4416

	Канал з чорно–білим шумом[5]
	0,3467
	0,35
	0,42
	0,405


Продовження табл. 3.6
	1
	2
	3
	4
	5

	Дискретний канал з стиранням[1]
	0,2601
	0,2579
	0,4451
	0,4497

	Дискретний канал з стиранням[4]
	0,2257
	0,224
	0,404
	0,4023


Таблиця 3.7 – Показники SSIM відео з кодом РС для різних каналів передачі
	
	Коха–Жао

(10)
	DWT
(10)
	Коха–Жао

(30)
	DWT
(30)

	Канал з простим шумом[1]
	1
	1
	1
	1

	Канал з простим шумом[8]
	0,94
	0,9356
	1
	1

	Канал з АБГШ[1]
	0,88
	0,8827
	1
	1

	Канал з АБГШ[8]
	0,8796
	0,8802
	1
	1

	Канал з чорно–білим шумом[1]
	0,9763
	0,9758
	1
	1

	Канал з чорно–білим шумом[5]
	0,9421
	0,9382
	1
	1

	Дискретний канал з стиранням[1]
	0,6348
	0,631
	0,774
	0,7687

	Дискретний канал з стиранням[4]
	0,5772
	0,5834
	0,7261
	0,73


Для наглядності ці дані представлені на рис. 3.10, рис. 3.11, рис. 3.12.
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Рисунок 3.10 – SSIM для відео з кодом Хеммінга для різних каналів передачі
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Рисунок 3.11 – SSIM для відео з кодом БЧХ для різних каналів передачі
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Рисунок 3.12 – SSIM для відео з кодом РС для різних каналів передачі

Як видно з стовпчикових діаграм, стійкіший код до завад у каналі є РС. А більшого впливу надає дискретний канал з стиранням.
ВИСНОВКИ
В даній магістерській роботі була проведена порівняльна характеристика алгоритмів вбудовування інформації, алгоритмів завадостійкого кодування та імітаційних моделей каналів зв’язку для відео контейнера. Також були отримані кількісні результати порівняння різних методів завадостійкого кодування прихованого повідомлення, що дає можливість підвищити загальну стійкість систем прихованої передачі інформації на базі відео контейнера.

В результаті першого етапу досліджень було проаналізовано предметну область і розглянуті існуючі програми для вбудовування повідомлення у контейнер. Були розглянуті існуючі алгоритми вбудовування та завадостійкого кодування. Також був розглянутий принцип побудови контейнера.

На другому етапі був ретельно спланований алгоритм роботи ПЗ, розглянуті основні функціональні блоки програми та зв’язки між ним.

Після третього етапу була отримана кількісна оцінка різних методів вбудовування, кодування на вплив атак на відео контейнер. Ця оцінка позволила зробити аналіз та висновки: 
– різниця в стійкості до завад для різних методів вбудовування невелика;
– збільшення порога вбудовування інформації викликає зростання стійкості;
– ускладнення алгоритму кодування підвищує стійкість відео як до атак, так і до завад у каналах зв’язку;
– найгіршим каналом для передачі відео є дискретний канал з стиранням.
З огляду на вище наведене можна зробити висновок, що в результаті проведеної роботи було досягнуто поставлену мету.
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