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То, что уже сейчас спецслужбы различных стран мира активно
используют глобальный Интернет, подтверждает отчет технической
комиссии при Европарламенте (OSINT) о результатах исследований
деятельности технических подразделений спецслужб [8]. В нем гово-
рится, что технические подразделения спецслужб в настоящее время
испытывают значительные трудности в обеспечении контроля над
системами телекоммуникаций. Главной причиной является сдвиг теле-
коммуникаций в область оптических линий связи высокой пропускной
способности и увеличения трафика, а также потеря техническими
подразделениями спецслужб технологического преимущества. Это вы-
вело многие зарубежные высокопропускные линии связи из разряда
контролируемых. Физические размеры оборудования, необходимого
для обработки передаваемых данных, вместе с системами энергообеспе-
чения, передачи информации и записи делают контроль неэффектив-
ным.

Обращение к ветеранам ЦРУ главы комитета по разведке парламен-
та США, бывшего офицера ЦРУ Джона Миллиса в 1998 году иллюст-
рирует, какое мнение существует в АНБ США в отношении перехвата
информации на телекоммуникационных каналах связи. В нем, в част-
ности, отмечается, что средства телекоммуникации перестали быть
настолько удобными для перехвата информации, как раньше. При
передаче радиосигнала кто угодно в зоне распространения сигнала мог
принять его также четко, как и прямой получатель сигнала. Как только
перешли к радиоволнам, люди придумали, как перехватывать и их.
Сейчас мы переходим к средствам связи, прослушивать которые будет
крайне сложно. Шифрование сообщений уже распространено и будет
усложняться очень быстро. Это плохая новость для нас, так как
понадобятся громадные инвестиции в новые технологии для получения
доступа к информации и ее дешифровке.

Иначе говоря, мощные потоки информации, курсирующие по теле-
коммуникационным сетям, и развитие гражданских криптографичес-
ких средств защиты сводят к минимуму эффективность деятельности
контрразведывательных подразделений спецслужб по поиску агентур-
ных сообщений в этих потоках, что на практике определяет среду
передачи сообщений для спецслужб.

Вероятно, уже в ближайшее время лексикон сотрудников спецслужб
пополнится такими терминами, как “виртуальный тайник”, “виртуаль-
ная метка” и даже “виртуальная вербовка”, которые заложенным в них
смыслом будут определять пространство проведения разведывательных
и контрразведывательных мероприятий.
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Приводится алгоритм неординарных соединений в среде ис-
полнительного слоя двумерных сетей Петри. Программная под-
держка процедуры коммутации обеспечивает поиск и включение
в работу элементарных коммутаторов, образующих систему.

1. Введение

Анализ структур инженерных сетей показал, что всем структурам
присуще одно общее свойство – коммутация [1].

Любую сеть, в том числе инженерную, можно представить в виде
некоторого электрического многополюсника с полюсами I и . Поэто-
му структурная модель сети должна содержать два основных компонен-
та – систему коммутации S (исполнительную часть) и систему управле-
ния процедурой коммутации С (управляющую часть) [2]. Тогда кратко
сеть представляется двойкой Q=<S,C>. S-компонент должен иметь
возможность устанавливать неординарные соединения – примитивы,
С-компонент – генерировать специализированные алгоритмы установ-
ления неординарных соединений в среде S.

В работе [3] приводится описание и анализ исполнительной части
(слоя) двумерной L-сети Петри. В предлагаемой статье излагается
общая процедура установления неординарных соединений в заданном
слое S [4].

2. Алгоритм коммутации

Некоторую сеть Петри (П) можно представить двумя условными
уровнями (слоями) – нижним S и верхним С. Поля этих уровней
имеют дискретный характер. Структура П отображается на поле S, а на
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поле С – множество управляющих фишек |M|. Взаимосвязь дискрет-
ных полей S и С устанавливается конкретным законом П. Такое
двумерное представление П позволяет: автоматизировать формирова-
ние структуры П в среде S с помощью алгоритмов поля С; детермини-
ровано функционировать П в слое S путём смены меток М в слое С;
сокращать формальное описание сети П при фиксированной структуре
S с помощью М в координатах поля С для экономии ресурсов ЭВМ;
проводить моделирование в пространстве и времени с запоминанием
промежуточных и конечных результатов.

На первом этапе процедуры коммутации должен быть известен
список G требуемых соединений. Такой список можно задать матрицей

]ωig[ , где Ii ,   для некоторого многополюсника – чёрного

ящика. Так как реальная структура коммутации ejS  содержит в своём

составе различное число e физических каскадов – коммутаторов, то

необходимо первоначальное задание ]ωig[  преобразовать в матрицу

физических объектов коммутирующей среды. Сопоставим каждый вход
из списка G определённому выходному коммутатору из K в структуре

ejS ; тогда получим

T=[til] , (i=1,2,…,I; l=1,2,...…,K),
til = I, если 0<gi / m ;
til = l+I, если при заполнении одной и той же строки   (1)
матрицы Т значения для gi и для gi,+1 совпадут;
m – число выходов каждого из K коммутаторов
последнего каскада структуры Sej .
Любой многополюсник Sej из имеющихся в банке данных можно

представить в виде системы прямоугольных коммутаторов по уровням,
покаскадно (1,2,...…,l,…..,q); каждый каскад имеет определённое число
коммутаторов (n, l,...…, p, m):

k11, k12,... …, k1n ;
k21, k22,... …, k2l ;
………………........................                              (2)
ki1, ki2,... …, kip ;
kq1, kq2,... …, kqm .

Коммутаторы, принадлежащие i-му каскаду, однородны и имеют
число входов и выходов соответственно ni и mi , так что

 ni=ni1=ni2=...…=nip;mi=mi1=mi2=...…=mip;
m=mq1=mq2=…...=mqm=mq .

Из (2) следует, что общее число входов I и выходов  соответствен-
но равно

I=nlnn; =mqmm.
Из (1), (2) имеем


m

j
qjKωK
.

Управляющее устройство (цифровой автомат) должно помнить про-
межуточные состояния структуры Sej в процессе установления соедине-
ний. Поэтому воспользуемся понятием регистровых файлов и стековой
памяти.

Каждому коммутатору (2) K11 , K12 ,…..., K1n придадим регистровый
файл, организованный в виде стека (магазина). Регистровые файлы
(РФ)  РФ1, РФ2, …, РФn должны содержать по (n1n+1) регистров: n1n –
для хранения номеров входов и регистр признака окончания списка
соответствующего коммутатора K11 … K1n .

Каждому коммутатору (2) каскадов 2, ... …, i придадим по характери-
стическому регистру (ХР) с разрядностями m2 ,..., mi соответственно.

Таким образом, второму каскаду придадим l характеристических
регистров с разрядностью, равной m2 и т. д., а  i-му каскаду придадим p
характеристических регистров с разрядностью равной mi . Каждый бит
каждого характеристического регистра контролирует состояние выхо-
дов всех коммутаторов внутренних каскадов структуры ejS .

Определим основные этапы процедуры коммутации:
при установленном соединении в соответствующие разряды характе-

ристических регистров коммутаторов каскадов 2,..., i запишутся соот-
ветствующие значения Т, а при каждом новом соединении в каждом
коммутаторе производится операция типа <XP(i)>T(j) ; каждый ХР(i)
будет хранить результаты всех предыдущих соединений через i-й ком-
мутатор;

вершины РФ хранят строки матрицы [g], поэтому необходимо
последовательно заполнять ХР каждого коммутатора выбранного кас-
када от 2-го до i-го;

после анализа входов коммутатора K11 переходят к анализу входов
коммутатора K12 (2) по [g], т. е. повторяется второй этап процедуры;

требования на соединения не рассматриваются, если ХР(i) и Т(j)
являются смежными.

В связи с тем, что число типов многокаскадных и многозвенных
структур относительно велико [3], в работе не представляется возмож-
ным привести алгоритмы для управления всеми имеющимися структу-
рами. Поэтому в качестве примера использования основных этапов
процедуры коммутации приведём алгоритм управления структурой
типа S3 (рис. 1).

В схеме алгоритма приняты следующие обозначения: j – текущий
индекс номера коммутатора (РФ) первого каскада (j=1,2,...…, n); i –
текущий индекс коммутатора второго каскада (j=1,2,...,l);

T:=T(j) – выборка j-й строки из матрицы Т; ХР(i)Т – проверка на
смежность содержимого строки Т(j) с содержимым i-го ХР;

ХР(i)=ХР1,...,ХРm и T(j)=1,2, …, m смежны, если для любого разряда
ХР(p)&tp=1; СЧj – содержимое счётчика j-го РФ, если СЧj=0, то список
исчерпан; M(i,j) – оператор установления соединений через i-й комму-
татор второго каскада по исходной матрице [g] для текущих значений i,
j, q(i,j) – адрес строки в [g] находится по формуле q=j n1(1+p), где Р –
содержимое в вершине РФj.
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Рис. 1. Алгоритм управления структурой типа S3

3. Программное обеспечение коммутации

Используя методику [5], будем задавать И-ИЛИ граф парой <Z,S>,
где Z – множество функциональных элементов инженерной сети,
составляющих альтернативные варианты структуры, а S –множество
связей (коммутаторов), участвующих в образовании вариантов струк-
тур сети.

Множество Z неявным образом определяет множество правильных
вариантов структуры. Все ziZ – булевы величины. zi=1, когда элемент
zi включён в состав некоторой структуры. F(z)=f(z1,...…,zn)=1, когда Z
соответствует правильному варианту структуры, т.е.

f(z1,...…,zn)=1{ziZ|zi=1}M ,                     (3)
f(z) – характеристическая функция.

Наряду с булевыми переменными zZ , обозначающими активизи-
рованные элементы структуры, введём булевы переменные sS , обо-
значающие активизированные связи, т. е. s=1, если связь s активизи-
рована, и s=0 – в противном случае. Множество входов az и выходов bz
элемента z будем рассматривать как конъюнкции соответствующих
булевых переменных:

z=&sinzs , z=&sexzs ,
где inz – множество входов структуры; exz – множество выходов
структуры.

В модальной логике вводится модальный оператор “необходимо”,
который обозначается знаком ~. Например,

xx~  ,                                  (4)

y~x~xy  .                                 (5)

Будем использовать предположение, что существует хотя бы один
правильный вариант структуры, т. е. что истинна формула z.

Из того, что некоторый элемент активизирован, следует, что акти-
визированы выходы этого элемента, т. е.

zz   или  sexs&z  .                        (6)

Входы активизированного элемента должны быть активизированы,
т.е.

z
~z     или  sinzs&z  .                       (7)

На основании (5) выражение (7) можно переписать в виде

s~inzs&z  .                             (8)

На основании (4) имеем

zz~  .                                     9)
Из (6), (8) и (9) следует

z
~

zzz~  .                               (10)

Из необходимости активизации S, т. е. из S
~
, следует на основе

определения активизированной связи, что хотя бы один элемент z, с
выхода которого получается S, должен быть активизирован:

z~exzsVS
~

 .                           (11)

Если ввести обозначения L(Ф) для множества букв, входящих в
булеву функцию ф, то алгоритм приведения скобочной нормальной
формы к особенному виду можно представить следующим образом [5]:

просматривая ф в определённом порядке, найти очередную вложен-
ную пару конъюнктов D и E , такую, что

0)E(L)D(L  ,

если такой пары не будет, остановить вычисления;
заменить конъюнкцию D&E особенной формой и перейти к перво-

му пункту алгоритма.
Время работы алгоритма приведения зависит от конкретной реали-

зации алгоритма, а компактность результата – только от второго
пункта. Важным однотипным шагом в алгоритме является процедура
приведения к особенному виду пары конъюнктов, каждый из которых
имеет особенный вид [5].

Рассмотрим алгоритм последовательного приведения, когда пере-

множение Dx на Ex осуществляется относительно одной буквы Xx ,

где )()( ELDLX  .
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Используем разложение D и E относительно 0:  xx DDxDx  и

0 xx EExE . Тогда

  0x0xx1x0xxxx EDEDEDxE&D   .            (12)

Для минимизации длины результирующего выражения в (12) необ-

ходимо, чтобы xExD  , где xExD  ,  - длины D’x и E’x соответствен-

но. Действительно, длина выражения в скобках равна
|Dx=1|+|E’x|+|D’x|+|Ex=0|.

Если поменять местами Dx и Ex , длина выражения в скобках будет
|Ex=1|+|D’x|+|E’x|+|Dx=0|.

Если считать, что |Dx=1||D’x|+|Dx=0|, |Ex=1||E’x|+|Ex=0|+|E’x|+|Ex=0|,
то в первом случае длина результата 2|D’x|+|Dx=0|+|E’x|+|Ex=0|,
а во втором – |D’x|+|Dx=0|+2|E’x|+|Ex=0|.

Для получения особенной нормальной скобочной формы можно
пользоваться сокращённой ДНФ, либо применять непосредственно
множество Z. При этом имеет место формула

xxxxxx EDEDxED ~01~~   ,             (13)

где x=s или x=z.

Используя множества Z и S и выражения развёртывания z~ -
(10)…...(13), получим алгоритм, изображённый на рис. 2.

Порядок выполнения блоков 5 и 9 следующий. При поиске пар

дизъюнктивных выражений  xx ED ,  и  xx ED ~~ , , к которым можно

применить правила (12) и (13), просмотр промежуточного выражения
осуществляется слева направо. Если встречается скобка “ ) ”, означаю-
щая конец конъюнктивного выражения, то отыскивается соответству-
ющая ей скобка “ ( ” и все дизъюнктивные составляющие, заключён-
ные между этими скобками, попарно проверяются на возможности
применения к ним правил (12), (13). Если такие правила применить
нельзя, то процесс поиска продолжается с того места, где находится
скобка “ ) ”. Если правила применимы, то поиск продолжается с того
места, где начиналось левое дизъюнктивное выражение, к которому
применялись правила (12), (13). Такой порядок поиска пар дизъюнк-
тивных выражений позволяет использовать в правилах (12), (13) толь-
ко первые производные.

На основе алгоритма рис. 2 была синтезирована программа. Авторс-
кое имя программы SINTEZ.PAS [6].

4. Заключение

Предлагается обобщенный алгоритм установления неординарных
соединений в полнодоступной коммутирующей среде, состоящей из
ограниченного числа физических каскадов – коммутаторов. Управляю-
щее устройство имеет в своем составе регистровые файлы и характери-
стические регистры для запоминания и контроля состояния среды.

Предлагаемое программное обес-
печение ориентировано на представ-
ление коммутирующей среды в виде
И-ИЛИ графа, когда множество фун-
кциональных элементов системы мо-
жет образовывать альтернативные ва-
рианты структур, а множество ком-
мутаторов – принимать участие в
образовании оптимальных вариантов
структур.
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Рис. 2. Алгоритм минимизации
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