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(57) Спосіб симетричного шифрування даних, який 

полягає в тому, що шифрування здійснюється за 
допомогою блокового шифру із 256-бітовим клю-
чем і 32 циклами перетворення, що оперує 64-
бітними блоками і використовує мережу Фейстеля, 
який відрізняється тим, що формування ключів і 

підключів виконується за допомогою трьох детер-
мінованих складових, які є випадковими щодо ін-

формації, яка передається, при цьому ключ фор-
мується в три етапи - передача інформації про 
зображення, передача інформації про локальні 
фрагменти на зображенні, передача інформації 
про значення фільтра, що дозволяє сформувати 
значення ключа W шляхом конкатенації координат 

iLx  і 
jLy , отриманих у результаті згортки точок 

локального фрагмента з маскою, що визначається 
особливістю цього фрагмента за формулою:  
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де 
iLS  - вибраний багатокутник,  

j,ig  - значення згортки відносно якого будуть зафі-

ксовані значення і, j - 
iLx  і 

jLy  відповідно,  

Р, Q - кількість рядків і стовпців матриці дійсних 
значень фільтра,  

q,pm  - значення цього фільтра з координатами 

рP, qQ,  

)y,x(B ji  - значення інтенсивності в точці li y,x  - 

Nj,Mi   на вибраному зображенні,  

яка є випадкова щодо інформації, яка передаєть-
ся, і постійна щодо процесу зашифрування-
розшифрування і яка є складовою ключа. 

 

 
Винахід належить до області забезпечення за-

хисту інформації, переданої по мережах зв'язку, 
зокрема забезпечення захисту переданої інфор-
мації в системах цифрового радіозв'язку, супутни-
ковому зв'язку, а саме до криптографічних спосо-
бів захисту інформації з використанням 
симетричного ключа. 

Відомий спосіб шифрування даних, система 
відкритого ключа RSA (PKCS #1 v2.1: RSA 
Cryptography Standard RSA Laboratories June 14, 
2002) - в основу якої покладена складність розк-
ладання великого числа на прості множники, де 
обчислюються добутки двох досить великих прос-
тих чисел р і q, n=p*q; n - модуль, на основі якого 
обчислюються відкриті й закриті ключі: (n; e) - відк-

ритий (public) ключ і закриті (n; d) - приватний 
(private) ключ. Алгоритм обчислення полягає у 
виборі числа e (e - відкритий (public) показник), що 
задовольняє умові 1<e<(р-1)*(q-1) і не має спіль-
них дільників, крім 1 (взаємно простої) із числом 
(р-1)*(q-1). Потім обчислюється число d (d - прива-
тний (private) показник) таким чином, що (e*d-1) 
ділиться націло на (р-1)*(q-1). Дільники (фактори) 
р і q можна або знищити, або зберегти разом із 
часткою (private) ключа. Для зашифрування пові-
домлення його наводять у вигляді числа m, яке 
повинно бути менше модуля n алгоритму. Шифро-
текст С отримується з числа m за наступним пра-
вилом: 

с=m
в
(mod n). 
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Розшифрування повідомлення проводиться за 
наступною формулою: 

m=c
d
(mod n). 

Недоліками цього способу є низька швидкість 
шифрування, необхідність вибору ключів довжи-
ною не менше 1024-2048 бітів, що значно зменшує 
швидкість роботи алгоритму, складність забезпе-
чення регулярної заміни ключа для дотримання 
необхідного рівня безпеки, необхідність вибору 
двох великих простих чисел, що є досить громізд-
кою задачею, та також можливість атаки по пе-
редбачуваному відкритому тексту. 

Найбільш близьким за сукупністю ознак до за-
пропонованого є спосіб шифрування даних, що 
реалізується криптосистемою (ДЕРЖСТАНДАРТ 
28147-89) - блоковий шифр із 256-бітовим ключем 
і 32 циклами перетворення, що оперує 64-бітними 
блоками. Основа алгоритму шифру - Мережа Фей-
стеля. Базовим режимом шифрування є режим 
простої заміни, а також визначені більш складні 
режими гамування, гамування зі зворотним зв'яз-
ком і режим імітовставки. Для зашифрування в 
цьому режимі відкритий текст спочатку розбива-
ється на дві половини (молодші біти - А, старші 
біти - В). На і-ому циклі використовується підключ 
Кі: 

Aі+1=Bіf(Ai, Ki) ( - двійкове «або, що виклю-
чає», 

Bi+1=Aі 
Для генерації підключів вихідний 256-бітний 

ключ розбивається на вісім 32-бітних блоків: 
К1...К8..... Ключі К9...К24 є циклічним повторенням 
ключів К1...К8 (нумеруються від молодших бітів до 
старшого). Ключі К25...К32 є ключами К1...К8, які 
ідуть у зворотному порядку. Після виконання усіх 
32 кроків алгоритму, блоки А33 і В33 склеюються: 
старшим бітом стає А33, а молодшим - В33. Це є 
результат роботи алгоритму. Розшифрування ви-
конується так само, як і зашифровування, але ін-
вертується порядок підключів Ki. Функція f(Аі, Кі) 
обчислюється в такий спосіб: Аi і Кі складаються по 
модулю 2

32
. Результат розбивається на вісім 4-

бітових підпослідовностей, кожна з яких надходить 
на вхід свого вузла таблиці замін (у порядку зрос-
тання старшинства бітів), названого S-Блоком. 
Загальна кількість S-Блоків - вісім, тобто стільки ж, 
скільки й підпослідовностей. Кожний S-Блок являє 
собою перестановку чисел від 0 до 15. Перша 4-
бітна підпослідовність попадає на вхід першого S-
Блока, друга - на вхід другого й т.д. Якщо S-Блок 
виглядає так: 1, 15, 13, 0, 5, 7, 10, 4, 9, 2, 3, 14, 6, 
11, 8, 12 і на вході S-Блока 0, то на виході буде 1, 
якщо 5, то на виході буде 7 і т.д. Виходи всіх вось-
ми S-Блоків поєднуються в 32-бітне слово, потім 
усе слово циклічно зрушується вліво (до старших 
розрядів) на 11 бітів. Всі вісім S-Блоків можуть 
бути різними. Фактично, вони можуть бути додат-
ковим ключовим матеріалом, але частіше є пара-
метром схеми, загальним для певної групи корис-
тувачів. Недоліками є складність передачі ключа, 
неможливість визначити криптостійкість, не знаю-
чи заздалегідь таблиць замін; а також несумісність 
різних таблиць замін від різних виробників приво-
дить до неможливості реалізації цього способу. 

В основу винаходу поставлена задача опосе-
редкованої передачі великого кодового числа по 
засекречених каналах без можливості їх ідентифі-
кування. Такий технічний результат досягається 
тим, що спосіб симетричного шифрування даних, 
який полягає в тому, що шифрування здійснюєть-
ся за допомогою блокового шифру із 256-бітовим 
ключем і 32 циклами перетворення, що оперує 64-
бітними блоками і використовує мережу Фейстеля, 
відповідно до винаходу, формування ключів і підк-
лючів виконується за допомогою трьох детерміно-
ваних складових, які є випадковими щодо інфор-
мації, при цьому ключ формується в три етапи - 
передача інформації що до зображення, передача 
інформації про локальні фрагменти на зображенні, 
передача інформації про значення фільтра, що 
дозволяє сформувати значення ключа W шляхом 

конкатенації координат 
iLx , і 

jLy , отриманих у 

результаті згортки точок локального фрагмента з 
маскою, що визначається деякою особливістю 
цього фрагмента за формулою 
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яка є випадкова щодо інформації, яка переда-
ється і постійна щодо процесу зашифрування-
розшифрування і яка є складовою ключа. 

Запропонований спосіб симетричного коду-
вання здійснюється таким чином, що припускає 
наявність одного або декількох ідентичних крипто-
графічних ключів і відрізняється тим, що ключі не 
вибираються безпосередньо, а генеруються випа-
дковим чином за допомогою виконання операції 
згортки вибраних локальних фрагментів L одного 
із множини К зображень на спеціальному або виб-
раному за якою-небудь ознакою сайтові, розміром 
М*N, наведеного у вигляді двовимірного масиву 
дійсних чисел В[хі,yj] - значення інтенсивності (яск-
равості для напівтонового зображення) або компо-
нента вектора інтенсивності для мультиспектра-
льного зображення), де хi, уj - номера рядків і 
стовпців, відповідно, (і=1,..., М; j=1,..., N), а М - кі-
лькість рядків, N - кількість стовпців; локальні фра-
гменти L визначаються шляхом задання їхніх гео-
метричних особливостей - координат точок 
вершин багатокутників S або центрів і радіусів кіл 
S, необов'язково покриваючи все зображення, й 
однієї або декількох масок - цифрових фільтрів із 
множини F, що являють собою матрицю дійсних 
значень фільтру розміром РxQ, (зазвичай Р=Q, 
наприклад, розміром 3x3, 5x5,...) 

 

M= 

m-1,-1 m-1,0 m-1,1 

m0,-1 m0,0 m0,1 

m1,-1 m1,0 m1,1 

 
значення якої можуть бути як закритими, так і 

відкритими параметрами формування криптогра-
фічного ключа, отриманого шляхом конкатенації 

координат 
iLx  і 

jLy , отриманих у результаті згорт-

ки точок локального фрагменту з маскою й визна-
чальною деякою особливістю цього фрагменту за 
формулою 
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де 
iLS  - вибраний багатокутник, j,ig  - значення 

згортки відносно якого будуть зафіксовані значен-

ня і,j - 
iLx  і 

jLy  відповідно, Р, Q - кількість рядків і 

стовпців матриці дійсних значень фільтра, де mp,q 

значення цього фільтра з координатами рP, qQ, 

B(xi,yj) - значення інтенсивності в точці xi, yj - іМ, 

jN на вибраному зображенні. Алгоритм крипто-
графічного перетворення передбачає режими ро-
боти, аналогічні аналогу. У всіх режимах викорис-
товується ключ W необхідної довжини (256 біт), 
який представляється у вигляді восьми 32-

розрядних чисел (
iLx ,

jLy ). 

      
8j8i7j7i3j3i2j2i1j1i LLLLLLLLLL y,xy,x...y,xy,xy,xW  . 

Користувач довільним чином вибирає деяке 
зображення, довільного розміру, наприклад NxМ, 
із множини К. Імовірність визначення цього зобра-
ження криптоаналітиком становить: P3=1/F. Нa 
вибраному зображенні користувач задає множину 
L довільних S - вугільних фігур, що покривають 
зображення, які є початковими даними для фор-
мування коду шифрування. Криптоаналітик може 
розпізнати координати однієї вибраної точки з імо-
вірністю 1/(NхМ). А імовірність розпізнавання крип-
тоаналітиком всіх точок становить: 

5L

2
MN

1
P













 . 

З довільного числа фільтрів (масок) F, виби-
рається один. Загальне число яких залежить від 

розмірів (РхQ) і може скласти 511
РхQ

 за умови, що 
кожне значення фільтра лежить у діапазоні -
255≤m≤255. Імовірність визначення вибраного фі-
льтра криптоаналітиком, за умови, що йому відо-
мий набір фільтрів F, становить: 

Р3=1/F . 
За допомогою вибраного фільтра на заданій 

множині L довільних S-вугільних фігур, що покри-
вають зображення, виділяємо характерні точки, 
отримані у результаті згортки точок локального 
фрагмента з маскою. Очевидно, що використову-
ючи тверду нерівність при пошуку ця точка єдина. 
Ці L точок мають 2L координат (L координат х і L 
координат у). Формування коду складається в кон-
катенації отриманих координат х i у. Кількість всіх 
можливих варіантів конкатенації становить (2хL)!, 
а імовірність розпізнавання криптоаналітиком: 

P4=1/(2xL)! 
Загальна ймовірність розкриття представлено-

го коду криптоаналітиком становить: 
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. 

Пропонований спосіб вирішує наступні про-
блеми: цифровий підпис забезпечується переда-
чею зворотного повідомлення, закодованого змі-
неним кодом; генерація ключів об'єднує у собі 
простоту запам'ятовування й використовує гене-
ратор «натурального» випадкового процесу; на-
громадження ключів у вигляді їхніх складових, що 
виключає можливість його зчитування; розподіл 
ключів - прямий обмін ключами між користувачами 
інформаційної системи, що дозволяють виконати 
ідентифікацію. 
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