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О стойкости блочных шифров с rijndael-подобными 
преобразованиями к интегральным атакам

В.И. Руженцев

Работа посвящена исследованию особенностей организации интегральных атак на различные ва-
рианты шифров с rijndael-подобными преобразованиями, выполняется сравнение этих шифров по 
стойкости к интегральному криптоанализу, уточняются опубликованные ранее результаты относи-
тельно стойкости блочных шифров.
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ВВЕДЕНИЕ
Интегральный криптоанализ является од-

ним из наиболее эффективных видов нападения 
на самый распространенный в мире шифр rijn-
dael [1] (и его вариант – AES [2]) с уменьшенным 
количеством циклов. Распространенность дан-
ного шифра привела также к частому использо-
ванию его элементов  в других шифрах. Так, на-
пример, все алгоритмы шифрования, которые 
были представлены в национальном конкурсе 
блочных симметричных шифров [3], использо-
вали rijndael-подобные преобразования. В наших 
работах [4-6] проводился анализ возможности 
организации, в том числе, и интегральной атаки 
на некоторые из шифров – участников конкурса 
[3]. Целью настоящей работы является, с одной 
стороны, изложение особенностей организации 
интегральных атак на различные варианты шиф-
ров с rijndael-подобными преобразованиями, 
с другой стороны, сравнение этих шифров по 
стойкости к интегральному криптоанализу. 

1. ОБЩАЯ ХАРАКТЕРИСТИКА АТАКИ.  
ИСПОЛЬЗУЕМЫЕ ОБОЗНАЧЕНИЯ

Интегральная атака на блочные симметрич-
ные шифры относится к классу атак на цикловую 
функцию, и для ее реализации необходимо иметь 
достаточное множество криптограмм, получен-
ных при зашифровании подобранных открытых 
текстов на одном и том же секретном ключе. 

Интегральной атака названа, потому что в 
атаке рассматривается прохождение через пре-
образования шифра суммы состояний. Здесь под 
различными состояниями понимаются неко-
торые промежуточные значения блоков преоб-
разуемых данных в процессе их зашифрования. 
Подобно тому, как в дифференциальном крип-
тоанализе производится “транспортирование” 
разности через преобразования шифра, в данной 
атаке через циклы шифра проводится значение 
суммы состояний из некоторого множества. 

Если имеется возможность с высокой веро-
ятностью предсказать значение некоторых битов 
суммы состояний после r циклов шифрования, 
то это означает, что может быть организована 
интегральная атака на (r+1)-цикловый шифр.  
В ходе атаки перебираются возможные подключи 

последнего цикла и для каждого варианта про-
изводится дешифрование одного цикла для все-
го множества имеющихся криптограмм. Если 
в результате суммирования информационных 
блоков, полученных при одноцикловом дешиф-
ровании, на известных позициях будет получено 
нужное значение, то с высокой вероятностью 
проверяемая часть подключа последнего цикла 
является верной. Более подробно особенности 
организации этого вида атак изложены в [7].

Для дальнейшего описания особенностей 
организации интегральных атак на различные 
шифры удобно будет воспользоваться обозначе-
ниями, введенными в работе [7].  Интеграл пер-
вого порядка обычно состоит из 28 состояний. 
Будем использовать следующие обозначения для 
отдельных байтов:

A – байт «all» - в каждом из состояний на этой 
позиции уникальное, отличное от остальных со-
стояний значение. 

C – байт «constant» - в каждом из состояний 
на этой позиции идентичное значение.

S – байт «sum» - сумма по XOR значений на 
этой позиции для всех состояний равно 0.

? – про байт ничего не известно.
Интеграл порядка d состоит из 28d состояний. 

Байты «C», «S» и «?» имеют прежние значения. 
Байты «A» имеют верхний и нижний индексы: 
верхний обозначает порядок интеграла, нижний 
индекс указывает на то, что конкатенация всех 
слов (байтов) с одинаковым нижним индексом 
будет иметь уникальное 8d-битное значение для 
каждого состояния. Если все d таких слова (бай-
та) стоят в блоке рядом, то будем обозначать их 
на рисунках одной общей ячейкой, обозначен-
ной символом «A». 

Относительно интегралов разных порядков 
следует заметить, что при равном числе циклов 
более эффективен интеграл меньшего порядка, 
так как его использование в атаке требует мень-
ших вычислительных затрат. Поэтому в даль-
нейшем для анализируемых шифров будем при-
водить лишь самые эффективные из найденных 
интегралов, то есть такие, которые покрывают 
максимальное количество циклов и обладают 
минимальным порядком.



161Прикладная радиоэлектроника, 2012, Том 11, № 2

Руженцев В.И. О стойкости блочных шифров с rijndael-подобными преобразованиями к интегральным атакам

2. ИНТЕГРАЛЬНЫЕ СВОЙСТВА  
RIJNDAEL-ПОДОБНЫХ ПРЕОБРАЗОВАНИЙ

Напомним как «A», «C» и «S» байты прохо-
дят через основные rijndael-подобные преобра-
зования. ByteSub или подстановка 8 в 8 битов не 
меняет байты «A» и «С». Сложение с ключом по 
XOR не меняет байты «A», «С» и «S». Основные 
правила прохождения через MixColumn пред-
ставлены на рис. 1. 

а                          б                           в                          г

Рис. 1

При этом следует заметить, что поскольку 
байты «A» и «С» обладают свойствами байтов «S», 
то правило на рис. 1, в будет применимо, напри-
мер, и для входной комбинации ААСС; результат 
будет – SSSS. Правило на рис. 1, г показывает, 
что если на вход MixColumn подавать все воз-
можные 32-битные значения, то все возможные 
значения будут получены и на выходе.  

В табл. 1 представлены известные правила 
изменения байтов при прохождении через опе-
рацию XOR, которая часто встречается в схемах 
Фейстеля и схемах Лея-Месси.

Таблица 1

XOR A C S ?
A S A S ?
C A C S ?
S S S S ?
? ? ? ? ?

В качестве базового циклового преобразова-
ния для шифров будем использовать преобразо-
вание SL, схема которого представлена на рис. 2 .

Рис. 2

3. АНАЛИЗ ШИФРОВ, ИСПОЛЬЗУЮЩИХ 
SL‑ПРЕОБРАЗОВАНИЕ

Схема SPN.
Рассмотрим шифр с SL-преобразованием в 

качестве цикловой функции.
В SPN схеме одно SL-преобразование следу-

ет за другим. В такой схеме имеется 2-цикловый 

интеграл 1-го порядка, на входе которого один 
активный байт, а на выходе все байты «S» (см. 
рис. 3).

Рис. 3

Такой интеграл позволяет организовать ата-
ку на 3-цикловый шифр.

Интегралы более высоких порядков для дан-
ной схемы преобразований не будут более эф-
фективными, так как интеграл 4-го порядка по-
требует 232 открытых текстов, а это есть  полное 
множество открытых текстов – в этом случае эф-
фективнее словарная атака (построение «слова-
ря» для полного множества входных текстов).

Схема Фейстеля.
Интегральные атаки на фейстель-подобные 

шифры описаны в работах [4,8]. 
На рис. 4 представлен 4-цикловый интеграл 

1-го порядка, который позволяет организовать 
атаку на такой шифр с 5 циклами.

Рис. 4

Интегралов более высоких порядков, покры-
вающих большее число циклов найдено не было. 

Схема Лея-Месси.Особенности организации 
атак на шифры с использованием схемы Лея-
Месси обсуждаются в [5,9]. 

На рис. 5 представлен 2-цикловый интеграл, 
который позволяет организовать атаку на такой 
шифр с 3 циклами.
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Рис. 5

В рассматриваемом шифре перед первым 
циклом нет никаких операций, поэтому есть воз-
можность обхода правила сложения по XOR бай-
тов «А» из табл. 1. Подавая на позиции «А» в ле-
вом и правом полублоке синхронно одинаковые 
значения можно инициировать получение при 
сложении байта «С», что и изображено на рис. 5.

В шифре «Мухомор», который анализиро-
вался в [5], присутствует начальное забеливание, 
что делает описанный интеграл неприменимым. 
Наиболее эффективными для данного шифра 
остаются интегралы, представленные в [5].

Интегралов более высоких порядков, покры-
вающих большее число циклов для рассматрива-
емого варианта шифра, найдено не было. 

Учитывая то, что по сравнению со схемой 
SPN схемы Фейстеля и Лея-Месси имеют в 2 раза 
больший размер блока, среди рассмотренных 
вариантов использования SL-преобразования 
предпочтительнее остальных выглядит схе-
ма Лея-Месси. Главная причина этого, на наш 
взгляд, заключается в достаточно большом ко-
личестве операций XOR между подблоками (3 
в одном цикле плюс 1 в операции ORT), что за-
трудняет прохождение через преобразования 
байтов «А».

4. Варианты схемы SPN

В этом подразделе уточняются представлен-
ные в работе [6] данные о стойкости к интеграль-
ной атаке rijndael-подобных шифров, постро-
енных с использование предложенного в [10] 
подхода. К таким шифрам, в частности, относит-
ся алгоритм «Калина» [11].

Кратко изложим суть предложенного в [10] 
подхода. 

Анализ известных БСШ показал, что су-
ществуют два способа использования МДР-
преобразований при построении операций 
рассеивания SPN-шифров. При первом спо-
собе используется МДР-преобразование, ко-
торое покрывает весь блок. В этом случае блок 

представляется в виде вектора, а преобразование 
заключается в умножении этого вектора на ква-
дратную МДР-матрицу соответствующего раз-
мера. Схема такого преобразования для размера 
блока m байтов представлена на рис. 6, а. Таким 
строением линейных преобразований обладают 
шифры Shark, Khazad и рассмотренные в разделе 
3 варианты SPN шифров. В соответствии с основ-
ным свойством МДР-преобразований, каждая 
2-цикловая дифференциальная или линейная ха-
рактеристика для этих шифров будет содержать 
не менее m+1 активных S-блоков. Основным не-
достатком данного способа построения линей-
ных преобразований является большой размер 
используемой МДР-матрицы, что обычно при-
водит к повышенной сложности вычислений.

а                                          б

Рис. 6. Известные схемы построения линейных  
операций с использованием МДР-преобразований

Во втором случае используется “rijndael-
подобная” структура линейных преобразований, 
то есть, блок разбивается на n векторов по m бай-
тов каждый (общий размер блока n×m байтов), 
при чем, n больше или равен m (см. рис. 6, б). 

Линейное преобразование заключается в 
том, что каждый m-байтный вектор, называемый 
колонкой, умножается на МДР-матрицу разме-
ром m×m байтов, после чего выполняется бай-
товая перестановка, в ходе которой байты каж-
дой колонки распределяются по одному байту в 
каждую колонку. Аналог первой части операции 
рассеивания – процедура MixColumns в Rijndael, 
аналог байтовой перестановки – процедура 
ShiftRows. Подобное строение линейных преоб-
разований используется также в шифрах Square, 
Crypton, Anubis. 

В [10] обсуждался вариант линейных преоб-
разований, когда m n≥ . По такой схеме построе-
ны линейные преобразования шифра «Калина» 
[11]. В этом шифре m = 8 , n меняется от 2 до 8  
в зависимости от размера блока. В ходе операции 
MixColumns выполняется умножение на фикси-
рованную матрицу размером 8×8 байтов, а поря-
док перестановки байтов в ходе операции Shift-
Rows представлен на рис. 7. 

Уточнения касаются возможности органи-
зации интегральной атаки на варианты шифра с 
одним дополнительным циклом по сравнению с 
представленными в [6] результатами. 

СИММЕТРИЧНЫЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ. СИНТЕЗ И АНАЛИЗ
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а – 128-битный блок	 б – 256-битный блок

в – 512-битный блок

Рис. 7

По аналогии с 4-цикловым интегралом 4-го 
порядка для шифра Rijndael, предложенного в 
[12], для рассматриваемого шифра также суще-
ствует 4-цикловый интеграл порядка равного 
количеству байтов в колонке. На вход подают-
ся 264 состояний, которые имеют уникальное  
64-битное значение в 8 байтах, отмеченных се-
рым цветом в начальной позиции на рис. 8. 

Рис. 8

Как видно из рис. 8, после операции Shift-
Rows эти 8 байтов оказываются в одной колонке. 
А в соответствии с правилом, представленным 
на рис. 1,г, после операции MixColumn будет по-
лучен такой же набор состояний. Этот набор со-
стояний эквивалентен 232 наборам состояний, 
соответствующим входной позиции интеграла, 
который был предложен в [6] и представлен на 
рис. 9. (Каждый из 232 наборов состояний отли-
чается от остальных значениями в четырех бай-
тах «С» первой колонки.)

В итоге, мы получаем 4-цикловый интеграл 
8‑го порядка, который позволяет организовать 
атаку на 5-цикловый шифр с подобной струк-
турой преобразований со сложностью около 265 
операций шифрования.

Следует заметить, что подобный 4-цикловый 
интеграл 8-го порядка (порядок равен количеству 
байтов в колонке) существует и для других вари-
антов SPN шифров, использующих как схему 
линейных преобразований, представленную на 
рис. 6,б, так и схему, предложенную в работе [10].

Рис. 9

ВЫВОДЫ

В работе выполнено исследование стойко-
сти к интегральному криптоанализу шифров с 
rijndael-подобными цикловыми преобразовани-
ями построенных с использованием схем SPN, 
Фейстеля и Лея-Месси. Сделан вывод о том, что 
более высокий уровень безопасности обеспечи-
вает схема Лея-Месси за счет большего, по срав-
нению с другими схемами, количества дополни-
тельных операций XOR.

С учетом материалов работы [12], уточнены 
опубликованные ранее результаты о стойкости 
шифра «Калина» к интегральной атаке из [6]. 
Описано как может быть организована атака 
на варианты шифра с 5 циклами, что на 1 цикл 
больше, чем описано в [6]. Алгоритм с полным 
набором циклов обеспечивает защищенность от 
интегральной атаки.
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Робота присвячена дослідженню особливостей 
організації інтегральних атак на різні варіанті шифрів 
з rijndael-подібними перетвореннями, виконується 
порівняння цих шифрів за рівнем стійкості до інте-
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