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Введение

В соответствии с общеизвестными принци-
пами Шеннона современные блочные симмет-
ричные шифры (БСШ) содержат операции пе-
ремешивания, рассеивания и операции введения 
секретности. В качестве операций перемешива-
ния обычно используются подстановки, функции 
рассеивания возлагаются на линейные преобра-
зования, а для введения секретности обычно ис-
пользуют сложение по XOR с подключом. Однако 
известны шифры, в которых для сложения с под-
ключами используется не одна, а несколько опе-
раций сложения. К таким, например, относятся 
шифры семейства SAFER [1], а также представ-
ленные на национальный конкурс блочные шиф-
ры Калина [2], Лабиринт [3]. Целью данной рабо-
ты является изложение результатов исследования 
криптографической стойкости блочных шифров 
при использовании в них операций сложения по 
разным модулям.

1. Описание рассматриваемых 
уменьшенных моделей

В рамках проведенных исследований рас-
сматривались криптографические свойства 
фейстель-подобных и SPN блочных шифров с 
уменьшенным размером блока и ключа (8 или 16 
битов). Целесообразность рассмотрения имен-
но уменьшенных моделей шифров объясняется 
тем, что для изучения стойкости шифра к диф-
ференциальной и линейной атаке следует, соот-
ветственно, оценивать вероятности полных диф-
ференциалов и вероятности линейных корпусов 
– параметры, которые можно оценить только для 
шифра с небольшим размером блока. В качестве 
операций перемешивания и рассеивания были 
взяты преобразования, предложенные в [4] для 
уменьшенной версии шифра Rijndael. На рис. 1 
и 2 схематически представлены преобразования, 
которые выполняются в рассматриваемых моде-
лях фейстель-подобных и SPN шифров.

Исследованию криптографических свойств 
уменьшенных моделей блочных шифров посвя-
щены и другие наши работы [5,6]. К основным 
особенностям предложенных уменьшенных мо-
делей шифров следует отнести:
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–	размер блока 16 бит, размер ключа 8 или 16 
бит;

–	cтруктура блока для SPN: 2 колонки по 2 4-
битовых элемента;

–	структура полублока для фейстель-подоб-
ного: 2 4-битовых элемента; 

–	умножение элементов каждой колонки на 
фиксированную МДР-матрицу размером 2 на 2 
над GF(24) (MixColumns);

–	подстановка 4 в 4 бита (SubBytes);
–	число ветвей активизации линейного пре-

образования MixColumns B = 3.

Рис. 1. Схема одного цикла SPN-шифра

Рис. 2. Схема одного цикла  
фейстель-подобного шифра
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2. Стойкость к дифференциальному 
криптоанализу

Методика проверки точного критерия стой-
кости БСШ к дифференциальному криптоанали-
зу сводится к оценке максимальных вероятностей 
дифференциалов. Для шифра с небольшим раз-
мером блока процесс поиска максимальных ве-
роятностей дифференциалов похож на алгоритм 
построения таблиц разностей для подстановок, 
формируемых шифром при использовании раз-
личных ключей, и заключается в выполнении 
следующих шагов:

1.	Перебираем значения ключа (100 значе-
ний).

2.	Строим таблицу разности. Перебираем все 
значения входной разности (216).

3.	Перебираем все значения одного из плайн-
текстов (216).

4.	Определяем выходную разность.
5.	Определяем вероятности получения каж-

дой выходной разности.
6.	Определяем максимальную вероятность 

предсказания выходной разности
7.	Определяем ожидаемое значение макси-

мальной вероятности, усредняя значения, полу-
ченные на разных ключах.

Известны теоретические оценки ожидаемого 
значения максимальной вероятности дифферен-
циала для случайной подстановки (см. представ-
ленную в этом же журнале статью «Дифферен-
циальные свойства случайной подстановки»). 
Для случайной подстановки 16 в 16 битов мате-
матическое ожидание максимального значения 
в таблице разности составляет 19. Кроме того, 
из [6] известно, что для итеративного шифра при 
достижении некоторого количества циклов этот 
параметр перестает изменяться. Поэтому в ито-
говой таблице 1 приведено минимальное коли-
чество циклов, при котором шифры достигают 
теоретически ожидаемого максимума в таблице 
разности.

Таблица 1

Шифры 
(блок 16 битов)

Мин. число циклов  
для достижения теорет. ож. 

значения максим. вероятности 
дифференциала

SPN xor 5
SPN add 5

SPN add xor 5
FN xor 8
FN add 8

FN add xor 8

В табл. 1 и последующих таблицах использо-
ваны следующие обозначения: 

SPN, FN – соответственно, SPN-шифр и 
фейстель-подобный шифр;

xor – в качестве операции сложения с под-
ключом используется XOR;

add – в качестве операции сложения с под-
ключом используется сложение по модулю 216 для 

SPN и сложение по модулю 28 для фейстель-по-
добных шифров;

add xor – операции чередуются по циклам 
шифрования.

3. Стойкость к линейному  
криптоанализу

При оценке стойкости шифра к линейному 
криптоанализу следует проверять теоретичес-
кий или точный критерий, то есть оценивать ве-
роятности линейных корпусов (linear hull) (ЛК). 
Этот показатель может быть вычислен только для 
шифров с небольшим размером блока.

Процесс поиска ЛК, обладающего высокой 
вероятностью, похож на процесс построения таб-
лицы линейных аппроксимаций для подстанов-
ки, образуемой шифром. Для получения значения 
вероятности ЛК необходимо произвести анализ 
вероятности ЛК для всех значений ключа, однако 
практическое решение такой задачи требует до-
статочно высоких вычислительных затрат. В ходе 
эксперимента вероятности ЛК оценивались толь-
ко для одного ключа (все биты равны 0) и для ог-
раниченного набора входных масок (от 116 до 816). 

Разработан и реализован алгоритм поиска 
максимальных вероятностей ЛК для масштаби-
рованных моделей различных БСШ с различным 
числом циклов.

Известны теоретические оценки ожидаемого 
значения максимальной вероятности ЛК для слу-
чайной подстановки (см. представленную в этом 
же журнале статью «Свойства таблиц линейной 
аппроксимации случайной подстановки»). Для 
случайной подстановки 16 в 16 битов математи-
ческое ожидание максимального значения в таб-
лице линейной аппроксимации составляет около 
620. Для итеративного шифра при достижении 
некоторого количества циклов этот параметр пе-
рестает изменяться. Поэтому в итоговой таблице 
2 приведено минимальное количество циклов, 
при котором шифры достигают теоретически 
ожидаемого максимального значения в таблице 
линейной аппроксимации.

Таблица 2

Шифры 
(блок 16 битов)

Мин. число циклов  
для достижения теорет. ож. 

значения максим. вероятности 
лин. аппроксимации

SPN xor 4
SPN add 4

SPN add xor 4
FN xor 7
FN add 6

FN add xor 7

4. Циклические свойства шифров

С групповыми (циклическими) свойствами 
шифрующих преобразований связано и одно из 
важных свойств блочного шифра, используемого 
в режиме счетчика или в режиме с обратной свя-
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зью по выходу (OFB) − значение периода гаммы 
шифрующей, влияющего на выбор системных ха-
рактеристик соответствующего профиля защиты 
информации. 

Предлагается подход к анализу циклических 
свойств шифрующих преобразований, основан-
ный на использовании предположения о прина-
длежности подстановок, порождаемых БСШ, к 
числу подстановок случайного типа. В литерату-
ре были найдены теоретические оценки показа-
телей, характеризующих циклические свойства 
подстановок. В том числе, случайная подстанов-
ка 16 в 16 битов обладает следующими парамет-
рами:

–	математическое ожидание количества цик-
лов: 12;

–	максимальное количество циклов при рас-
смотрении 2

16
 случайных подстановок: 26.

Для каждого из рассматриваемых шифров 
экспериментальным путем было определено ко-
личество циклов преобразований, при котором 
формируемая шифром подстановка обладает 
свойствами случайной подстановки. Полученные 
результаты представлены в табл. 3.

Таблица 3

Шифры  
(блок 16 битов)

Мин. число циклов  
для достижения теорет. ож.  

значений циклических параметров 
SPN xor 3
SPN add 3

SPN add xor 3
FN xor 7
FN add 5

FN add xor 5

Анализируя полученные результаты следует 
заметить, что использование модульного сложе-
ния в качестве операции введения секретности 
позволяет улучшить циклические свойства фей-
стель-подобных шифров, однако не влияет на 
свойства SPN шифров.

5. Стойкость к интерполяционной 
атаке и атаке линейных сумм

В работе [7] предложен алгоритм, позволяю-
щий оценить стойкость шифра к атаке линейных 
сумм и интерполяционной атаке. На практике 
этот алгоритм реализуем для случая, когда стро-
ящийся полином fk(x) связывает значения одного 
байта открытого текста с одним байтом шифртек-
ста. Полином fk(x) имеет следующий вид:

f x a k b xk i i
i

( ) ( ) ( )=
=
∑

1

28

,

где x∈GF(28) – байт открытого текста, ai(k)∈GF(28) 
– ключезависимые коэффициенты, {bi(x)} – мно-
жество линейно независимых полиномов с ко-
эффициентами из GF(28) (атака линейных сумм 
эквивалентна интерполяционной атаке, когда 
bi(x) = xi–1).

Атака линейных сумм эффективна, когда N, 
число неизвестных ключезависимых коэффици-
ентов ai(k), меньше, чем 28. 

Алгоритм для оценки количества ключезави-
симых коэффициентов N из [7] был реализован 
и с его помощью был произведен поиск коли-
чества ключезависимых коэффициентов в поли-
номах, связывающих байты открытого текста и 
байты криптограмм для SPN- и фейстель-подоб-
ных шифров с размером блока 128 битов (шифры 
имеют такую же структуру преобразований, как 
на рис.1 и 2, отличие в размерах блока (128 битов) 
и подключа (128 и 64 бита)). Результаты тестиро-
вания представлены в табл. 4.

Таблица 4

Шифры  

(блок 128 битов)

Мин. число циклов  

для обеспечения стойкости  

к интерполяционной атаке 
SPN xor 3
SPN add 2

SPN add xor 2
FN xor 5
FN add 4

FN add xor 4

Выводы

Максимальные вероятности дифференциа-
лов и линейных корпусов для SPN- и фейстель-
подобных шифров не зависят от используемых 
операций введения секретности. Чередование не-
скольких операций сложения также не оказывает 
существенного влияния на значения указанных 
параметров. 

Использование нескольких операций вве-
дения секретности позволяет улучшить цикли-
ческие свойства и повысить стойкость шифра к 
алгебраическим атакам, таким как интерполяци-
онная атака и атака линейных сумм. Но и в этом 
случае выигрыш составляет не более одного цик-
ла преобразований как для SPN-, так и для фейс-
тель-подобных шифров.
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The paper investigates the cryptographic strength of 
block symmetric ciphers with using different sub-key addi-
tion operations. The strength to differential, linear, algebraic 
and other attacks is considered. 
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