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ИССЛЕДОВАНИЕ СТАТИСТИЧЕСКИХ СВОЙСТВ СПОСОБОВ НУМЕРАЦИИ БЛОКОВ 

СТЕГАНОКОНТЕЙНЕРОВ  
Е.В. Ланских, С.В. Лада, В.М. Зажома 

Проведено исследование возможности использования операций матричного кодирования, синтезированных на осно-
ве операций суммы по модулю, для обеспечения нумерации блоков стеганоконтейнера. В соответствие с полученными 
результатами предложены новые перспективные способы и рекомендации касательно использования операций матрично-
го кодирования на основании суммы по модулю для нумерации блоков стеганоконтейнера. Проведено исследование стати-
стических свойств разработанных способов путем их тестирования с помощью пакета тестов NIST STS. По результа-
там тестирования сформированы выводы по эффективности использования предложенных способов нумерации. 

Ключевые слова: матричные операции, матричное кодирование, стеганоконтейнер, нумерация блоков стегано-
контейнеров. 

 

INVESTIGATING STATISTIC PROPERTIES OF THE METHODS OF NUMBERING  
STEGANOCONTAINER BLOCKS  

Y.V. Lanskykh, S.V. Lada, V.M. Zazhoma 
The paper investigated the possibility of using matrix encoding operations synthesized and based on the sum of modulus 

operations, for providing the numbering of steganocontainer blocks. In accordance with the results, new promising methods and 
recommendations are offered regarding to the use of matrix encoding based on the sum of modulus for numbering the stegano-
container blocks. The study of the statistic properties, developed methods by testing them with the help of test package NIST STS, 
is carried out. Conclusions on the effectiveness of the proposed methods of numbering are formed according to test results. 

Keywords: matrix operations, matrix encoding, steganocontainer, numbering of steganocontainer blocks. 
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АНАЛІЗ ПОКАЗНИКІВ ЕФЕКТИВНОСТІ ФУНКЦІОНУВАННЯ  
ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНОЇ СИСТЕМИ  

В РЕЖИМІ ГРАНИЧНОЇ ЗАВАНТАЖЕНОСТІ КАНАЛУ ЗВ’ЯЗКУ 

Проведено аналіз показників ефективності функціонування інформаційно-телекомунікаційної системи 
при граничному завантаженні її каналу зв’язку. Обрано показник, дані моніторингу якого пропонується 
застосовувати для пошуку можливостей виявлення повільних атак типу «відмова в обслуговуванні». 

Ключові слова: інформаційно-телекомунікаційна система, інформаційна безпека, завантаженість ка-
налу зв’язку. 

 

Вступ 
Постановка проблеми. Стрімкий розвиток інфо-

рмаційних технологій та їх широке застосування в усіх 
сферах людської діяльності дали поштовх для виник-
нення нового виду злочинності – інформаційної. Поява 
нових шляхів несанкціонованого доступу до конфіде-
нційної інформації та порушення працездатності інфо-
рмаційно-телекомунікаційних систем йде паралельно з 
розвитком інформаційних технологій.  

Аналіз літератури [1 – 8] показав, що на тепері-
шній час існує велика кількість загроз інформаційній 
безпеці, суттєва кількість яких направлена на пору-

шення працездатності інформаційно-телекомуні-
каційних систем шляхом переповнення каналів зв’язку 
цих систем. Звідси виникає необхідність аналізу пока-
зників ефективності функціонування інформаційно-
телекомунікаційних систем з метою виявлення зовні-
шніх інформаційно-кібернетичних впливів. 

Основна частина 
Будь-яка інформаційно-телекомунікаційна сис-

тема спеціального призначення створена для вико-
нання своїх специфічних функцій. Виходячи з цьо-
го, можна виділити такі режими роботи ІТС, як ро-
бота в умовах низького завантаження, нормальна 
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робота та робота в умовах граничного завантаження. 
З точки зору інформаційної безпеки цікавим є ре-
жим роботи системи при граничному завантаженні. 
Детальний аналіз показників ефективності функціо-
нування інформаційно-телекомунікаційної системи 
при роботі в даному режимі є необхідним для вияв-
лення розповсюджених типів DoS-атак, що є суттє-
вою загрозою інформаційній безпеці будь-якої ін-
формаційно-телекомунікаційної системи.  

Розглянемо основні показники ефективності 
функціонування ІТС. У загальному випадку показ-
ник ефективності функціонування інформаційно-
телекомунікаційної системи являє собою кількісну 
(рідше якісну) характеристику з урахуванням: вихі-
дних часових, точнісних та надійнісних показників 
трудової діяльності людини-оператора (користува-
чів, управлінського та обслуговуючого персоналу 
системи); параметрів і характеристик машини (апа-
ратних, програмних та інформаційних засобів сис-
теми); параметрів і характеристик, що визначають 
умови функціонування ІТС.  

Показники ефективності інформаційно-
телекомунікаційної системи визначаються процеса-
ми її функціонування і розділяються на три групи: 

показники цільової ефективності функціону-
вання ІТС або ефективності використання мережі за 
цільовим призначенням; 

показники технічної ефективності ІТС;  
показники економічної ефективності функціо-

нування ІТС. 
З точки зору інформаційної безпеки цікавими є 

показники технічної ефективності інформаційно-
телекомунікаційної-системи. Показники цієї групи 
використовуються для оцінки ІТС як складної апа-
ратно-програмно-інформаційної кібернетичної лю-
дино-машинної системи при роботі її в різних ре-
жимах і умовах. Оцінка може здійснюватися як всієї 
системи, так і окремих її підсистем, ланок і вузлів. 
Такими показниками є: 

сумарна затримка в ІТС, тобто час доставки 
повідомлення від відправника до одержувача. Ця 
затримка залежить від довжини маршруту, швидко-
сті передачі електричних сигналів, що несуть інфо-
рмацію, пропускної здатності каналу зв'язку, часу на 
прийом, обробку та передачу інформації в кожному 
проміжному вузлі; 

швидкість передачі пакетів, тобто кількість па-
кетів, переданих через ІТС за одиницю часу; 

фактична пропускна здатність ІТС, тобто сере-
дній потік даних, фактично переданих через систе-
му. На відміну від фізичної пропускної здатності 
каналу або лінії зв'язку, яка визначається можливос-
тями і властивостями середовища передачі, фактич-
на пропускна здатність визначається також багатьма 
іншими факторами, а саме: використовуваними ме-
тодами доступу в середу передачі, завантаженням 

каналу, затримкою інформації, що передається, в 
проміжних вузлах зв'язку і т.д. 

інтегральна пропускна здатність ланки мережі 
на відрізку часу. Вона представляє собою відношен-
ня кількості запитів, що були обслужені, до загаль-
ної кількості отриманих запитів і показує, як в сере-
дньому ланка мережі справляється з обслуговуван-
ням вхідного потоку запитів від моменту початку 
відліку до деякого довільного моменту часу (напри-
клад, за зміну, добу, місяць). 

динамічна пропускна здатність ланки мережі, 
що  представляє собою відношення кількості запи-
тів, які були обслужені за певний короткий промі-
жок часу, до загальної кількості запитів, отриманих 
в цьому же інтервалі часу. Динамічна пропускна 
здатність дозволяє судити про те, як ланка мережі 
справляється з обслуговуванням вхідного потоку 
запитів на будь-якому заданому (найбільш характе-
рному) відрізку часу. Вона дає можливість відслід-
ковувати роботу ланки системи в динаміці і вироб-
ляти рекомендації щодо забезпечення стабільності її 
функціонування; 

середній час реакції ланки мережі на запит ко-
ристувача. Він складається з часу очікування обслу-
говування запиту і часу власне обслуговування. Цей 
показник дуже важливий для оцінки ефективності 
системи при роботі в інтерактивному режимі; 

максимально можливе число активних абонен-
тів, тобто абонентів, що звертаються із запитами на 
обслуговування в даний момент часу; 

коефіцієнт затримки обслуговування абонентів. 
Це відношення середнього часу реакції на запит 
абонента при максимальній кількості активних або-
нентів до цього ж часу при мінімальній їх кількості; 

завантаженість каналу зв’язку в довільний мо-
мент часу,тобто відношення швидкості передачі 
пакетів в цей момент часу до фізичної пропускної 
здатності каналу. 

Вищевказані показники ефективності функціо-
нування ІТС можуть бути використані при виявлен-
ні інформаційно-телекомунікаційних впливів на 
дану систему.  

Так, для виявлення повільної атаки типу «від-
мова в обслуговуванні» (DoS-атака), що реалізують-
ся шляхом переповнення каналу зв’язку системи в 
певні моменти часу,пропонується проводити моні-
торинг його завантаженості з метою подальшого 
порівняння отриманих даних з раніше зібраними 
статистичними в режимі граничної завантаженості. 

Для отримання статистичних даних необхідно 
обрати інтервал часу, впродовж якого буде збирати-
ся інформація про завантаженість каналу зв’язку, а 
також період дискретизації, який визначає моменти 
часу, в які знімаються значення завантаженості ка-
налу зв’язку. І далі переходити до обробки цієї ін-
формації з метою обчислення ймовірнісних харак-



Збірник наукових праць Харківського університету Повітряних Сил, 2014, випуск 3(40)                   ISSN 2073-7378 

 122

теристик, а саме математичного очікування заван-
таження каналу зв’язку M(C)  та дисперсії D(C) , а 
також визначення максимальної завантаженості ка-
налу зв’язку maxC . 

Маючи множину значень завантаженості кана-
лу зв’язку ic C , i 1, k обчислимо математичне 
очікування: 

k

i i
i 1

M(C) c p


 .                             (1) 

Ймовірності кожного i-го значення завантаже-
ності каналу зв’язку знаходяться наступним чином: 

i
kp
n

 ,                                    (2) 

де k – кількість з’явлень i-го значення завантажено-
сті каналу зв’язку; 

n – загальна кількість значень завантаженості ка-
налу зв’язку. 

Знайдемо дисперсію завантаженості каналу 
зв’язку: 

k
2

i i
i 1

D(C) (c M(C)) p


  .                    (3) 

Визначимо максимальне значення завантаже-
ності каналу зв’язку: 

max iC max c .                            (4) 
Отримавши математичне очікування, дисперсію 

та максимальне значення завантаженості каналу 
зв’язку інформаційно-телекомунікаційної системи 
спеціального призначення при роботі в режимі грани-
чної завантаженості, можна перейти до обґрунтування 
інтервалу спостереження при очікуванні повільної 
DoS-атаки, що є актуальною задачею, так як дозволить 
виробити метод виявлення даного типу атак. 

Висновки 
Таким чином, з розвитком інформаційних техно-

логій з’являються  нові шляхи несанкціонованого дос-
тупу до інформації та порушення працездатності інфо-
рмаційно-телекомунікаційних систем. Одними з най-
поширеніших типів загроз є атаки, що спрямовані на 

відмову в обслуговуванні легітимним користувачам. 
Це досягається переповненням каналу зв’язку інфо-
рмаційно-телекомунікаційної системи як на всьому 
інтервалі часу, так і в певні моменти (повільна DoS-
атака). Було проведено аналіз показників ефектив-
ності функціонування ІТС з метою виділення таких, 
що можуть бути застосовані для виявлення повіль-
них DoS-атак. Обрано показник завантаженості ка-
налу зв’язку як такий, що може використовуватися 
для виявлення даного типу атак. Разом з цим, для 
пошуку можливостей виявлення повільних DoS-атак 
необхідно мати певні статистичні дані роботи сис-
теми в режимі граничної завантаженості.  

Такими даними є математичне очікування, ди-
сперсія та максимальне значення завантаженості 
каналу зв’язку інформаційно-телекомунікаційної 
системи.  
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АНАЛИЗ ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ ФУНКЦИОНИРОВАНИЯ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННОЙ СИСТЕМЫ В РЕЖИМЕ ПРЕДЕЛЬНОЙ ЗАГРУЗКИ КАНАЛА СВЯЗИ 
И.В. Рубан, Є.С. Лошаков, Д.В. Прибильнов 

Проведен анализ показателей эффективности функционирования информационно-телекоммуникационной систе-
мы при предельной загрузке ее канала связи. Выбран показатель, данные мониторинга которого предлагается приме-
нять для поиска возможностей выявления медленных атак типа «отказ в обслуживании». 

Ключевые слова: информационно-телекоммуникационная система, информационная безопасность, загрузка ка-
нала связи. 

 
ANALYSIS OF THE FUNCTIONING’S PERFORMANCE INDICATORSOF THE TELECOMMUNICATION 

SYSTEM WITH THE LIMIT LOADING LINK MODE 
I.V. Ruban, Y.S. Loshakov, D.V. Pribilnov 

Analysis of the functioning’s performance indicators of telecommunication system with the limit loading link mode has carried 
out. Indicator which was of fered to apply for searching opportunities of detection slow-rate denial of service attacks has chosen. 
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