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ВВЕДЕНИЕ

Система RSA, входящая в стандарт Х-509, 
широко используется в современных крипто-
системах для реализации цифровой подписи и 
несимметричного шифрования. Основными опе-
рациями при реализации вычислений и проверки 
цифровой подписи являются операции модуль-
ного умножения и операция возведение чисел в 
квадрат по модулю [1-4]. Современные спецпро-
цессоры обработки криптографической инфор-
мации (СОКИ) при реализации криптопреобра-
зований с открытым ключом значительную часть 
времени тратят на реализацию операции модуль-
ного умножения. Так, если размерность обраба-
тываемых чисел равна m, то для RSA-криптоп-
реобразований количество операций модульного 
умножения и операций возведения чисел в квад-
рат по модулю, выполняемых СОКИ, равно, со-
ответственно, m/2 и m.

Известно, что вычислительная сложность 
(ВС) криптографического алгоритма определяет-
ся временем его реализации. В общем случае ВС 
определяется количеством входящих в алгоритм 
разнотипных операций и временем реализации 
каждой из операции. Таким образом, существу-
ют два пути снижения ВС реализации алгорит-
ма: частичное сокращение количества операций 
и уменьшение времени реализации операций. 
Первый путь предполагает изменение алгоритма, 
что вряд ли целесообразно и вообще возможно. 
Второй путь - основан на уменьшении времени 
выполнения модульных операций, которые в сов-
ременных СОКИ (embedded processor, processor 
node) реализуются в обычной двоичной позици-
онной системе счисления (ПСС). 

ОСНОВНАЯ ЧАСТЬ

Проведенные исследования показали, что 
двоичная ПСС, в которой представляется и обра-
батывается информация в современных СОКИ, 
обладают существенным недостатком – наличи-
ем межразрядных связей. Данный недостаток на-
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кладывают свой отпечаток на методы реализации 
арифметических операций, усложняют аппарату-
ру, снижает достоверность вычислений, и ограни-
чивают быстродействие реализации криптогра-
фических преобразований. Поэтому естественно 
изыскание возможностей построения такой ариф-
метики, в которой бы поразрядные связи отсутс-
твовали. В этом плане обращает на себя внимание 
модулярная система счисления (МСС). МСС об-
ладает ценным свойством независимости друг от 
друга остатков по принятой системе оснований. 
Эта независимость открывает широкие возмож-
ности в построении не только новой машинной 
арифметики, но и принципиально новой схем-
ной реализации СОКИ, которая в свою очередь 
заметно расширяет применение этой машинной 
арифметики. Во многих литературных источни-
ках отмечается, что одним из практических на-
правлений повышения пользовательской произ-
водительности вычислительных средств является 
внедрение нетрадиционных методов представ-
ления и параллельной обработки информации в 
числовых системах с параллельной структурой. В 
частности, в МСС, обладающих максимальным 
уровнем внутреннего параллелизма в организа-
ции процесса переработки информации [5, 6].

Цель статьи – разработка метода снижения 
вычислительной сложности RSA криптопреобра-
зований на основе использования принципа коль-
цевого сдвига в модулярной системе счисления. 
В этом случае снижение вычислительной слож-
ности RSA систем основано на использовании 
второго пути – уменьшения времени выполнения 
операций, входящих в алгоритмы криптопреоб-
разований. В частности, уменьшение времени ре-
ализации операции модульного умножения.

Для исследования методов выполнения опе-
рации модульного умножения в МСС, на осно-
ве использования ПКС, введем и воспользуемся 
понятием оператора кольцевого сдвига (ОКС). 
ОКС – это оператор, определяющий величи-
ну (выраженную в количестве z  одновременно 
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сдвигаемых разрядов КСР) и направление сдвига 
разрядов КСР при реализации арифметических 

операций и обозначается как k z( ) , где
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а z  – показатель оператора кольцевого сдвига 
(ПОКС).

Метод реализации операции модульного ум-
ножения ai∙βi (mod mn) на основе ПКС состоит  
в использовании набора из двух КСР с примене-
нием известного соотношения:

a m a m m

a m m

i i n i i n n

i i n

β β

β

mod mod mod

mod mod

( ) = +( ){  −

− −( ) 

2

2
nn n nm m} ) 

mod / mod4 .
(1)

В этом случае ОКС для первого КСР предста-

вится в виде k i+( )β , а для второго – k i−( )β . Время 
t выполнения операции модульного умножения 
будет не намного больше того времени, что опре-
деляется выражением для сложения-вычитания 
[7, 8]. Недостаток данного варианта реализации 
операции модульного умножения – сравнитель-
но большой объем оборудования операционного 
устройства СОКИ.

Рассмотрим предлагаемый в статье метод 
реализации операции модульного умножения, 
основанного на использовании двоичного пред-
ставлении остатков числа в МСС [9]. Назовем раз-
работанный метод для операции целочисленного 
модульного умножения – метод контуров (МК). 
В этом случае используется всего один КСР, с 
помощью которого определяется результат опе-
раций модульного сложения, вычитания и ум-
ножения. Для операции модульного умножения 

ОКС представляется в виде Kij
zi( ) , где i – номер 

контура, в котором производится сдвиг содержи-
мого разрядов КСР ( i n=1, ); n = mn–1 – количес-
тво контуров, по которым работает устройство;  
j – номер устанавливаемой строки матрицы зна-
чений a⋅β (mod mn) (индекс i для операндов a и β 
опускается), j n=1, ; zi – ПОКС, обозначающий 
количество сдвигов содержимого разрядов КСР в 

данном i-м контуре z mi i= −( )0 2, .
Сущность МК состоит в том, что по значению 

второго β операнда устанавливается β-я строка 
таблицы значений a⋅β (mod mn) путем сдвига со-
держимого разрядов КСР по отдельным контурам 
(по отдельным модулям mi, причем mi = i +1, так 
как минимальный (первый) модуль равен двум, 
т.е. mi = 2. Поскольку нулевая строка таблицы 
значений a β (mod mn) не устанавливается (j ≠ 0),  
то j n= 2, . Вместе с тем первый разряд КСР уста-
навливается одновременно со вторым и, таким 
образом, i n= 2, . Нулевой разряд КСР участия в 

реализации МК не принимает, так как операция 
умножения на ноль (a=0; β=0) проще организу-
ется по отдельному алгоритму, например, путем 
вывода входных нулевых шин операндов a, β не-
посредственно на нулевой выход устройства. Ус-
тановление значения содержимого разрядов КСР 
производится последовательно, начиная с (m–1)-
го (старшего) разряда и до второго включительно, 
т.е. справа налево (табл. 1). На рис. 1 представле-
на схема реализации операции модульного умно-
жения для произвольного модуля mi МСС, а на 
рис. 2 представлена схема реализации операции 
модульного умножения для модуля mi = 5.

Таблица 1

Исходные данные для реализации операции  
модульного умножения в МСС

βi
ai

0 1 2 3 4

0
1
2
3
4

0
0
0
0
0

0
1
2
3
4

0
2
4
1
3

0
3
1
4
2

0
4
3
2
1

Введем понятие обобщенного операн-
да кольцевого сдвига (ООКС) в виде матрицы 

K Kij ij
zij{ } = { }( ) , где показатель обобщенного опе-

ранда кольцевого сдвига (ПООКС) zij означает 
количество сдвигов содержимого разрядов КСР 
в i-м контуре при установлении j-й строки мат-
рицы модульного произведения a∙β (mod mn). Та-
ким образом, ООКС {Kij} будет состоять из набора  
(mn-2)-х ОКС и может быть разложен либо по 

строкам K j nj =( )2, , либо по контурам K i n=( )2,  
в виде

K K K K Kij j j
z

j
z

nj
zj j nj{ } = = ( )( ) ( ) ( )

2 3
2 3  . . . ,         (2)

K K K K Kij i i
z

i
z

in
zi i in{ } = = ( )( ) ( ) ( )

2 3
2 3  . . . .          (3)

Исходя из записи ООКС {Kij} (2), можно оп-
ределить временную матрицу {Tj}:

T

z z z

j

n

{ } =
22 32 2             

                          

. . .

  

z z zn n nn2 3             . . .

.                        (4)

Время tj установления j-й строки матрицы 
(время реализации операции) значений a β(mod 
mn) равно сумме ПООКС для j-й строки матрицы 
(4), умноженной на величину 

k⋅τ,                                          (5)

т.е.                                  t z kj ij
i

n

=
=
∑

2

τ .                               (6)

Очевидно, что t ≈ tj. Время t реализации мо-
дульной операции умножения можно так же 
определить, исходя из выражения (3). Действи-
тельно, в этом случае временная матрица Ti{ }  по 
контурам будет совпадать с транспонированной 
матрицей Tj{ } , т.е. определить, исходя из выра-

при положительном направлении сдвига 
содержимого разрядов КСР,

при отрицательном (по часовой стрелке 
направлении сдвига содержимого разря-
дов КСР),
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жения (3). Действительно, в этом случае времен-
ная матрица Ti{ }  по контурам будет совпадать с 
транспонированной матрицей Tj{ } , т.е.

T T

z z z

i j

T
n

{ } = { } =
22 23 2             

                    

. . .

         
             



z z zn n nn2 3 . . .

,               (7)

а время установления j-й строки матрицы  равно 
сумме ПООКС для j-го столбца матрицы (7), ум-
ноженной на величину kτ. Очевидно, что в общем 
случае время t реализации модульной операции 
aβ(mod mn) как и для операции модульного сло-
жения и вычитания, зависит от величины операн-
да β (от номера j устанавливаемой строки), т.е.

tj min ≤ t ≤ tj max.                             (8)

Исходя из выражения (8), целесообразно опе-
рировать средним tср и максимальным tmax време-
нем реализации модульных операций

t tx
ij

i

n

max max
( )

=
= ∑  

2

,                             (9)

 t t nx
ij

i

n

cp max /( )( )

=
= −∑  

2

1 .                    (10)

В соответствии с выражением (6) запишем 
формулы (9), (10) в следующем виде

t k m mx
n nmax / ,( ) = ⋅ −( )τ 1 2                       (11)

t k mx
i

i

n

cp /( )

=
= −( )∑τ 2 2

2

.                       (12)

Отметим, что в каждом из контуров можно 
применить разработанные алгоритмы сокраще-
ния времени установления нужной строки таб-
лицы, которая реализует соответствующую мо-
дульную операцию [7]. В этом случае, результат 
операции модульного умножения будет опреде-
ляться за время меньшее, чем то, что определяет-
ся выражениями (6)–(12). Известно [8], что время 
реализации операций сложения tслож и умножения 
tумн в ПСС определяться следующими выражени-
ями:

tслож и или= + −( ) + +( )τ ρ τ τ τ1 ,                (13)

t tумн слож= +( )ρ τ ,                             (14)

где: ρ – количество двоичных разрядов в пред-
ставлении операндов (разрядная сетка СОКИ); 
τи (τили) – время прохождения сигнала через эле-

Рис. 1. Схема реализации операции модульного умножения  
для произвольного модуля mi  МСС

Рис. 2. Схема реализации операции модульного умножения для mi = 5

МЕТОДЫ И СРЕДСТВА АНАЛИЗА И ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИИ



457Прикладная радиоэлектроника, 2010, Том 9, № 3

мент И (ИЛИ) (время «срабатывания» соответс-
твующего логического элемента, т.е. одного вен-
тиля). Принимая во внимание, что τи ≈ τили ≈ τ/2, 
запишем выражения (13) и (14) в виде

tслож = τ (2ρ–1),                            (15)

tумн = 2τρ2.                                  (16)

Рассмотрим пример технической реализа-
ции операции модульного умножения в МСС для  
mn = 5 (табл. 2). В соответствии с выражениями 
(2) и (3) ООКС для mn = 5 представим в виде

K K K Kij j
z

j
z

j
zj j j{ } = { }2 3 4

2 3 4 .                    (17)

Разложим ООКС по строкам и контурам.
По строкам получим:

j K K K Kz z z= = { }2 2 22 32 42
22 32 42,   ,

j K K K Kz z z= = { }3 3 23 33 43
23 33 43,   ,

j K K K Kz z z= = { }4 4 24 34 44
24 34 44,   .

По контурам имеем:

i K K K Kz z z= = { }2 2 22 23 24
22 23 24,   ,

i K K K Kz z z= = { }3 3 32 33 34
32 33 34,   ,

j K K K Kz z z= = { }4 4 42 43 44
42 43 44,   .

На основании соотношения (17) ООКС для 
соответственно второй (j = 2), третьей (j = 3) и 
четвертой (j = 4) строк табл. 1 будет иметь следу-
ющий вид:

K K K K2 22
0

32
2

42
3= { }( ) ( ) ( ) ,

K K K K3 23
1

33
2

43
2= { }( ) ( ) ( ) ,

K K K K4 24
1

34
1

44
1= { }( ) ( ) ( ) .

Общий алгоритм образования ПОКС и ООКС 
для mn = 5 представлен в табл. 2 (см. рис. 2). Оп-
ределим время tj установления j-й строки табл. 1 в 
соответствии с выражением (6): t2 =15 τ, t3 =15 τ,  
t4 =9 τ (k = [log2(mn – 1)] + 1 = 3). Отметим, что 
в соответствии с выражением (14) максимальное 

время установления j-й строки равно t x
max
( ) = 30τ   

( t x
cp ,( ) =13 5τ ). Данное обстоятельство подтверж-

дает, что реальная эффективность применения 
ПКС в МСС выше, чем та, что определяется вы-
ражениями (11) и (12).

На рис. 3 и 4 представлены упрощенные вари-
анты схем функционирования операционных ус-
тройств СОКИ в МСС при использовании ПКС.

Таблица 2
Алгоритмы образования ПОКС и ООКС для mn = 5

Номер устанавливае-
мой строки матрицы

j = =β 2 4,

Номер  
контура

i = 2 4,

ПОКС
zi,j

Исходное 
 содержимое  

КСР

ОКС
(zi)
Кi,j

ООКС
{Кi,j}

j = 2

i = 4 z42 = 3
0   2   3   4   1
0   3   4   1   2
0   4   1   2   3

K 42
3( )

K K K K2 22
0

32
2

42
3= { }( ) ( ) ( )i = 3 z32 = 2

0   1   2   4   3
0   2   4   1   3

K32
2( )

i = 2 z22 = 0 0   2   4   1   3 K 22
6( )

j = 3

i = 4 z43 = 2
0   2   3   4   1
0   3   4   1   2

K 43
2( )

K K K K3 23
1

33
2

43
2= { }( ) ( ) ( )i = 3 z33 = 2

0   4   1   3   2
0   1   3   4   2

K33
2( )

i = 2 z23 = 1 0   3   1   4   2 K 23
1( )

j = 4

i = 4 z44 = 1 0   2   3   4   1 K 44
1( )

K K K K4 24
1

34
1

44
1= { }( ) ( ) ( )i = 3 z34 = 1 0   3   4   2   1 K34

1( )

i = 2 z24 = 1 0   4   3   2   1 K 24
1( )

Рис. 3. Операционного устройства СОКИ в МСС
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ВЫВОДЫ
В статье предложен метод уменьшения вы-

числительной сложности реализации алгоритмов 
RSA на основе использования ПКС в МСС. На ос-
новании данного метода разработаны алгоритмы 
его реализации, а также структуры операционных 
устройств СОКИ в МСС. Проведенный расчет 
времени реализации арифметической операции 
модульного умножения, даже без учета влияний 
алгоритмов повышения быстродействия, показал 
высокую эффективность использования пред-
ложенного метода. Разработанный метод, алго-
ритмы и структуры могут быть рекомендованы к 
практическому использованию для снижения вы-
числительной сложности реализации криптопре-
образований в СОКИ.
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