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Анализируются методы управления процессами переда-
чи данных в корпоративных компьютерных сетях и совре-
менные подходы к построению систем управления сете-
выми процессами. Это позволяет выделить актуальные
проблемы, связанные с задачами разработки моделей и
средств исследования сетевых процессов.

Введение
В настоящее время средства передачи и обработки
информации становятся важнейшим компонентом раз-
личных промышленных технологий и управляющих
процессов. Существующие методы передачи пакети-
рованных данных и мультиплексирования потоков
создают техническую базу для построения корпора-
тивных компьютерных сетей. При этом особую акту-
альность приобретают исследования, в которых ком-
пьютерные сети рассматриваются с позиции теории
управления процессами взаимодействия сетевых
объектов и информационных приложений.
1. Анализ методов управления процессами
передачи данных в корпоративных
компьютерных сетях
В связи с постоянно возрастающими требованиями к
скорости обмена данными развитие сетевых техноло-
гий осуществляется на пути интеграции технических
средств, использующих асинхронный режим переда-
чи, с приложениями для сети Интернет. В основе
сетевой интеграции лежат программно-аппаратные
средства передачи данных, реализующих управление
на различных уровнях модели межсетевого взаимо-
действия. С позиций теории управления при рассмот-
рении процессов в интегрированной сети можно вы-
делить следующий важный аспект – информационные
и управляющие сигналы передаются в одних и тех же
физических, а иногда и логических каналах связи.
Возможность их взаимного влияния может приводить
к существенному изменению параметров работы ин-
формационных приложений и является причиной воз-
никновения сложных бифуркационных явлений, ко-
торые проявляются в неравномерном или взрывном

(бурстном) характере протекания сетевых процессов
(рисунок) [1].
Поэтому для управления такими процессами требует-
ся разработка адекватных математических моделей,
учитывающих в конструктивной форме как статисти-
ческий характер возмущений, так и динамику переда-
чи пакетов на различных уровнях протоколов межсе-
тевого взаимодействия, включая временные и про-
странственные характеристики.

 Неравномерный характер изменения задержек в
виртуальном канале

Рассмотрение примеров успешного применения се-
тевых технологий позволяет на качественном уровне
определить свойства компьютерных сетей как объек-
тов управления и количественно охарактеризовать
различные аспекты использования данных об их
параметрах и структуре, непосредственно влияю-
щих на качество взаимодействия информационных
приложений.
C точки зрения информации о связанности сетевых
узлов, подходы к формированию и управлению вир-
туальными соединениями можно разделить на два
класса [2]: коммутация и маршрутизация. B первом
случае в системе управления анализируются сведе-
ния о структуре соединения узлов по всему маршруту
передачи сообщения, во втором – используется толь-
ко локальная информация о достижимости смежных
узлов, а передача данных начинается сразу же после
формирования запроса.
Современные подходы к формулировке требований к
сетевым системам управления основаны на составле-
нии спецификаций параметров виртуальных соедине-
ний и их свойств с учетом особенностей информаци-
онных приложений.
Основываясь на упрощенной модели, можно выде-
лить несколько моделей межсетевого взаимодействия
(и их характеристик):
– канальная (производительность канала связи или
скорость передачи);
– сетевая (джитер);
– транспортная (латентность);
– сессионная (допустимый уровень потерь);
– прикладная (интенсивность генерации данных).
В рамках такой классификации сетевых характерис-
тик были определены специальные категории трафи-
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ка, для которых используются различные системы
управления [3].
Категория “Постоянная скорость передачи” (CBR –
Constant Bit Rate). Эта категория используется для
информационных приложений, требующих жестких
ограничений на величину задержки или ее вариации
(джитер). Считается, что для CBR трафика заранее
известны характеристики потоков данных на каналь-
ном и сетевом уровнях. Поэтому возможности CBR
прежде всего используют для так называемых изох-
ронных приложений с упорядоченной доставкой па-
кетов, например, при передаче аудио- или  видеопото-
ков данных. При организации CBR канала необходи-
мо обеспечить постоянную пропускную способность
виртуального соединения µ , следовательно, гаранти-
ровать малые изменения в вариациях задержки T∆
при передаче пакетов. Это достигается путем исполь-
зования методов программного управления парамет-
рами соединением, в предположении, что интенсив-
ность генерации данных λ  за время сеанса связи
заведомо будет удовлетворять условию

)t()t( µ<λ .                       (1)

На практике при установлении CBR соединения из-за
того, что мгновенные значения интенсивности λ  для
любого момента времени весьма трудно предсказать
заранее, вместо условия (1) используется более жес-
ткое ограничение )t()t( µ<<λ . В результате за вирту-
альным соединением на все время сеанса связи пол-
ностью закрепляются избыточные ресурсы, которые
предварительно согласуются с системой управления
доступом (Connection admition control – CAC). Одна-
ко система CAC может отвергнуть или отложить на
неопределенное время установление данного CBR
соединения, если в сети не достаточно для этого
ресурсов.
Категория “Переменная скорость передачи” (VBR –
Variable Bit Rate)  применяется для приложений, кото-
рые имеют такие же, как CBR, строгие ограничения на
величину задержки, но передают данные с перемен-
ной интенсивностью. Примером такого типа соедине-
ний могут служить компрессированный голосовой
сигнал и цифровые потоки данных, снимаемые с
передающей видеоаппаратуры. Категория VBR требу-
ет от виртуального соединения обеспечения некоторо-
го значения эквивалентной пропускной способности

)t(µ , которая была бы меньше возможного пикового
значения (расточительный вариант выделения ресур-
сов, характерный для CBR), но больше усредненной
на всей реализации интенсивности генерации данных
источником VBR трафика:

bD)}t({M)t( +λ=µ ,               (2)

где }{M ⋅  – символ операции усреднения на реализа-
циях процесса )t(λ ; D – параметр, характеризующий
дисперсию процесса; b – параметр VBR соединения.
Уединения, соответствующие категории VBR, орга-

низуются только в том случае, если значение эквива-
лентной пропускной способности может быть выде-
лено во всех узлах сети, через которую проходит
виртуальное соединение.
Категория “Неопределенная скорость передачи” (UBR
– Unspecify Bit Rate) была разработана для приложе-
ний, которые обеспечивают так называемый “сервис
наилучших попыток” (best effort service). Категория
UBR характерна для многих информационных прило-
жений, функционирующих в сети Интернет и исполь-
зующих протокол управления интенсивностью пере-
дачи ТСР. Надежность доставки данных и другие
характеристики такого виртуального соединения не
гарантируются никакими механизмами управления на
канальном уровне и обеспечиваются только с помо-
щью транспортных протоколов или средствами самих
сетевых приложений.
Категория “Доступная скорость передачи” (ABR –
Avaible Bit Rate). Опыт работы с компьютерными
сетями показал, что методы статистического мульти-
плексирования позволяют существенно повысить
уровень использования сетевых ресурсов при сохра-
нении высокого качества работы информационных
приложений за счет управления процессами буфери-
зации пакетного трафика. Наибольшего эффекта мож-
но достигнуть при уменьшении задержек в цепи об-
ратной связи с помощью введения контура управле-
ния интенсивностью передачи между всеми промежу-
точными узлами виртуального соединения. Такая вза-
имосвязанная структура регулирования сетевого по-
тока, образованная введением подчиненных контуров
управления, позволяет повысить точность отслежива-
ния текущего состояния виртуального соединения и
избежать потерь пакетов.
Исследование особенностей взаимодействия меха-
низмов управления ABR и ТСР соединениями пред-
ставляет особый интерес с точки зрения реализации
интегрированной модели передачи данных, так как
они  характерны для многих информационных прило-
жений, функционирующих в сети Интернет.
2. Современные подходы к построению систем
управления сетевыми процессами
В результате широкого внедрения в системы управле-
ния современных высокопроизводительных средств
вычислительной техники был сформирован новый
класс систем управления, получивших название ин-
теллектуальные системы. В этой новой области теории
управления нет до конца устоявшейся терминологии и
однозначной характеризации признаков, по которым
системы управления могут быть отнесены к классу
интеллектуальных.
В случае использования таких систем для управления
сетевыми процессами их интеллектуальность может
проявляться в том, что наряду с информацией от
внешних источников для выработки управляющих
воздействий используются данные, которые поступа-
ют непосредственно от человека-оператора. Именно
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оператор является особым звеном системы управле-
ния, например, процессами маршрутизации, который
переводит нечисловые характеристики и параметры
сетевых структур в формализованные и подготовлен-
ные для обработки на компьютере числовые данные.
Понятно, что включение человека в контур управле-
ния позволяет существенным образом повысить гиб-
кость системы, но и вносит элемент неопределенности
в характер поведения системы. Эта неопределенность
связана с внесением в процесс управления субъек-
тивных оценок и задержек, связанных с присутствием
человека-оператора. С функциональной точки зрения
человек является носителем знаний об объекте управ-
ления (ОУ), которые составляют основу для краткос-
рочного и долгосрочного прогнозирования послед-
ствий применения тех или иных управляющих воздей-
ствий. Поэтому понятия “интеллектуальная система” и
“система, ориентированная на обработку и использо-
вание знаний”  в контексте решения задач управления
являются синонимами.
Основным предметом исследований при построении
интеллектуальных систем управления сетевыми ре-
сурсами являются алгоритмы анализа и обработки
оперативной информации о состоянии сетевых про-
цессов, с помощью которых можно провести класси-
фикацию режимов работы ОУ и на этой основе спрог-
нозировать его будущие состояния. В силу распреде-
ленности и стохастического характера связей между
сетевыми компонентами система управления должна
обладать структурной устойчивостью или, другими
словами, обеспечивать плавное изменение своих фун-
кциональных возможностей в случае потери коорди-
нирующих воздействий или нарушения работы от-
дельных подсистем, включая каналы передачи дан-
ных. Поэтому системы интеллектуального управле-
ния могут стать основой для построения нового поко-
ления информационных приложений [4], функциони-
рование которых осуществляется с помощью взаимо-
действия относительно большого числа автономных
сетевых компонент. Каждый такой компонент или
сетевой агент обеспечивает локальное управление
доступными для него сетевыми ресурсами, используя
для этого набор собственных целевых условий и
внешних задающих воздействий. Использование кон-
цепции сетевых агентов добавляет в механизм управ-
ления принципиально новые возможности воздей-
ствия на состояние сетевого объекта. В результате
устройство управления (УУ) передает на ОУ не сам
сигнал управления, а некоторый программный мо-
дуль в форме исполняемого кода, который реализует
алгоритм управления уже непосредственно в точке
локализации необходимого управляющего воздей-
ствия. При этом такая мобильная сетевая компонента
может получать оперативные данные о состоянии ОУ,
а также другие координирующие воздействия, обес-
печивающие согласованность целей управления. Фак-
тически с помощью сетевых агентов реализуется но-
вая парадигма: консолидация целей при распределе-
нии функций управления.

Одна из технических проблем на пути реализации
такого подхода состоит в разработке формы описания
целей и параметров управления, т.е. построения адек-
ватной математической модели сетевых процессов.
B отличие от традиционной сетевой архитектуры, в
которой существует четкая регламентация правил вза-
имодействия между уровнями, в новой архитектуре
управления структура обратной связи формируется в
процессе взаимодействия интеллектуальных агентов
в зависимости от текущего состояния сетевых ресур-
сов. Характер процессов взаимодействия определя-
ется рядом факторов:
– неструктурированным характером расположения
информационных ресурсов в сети;
– использованием технологии пакетной коммутации
совместно с методами статистического мультиплек-
сирования данных;
– необходимостью поддерживать различные классы
сервиса в рамках единой транспортной сетевой инф-
раструктуры.
Решение описанных выше задач сетевого взаимодей-
ствия возможно путем использования интегрирован-
ных средств управления информационными и теле-
коммуникационными ресурсами [5]. Целью такой
интеграции является создание интеллектуальной ин-
формационной инфраструктуры компьютерных теле-
коммуникаций. Возможность использования компь-
ютерной сети для передачи данных, поступающих в
процессе функционирования динамических объек-
тов, представляется весьма привлекательной для со-
здания систем управления и мониторинга их состоя-
ния. Применение в качестве универсальной среды
передачи данных и управляющих воздействий гло-
бальной инфраструктуры сети Интернет позволяет
говорить о появлении нового класса технических
систем [6].
Вывод
Проведен анализ особенностей взаимодействия меха-
низмов управления ABR и ТСР. Проанализированы
методы реализации интегрированной модели переда-
чи данных.
Проведенные исследования показали, что примене-
ние глобальной инфраструктуры сети Интернет  в
качестве универсальной среды передачи данных и
управляющих воздействий способствует появлению
новых технических систем.
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КВАНТОВЫЕ МОДЕЛИ
ВЫЧИСЛИТЕЛЬНЫХ ПРОЦЕССОВ

ХАХАНОВ В.И., МУРАД АЛИ А.,
ЛИТВИНОВА Е.И., ГУЗЬ О.А., ХАХАНОВА И.В.

Предлагаются кубитные (квантовые) структуры данных и
вычислительных процессов для существенного повыше-
ния быстродействия при решении задач дискретной опти-
мизации и отказоустойчивого проектирования. Описыва-
ются аппаратно-ориентированные модели параллельного
(за один цикл) вычисления булеана (множества всех под-
множеств) на универсуме из n примитивов для решения
задач покрытия, минимизации булевых функций, сжатия
данных, синтеза и анализа цифровых систем за счет реали-
зации процессорной структуры в форме диаграммы Хас-
се. Предлагается прототип квантового устройства, реали-
зованного на основе программируемой логики.

1. Введение
Квантовые вычисления в последние 10 лет становятся
интересными для рынка электронных технологий  бла-
годаря некоторой альтернативности существующим
моделям вычислительных процессов. Кроме того,
рыночная привлекательность квантовых или кубит-
ных моделей основывается на высоком параллелизме
решения практически всех задач дискретной оптими-
зации, факторизации, минимизации булевых функ-
ций, эффективного сжатия, компактного представле-
ния и телепортации данных, отказоустойчивого про-
ектирования [1-10]. Имея в виду дискретность и мно-
гозначность алфавитов описания информационных
процессов, свойство параллелизма, заложенное в
квантовых вычислениях, является особенно востре-
бованным при создании эффективных и интеллекту-
альных «движков» для киберпространства или Интер-
нета [11]; средств синтеза отказоустойчивых цифро-
вых примитивов и систем [12]; тестирования и моде-
лирования цифровых систем на кристаллах [13-15];
технологий защиты информации и компьютерных си-
стем [5-7].
2. Кубитные, квантовые модели данных и
вычислительных процессов
Квантовый компьютер предназначен для отказоустой-
чивого проектирования и решения оптимизационных
задач, связанных с полным перебором на основе
использования теории множеств. Особенность в том,

что множество элементов в нем все равно упорядоче-
но, поскольку каждый байт имеет свой адрес. Поэто-
му теоретико-множественные операции сводятся к
перебору всех адресов примитивных элементов. Ад-
ресный порядок структур данных хорош для задач,
где компоненты моделей можно строго ранжировать,
что дает возможность выполнять их анализ за один
проход или одну итерацию. Там, где нет порядка в
структуре, например, множество всех подмножеств,
классическая модель памяти и вычислительных про-
цессов наносит вред времени анализа ассоциации
равных по рангу примитивов, или, в лучшем случае,
обработка ассоциативных групп является неэффек-
тивной. Что можно предложить для неупорядоченных
данных вместо строгого порядка? Процессор, где
элементарной ячейкой служит образ или шаблон уни-
версума из n примитивов, который генерирует n2Q =
всех возможных состояний такой ячейки в виде буле-
ана или множества всех подмножеств. Прямое реше-
ние создания такой ячейки основано на унитарном
позиционном кодировании состояний примитивов,
которое с помощью суперпозиции последних образу-
ет множество всех подмножеств, формирующее в
пределе универсум примитивов. Например, четыре
примитива создают булеан, содержащий шестнадцать
состояний (сочетаний) с помощью четырех двоичных
разрядов:

A={Q=(1000), E=(0100), H=(0010), J=(0001),
O={Q,H}=(1010), I={E,J}=(0101), A={Q,E}=(1100),
B={H,J}=(0011), S={Q,J}=(1001, P={E,H}=(0110),

C={E,H,J}=(1110), F={Q,H,J}=(1011),
L={Q,E,J}=(1101), V={Q,E,H}=(1110),

Y={Q,E,H,J} =(1111), U=(0000)}.
Операции над символами теоретико-множественного
алфавита сводятся к логическим командам and, or,
not, xor, которые формируют функционально полный
базис, согласно теореме Поста. Например:

);(U000010111011F∆F
;Y010011111011Y∆F
;B001100010010J∆H
;Y110101101011P∆F
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