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УДК 004.732

А.В. БАБИЧ, М.В. КУДИНА, И.В. ЕМЕЛЬЯНОВ

ИССЛЕДОВАНИЕ МЕТОДОВ РЕШЕНИЯ ЗАДАЧ ИНЖИНИРИНГА
ТРАФИКА В СЕТЯХ СЛЕДУЮЩЕГО ПОКОЛЕНИЯ

Рассматриваются процедуры инжиниринга трафика в сетях следующего поколения
(ССП) и проблемы обеспечения их эффективности. Анализируется модель инжиниринга
трафика на базе технологии MPLS и расширений протоколов маршрутизации по алгорит-
му состояния связей в целях определения ее узких мест, для устранения которых предлага-
ется использование системы AntNet как дополнительной структуры данных. Формулиру-
ются цели и задачи дальнейших исследований для практической реализации расширения
технологии MPLS на базе системы AntNet.

Введение
Одной из особенностей сети следующего поколения (ССП) является одновременная

циркуляция в ней множества разнотипных потоков, каждый из которых требует безуслов-
ного соблюдения одних параметров передачи и допускает некоторые уступки по другим.
Например, в случае возникновения перегрузок в ССП для одного потока может быть
урезана полоса пропускания, для другого – увеличено время доставки, для третьего –
опущены требования к целостности передаваемых данных. Как следствие, требования к
эффективности использования сетевого транспорта в ССП возрастают и, в частности,
включают в себя необходимость решения задач выбора многокритериального оптималь-
ного пути и сокращения числа узких мест. Так как в качестве одной из составляющих
транспортной платформы ССП используются традиционные IP-сети,  не включающие в
себя механизмы оптимизации производительности, вопросы повышения эффективности
передачи информации остаются по-прежнему актуальными. Более того, традиционные IP-
сети ориентируются на коммуникационную модель «по мере возможности», когда в про-
цессе маршрутизации для выбора кратчайшего пути  используются простые параметры,
такие как число промежуточных узлов или задержка, с помощью которых невозможно
выполнить сбалансированное распределение трафика в реальном режиме времени, что
приводит к возникновению таких проблем, как несбалансированность нагрузки, осцилляция
маршрутов или «проблема рыбы».

Таким образом, обеспечение эффективного управления трафиком в ССП в настоящее
время является актуальной задачей, которая может быть выбрана в качестве базового
направления дальнейших исследований в области развития технологий ССП.

Проблемы традиционной маршрутизации IP
По своей природе маршрутизация ориентирована на получателя, следовательно, при

передаче по протоколу IP все пакеты, адресаты которых имеют один и тот же префикс,
будут отправляться на следующий общий для них промежуточный узел. Маршрутизация в
соответствии с адресатом не всегда дает возможность задействовать все разнообразные
соединения, существующие в сети. Распределение трафика обычно предсказать очень
сложно, и зачастую оно несбалансированно. В силу этого ресурсы на многих участках сети
могут использоваться недостаточно эффективно. Например, при наличии нескольких мар-
шрутов между узлами выбранный кратчайший путь может оказаться перегруженным, что
приведет к возрастанию задержек передачи данных, тогда как альтернативный путь не
задействуется вообще.

Вторая особенность маршрутизации IP состоит в том, что маршруты рассчитываются с
учетом локальной оптимизации. Поскольку каждый узел выбирает путь со своей «точки
зрения», в рамках всей сети такой выбор может оказаться неоптимальным. Кратчайший
путь может оказаться самым напряженным, поскольку множество узлов в сети могут
выбрать его независимо друг от друга. В данном случае длинный путь может оказаться
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более эффективным. Чтобы оптимизировать использование ресурсов в масштабах всей
сети, решение о маршрутизации должно приниматься с учетом назначения всей сети и
общего представления о ней. В исключительных случаях маршрутизация по кратчайшему
пути может привести к осцилляции маршрутов. Протоколы маршрутизации работают с
системами, где имеют место значительные  задержки (так называемые системы с обрат-
ной задержанной связью). Допустим, некоторый узел, оценив метрику нескольких маршру-
тов, принял решение перейти на новый маршрут. Если он это сделает, окружающие марш-
рутизаторы узнают об этом с заметной задержкой и соответствующим образом изменят
свои оценки метрик фрагментов пути. Когда (снова с задержкой) исходный маршрутизатор
получит информацию по этим оценкам, может случиться, что старый маршрут окажется
предпочтительнее нового, и рассматриваемый процесс, теоретически, может продолжать-
ся до бесконечности.

Система инжиниринга трафика
В настоящее время для решения задачи обеспечения эффективного управления трафи-

ком в ССП задействуется технология инжиниринга трафика (Traffic Engineering). Под
инжинирингом трафика понимают методы и механизмы сбалансированной загрузки всех
ресурсов сети, а также быстрого восстановления маршрутов после сбоя за счет рациональ-
ного выбора пути прохождения трафика через сеть. Система инжиниринга трафика (рису-
нок) состоит из следующих основных компонентов: выявление топологии/состояния, вы-
числение маршрута, оценка требований трафика, графический пользовательский интер-
фейс, сетевой интерфейс и модуль хранилища данных.

Структурная схема системы инжиниринга трафика
Модуль хранилища данных системы инжиниринга трафика состоит из центральной базы

данных и постоянной памяти для всех разделяемых объектов данных, таких как топология
сети, информация о состоянии канала, требования трафика, маршруты и правила. Другие
модули могут хранить информацию, получать к ней доступ и обмениваться ею через базу
данных. Кроме того, каждый объект имеет соответствующий конечный автомат, где
каждый переход связан с модулем-отправителем, входным событием, модулем-получате-
лем и выходным событием.

Эффективной системе инжиниринга трафика необходима точная информация о требова-
ниях трафика, которая может быть получена либо из соглашений об уровне сервиса
(Service Level Agreement, SLA), либо из статистического анализа параметров трафика.
После определения системой инжиниринга трафика оптимальных маршрутов необходимо
сконфигурировать элементы сети так, чтобы эти требования выполнялись.
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Двухстороннее взаимодействие системы инжиниринга трафика и сетевых элементов
может выполняться либо через Web-интерфейсы, либо посредством использования прото-
кола SNMP или службы COPS.

Требования и задачи инжиниринга трафика
Согласно [1], управляющие действия системы инжиниринга трафика должны включать:
- модификацию параметров управления трафиком,
- модификацию параметров, связанных с маршрутизацией,
- модификацию атрибутов и констант, связанных с ресурсами.
Уровень человеческого вмешательства в процесс управления трафиком должен быть

минимизирован. Это может быть реализовано путем автоматизации операций (распреде-
ленных и масштабируемых), описанных выше.

В модели “оптимальных усилий” для Интернет-сервиса ключевая задача управления
трафиком включает в себя: минимизацию потерь пакетов и задержек, оптимизацию про-
пускной способности и согласование наилучшего уровня услуг. Статистически заданные
характеристики трафика (разброс времени доставки пакетов, вероятность потери и макси-
мальное время доставки) становятся важными в дифференцированных услугах Интернет.
Одним из подходов решения таких проблем является оптимизация использования всех
имеющихся ресурсов сети. В частности, желательно гарантировать, чтобы субнаборы
сетевых ресурсов не были перегружены, в то время как аналогичные ресурсы на альтерна-
тивных маршрутах недогружены. Полоса пропускания является критическим ресурсом
современных сетей. Следовательно, центральной функцией управления трафиком является
эффективное управление пропускной способностью, в том числе и минимизация перегру-
зок. Здесь речь идет не о кратковременных перегрузках, а о долгосрочных, влияющих на
поведение сети в целом. Перегрузка обычно проявляется двояко:

- когда сетевых ресурсов недостаточно или они не соответствуют существующей
загрузке;

- когда потоки трафика неэффективно распределены по имеющимся ресурсам.
Первый тип проблем перегрузки может быть решен путем:
- расширения ресурса,
- применения классических средств управления перегрузкой,
- сочетания этих подходов.
Классическое управление перегрузкой нацелено на регулирование уровня потребности

путем снижения его до имеющегося в распоряжении уровня ресурсов. Классическое
управление перегрузкой включает в себя: ограничение потока, управление шириной окна
для потока, управление очередями в маршрутизаторе, диспетчеризацию и т.д.

Второй тип проблем перегрузки, связанный с неэффективным размещением ресурсов,
может быть решен посредством управления трафиком.

Вообще, перегрузка, связанная с неэффективным размещением ресурсов, может быть
уменьшена с помощью политики балансировки нагрузки в различных фрагментах сети.
Задачей таких стратегий является минимизация максимальной перегрузки или, напротив,
минимизация максимума использования ресурса. Когда перегрузка минимизирована путем
оптимального размещения ресурсов, потери пакетов и задержка доставки падают, а сово-
купная пропускная способность возрастает. Таким образом, восприятие конечным пользо-
вателем качества сетевого обслуживания становится лучше. Одним из вариантов практи-
ческой реализации процедур инжиниринга трафика является протокол MPLS, широко ис-
пользующийся для передачи данных в сетях следующего поколения. Далее будет рассмот-
рена модель балансировки нагрузки в MPLS.

MPLS и инжиниринг трафика
Модель балансировки нагрузки представляет собой наведенный MPLS-граф, аналогич-

ный виртуальной топологии в модели наложений. Модель наложений – полная сеть логичес-
ких соединений между всеми пограничными узлами. Логические соединения – заданные
явным образом точные маршруты, реализуемые путем резервирования пропускной спо-
собности и организованные в физической сети таким образом, чтобы распределение
трафика по всем магистралям в сети было сбалансированным.
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Наведенный MPLS-граф состоит из набора LSR [2], которые представляют собой
вершины графа, и набора LSP [2], которые предоставляют логические соединения «точка-
точка» между указанными LSR и, следовательно, служат в качестве дуг наведенного
графа. Формируется иерархический наведенный MPLS-граф, базирующийся на концепции
стеков меток [2], и в  рамках данной модели базовые проблемы управления полосой
пропускания в MPLS определяются эффективностью совмещения наведенного MPLS-
графа с физической топологией сети.

Пусть )c,E,V(G = является графом, отражающим физическую топологию сети. Здесь
V – набор узлов сети и E – набор каналов; т.е. для v и w из V объект E)w,v( ∈ , если v и w
являются непосредственно связанными в рамках G. Параметр “c” представляет собой
набор емкостей и других ограничений, сопряженных с E и V. Далее G будет рассматри-
ваться как “основа” сетевой топологии.

Пусть )d,F,U(H = является ориентированным наведенным MPLS-графом, где U явля-
ется субнабором V, представляющим набор LSR в сети, или более точно набор LSR,
которые являются конечными точками по крайней мере одного LSP. Здесь F представляет
собой набор LSP, так что для x и y из U объект F)y,x( ∈ . Параметр “d” представляет
собой набор требований и ограничений, ассоциированных с F. Таким образом, базовая
проблема инжиниринга трафика сводится к установлению соответствия между наведен-
ным MPLS-графом (H) и базовой топологией сети (G). Отсюда видно, что H зависит от
переходных характеристик G, а эффективность наведенного MPLS-графа будет тем выше,
чем больше управляемых логических соединений сформировано между пограничными
узлами.

Несмотря на свою простоту и эффективность, наложенный подход может привести к
определенным ограничениям масштабируемости (проблема «N в квадрате»). Чтобы сфор-
мировать все возможные логические соединения между N пограничными узлами, каждый
из них должен установить LSP с (N-1) других узлов, так что в итоге количество LSP будет
равно )1N(N −× . В крупной сетевой магистрали, где существует множество граничных
узлов, подобный подход не будет масштабироваться приемлемым образом.

Следовательно, задача поиска механизма, позволяющего сочетать алгоритмы выбора
оптимального маршрута для множества LSR, что позволит ликвидировать указанное узкое
место в наведенном MPLS-графе, с процедурами инжиниринга трафика, реализованными в
протоколе MPLS, является достаточно актуальной.

Теория муравьев и инжиниринг трафика
Для решения задачи резервирования пропускной способности технология MPLS исполь-

зует расширения протоколов маршрутизации, работающих на основе алгоритма состояния
связей (OSPF, IS-IS). Данные расширения содержат новые типы объявлений о номинальной
и незарезервированной пропускной способности каждой связи, а также параметры потоков
данных, для которых необходимо определить оптимальные пути с учетом требований
инжиниринга трафика [3]. Тем не менее, проблемы, связанные с динамической загрузкой
каналов связи, описанные в разделе «Проблемы традиционной маршрутизации IP», остают-
ся актуальными ввиду сложности параллельной обработки и оптимизации выбора путей
для всех потоков данных, возрастающей прямо пропорционально размерам транспортной
платформы компьютерной сети. Таким образом, имеет место необходимость разработки
параллельного алгоритма обработки маршрутной информации с условием динамической
адаптации к изменяющимся характеристикам транспортной платформы сети.

Здесь для решения указанной задачи предлагается использование аппарата роевого
интеллекта, хорошо зарекомендовавшего себя в областях, требующих решения задач
нахождения кратчайших маршрутов к источнику, а также динамического перераспределе-
ния и оптимизации этих маршрутов.

Система маршрутизации на базе мобильных агентов AntNet [4] является модификацией
системы муравьиных колоний (Ant Colony Systems, ACS). ACS – это метод оптимизации,
где группа искусственных муравьев (агентов) обходит граф, представляющий собой объект
оптимизации. Агенты собирают и сохраняют информацию о каждом узле графа в парал-
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лельном режиме, что позволяет перейти от локальной оптимизации к общей и сделать
адекватный выбор наилучшего решения при заданных условиях. Данная концепция исполь-
зуется и в системе AntNet [5].

Создаются два набора мобильных агентов – «обычные муравьи» (forward ants) и
«возвращающиеся муравьи» (backward ants). Эти агенты не связаны друг с другом напря-
мую и могут передавать свой опыт только через две информационные структуры, располо-
женные на каждом узле, а именно через:

– массив kM , представляющий собой статистическую модель распределения трафика
для каждого пункта назначения d, такой, какой эта модель видится из узла k;

– таблицу маршрутизации, содержащую вероятностное значение dnP  для каждой пары
узлов (d, n). Это значение характеризует оптимальность выбора (по времени прохождения
маршрута) следующего узла n при условии, что пункт назначения – это узел d.

Сначала в каждом узле сети s создается «обычный муравей» dsF →  со случайно выбран-
ным узлом назначения d. Каждый агент выбирает следующий пункт своего назначения,
используя информацию в таблице маршрутизации. Каждый следующий узел выбирается по
случайной схеме с вероятностью dnP , зависящей от оптимальности маршрута к соседне-
му, еще не посещенному узлу n. Если агент уже прошел через все соседние узлы, то
следующий определяется случайным образом. Если выбранный маршрут на данный мо-
мент недоступен, агент ожидает доступа к линии связи в очереди с другими пакетами
данных. Идентификатор каждого посещенного узла k и время, затраченное на перемеще-
ние к этому узлу ksT → , заносится в память агента. Если происходит циклическое переме-
щение, т. е. если агент попадает на уже посещенный им узел, все данные об узлах внутри
цикла обнуляются.

Когда «обычный муравей» dsF →  достигает узла назначения d, он создает «возвращаю-
щегося муравья» sdB → , передает ему свою память и погибает. «Возвращающийся мура-
вей» проделывает тот же самый путь, но в обратном направлении. Прибыв на узел k с
предыдущего узла f, агент обновляет массив kM значениями времени ikT → , затраченного
на путешествие с узла k на каждый посещенный узел i по пути dk → . Он также вносит
изменения в таблицу маршрутизации, повышая вероятность ifP , относящуюся к каждой
паре узлов i и f, в соответствии с )P1()r1(PP ififif −⋅′−+← , где r′  – оценочный пара-
метр, показывающий, насколько хорошо (мало) время обхода маршрута Т, которое наблю-
далось в среднем вплоть до искомого узла, и понижая для нормализации вероятности inP
остальных соседних узлов n в соответствии с nf,Nj;P)r1(PP kininin ≠∈∀′−−← . Время

ikT → , затраченное на прохождение маршрута агентом dsF → , используется для определения
коэффициента повышения.

Таким образом, в любой момент времени параллельно решаются две задачи: нахожде-
ние оптимальных маршрутов по вероятностной таблице маршрутизации, а также динами-
ческое перераспределение и оптимизация этих маршрутов за счет постоянного обновления
информации на каждом узле при каждом посещении им агента. Более того, если какой-либо
участок пути оказывается перегруженным, то прокладывается обходной маршрут, пусть и
более длинный. Когда же трафик уменьшается, все агенты вновь начинают проходить по
оптимальному пути.

Постановка задачи и дальнейшие исследования
В свете сказанного выше возникает необходимость в практической реализации расши-

рения технологии MPLS на базе системы AntNet как альтернативы расширениям протоко-
лов маршрутизации, работающих на основе алгоритма состояния связей, чему и будут
посвящены дальнейшие исследования. Для этого необходимо решить следующие задачи:

– разработать модель инжиниринга трафика путем сочетания структур данных MPLS и
AntNet;

– выполнить имитационное моделирование в целях анализа эффективности предложен-
ной модели в сравнении с использующейся в настоящее время парой «MPLS-расширение
алгоритма состояния связей»;
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– выполнить программную реализацию предложенного расширения MPLS на базе AntNet;
- выполнить натурное моделирование в целях определения значений показателей эффек-

тивности и производительности предложенной модели.
Выводы
Рассмотрены основные задачи инжиниринга трафика и методы их решения, указаны

недостатки и узкие места рассмотренных методов. Так, для технологии MPLS ее узкими
местами являются экспоненциально возрастающая сложность масштабируемости марш-
рутов («проблема N2»), а также использование для решения ряда задач инжиниринга
трафика, в частности, резервирования пропускной способности, расширений протоколов
маршрутизации классической IP-сети, в результате чего остаются актуальными пробле-
мы, связанные с отсутствием параллельного алгоритма обработки маршрутной информа-
ции с условием динамической адаптации к изменяющимся характеристикам транспортной
платформы канала связи.

В целях устранения указанных проблем авторами предложено использование системы
AntNet, базирующейся на аппарате роевого интеллекта, как альтернативы расширениям
протоколов маршрутизации IP-сетей. Алгоритм маршрутизации AntNet отвечает требова-
ниям параллельности, динамической адаптации и, как следствие, обеспечивает сбаланси-
рованную загрузку каналов связи.

Сформулированы цели и задачи исследований, решение которых сводится к практичес-
кой реализации расширения технологии MPLS на базе системы AntNet и анализу эффектив-
ности предложенного расширения.
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