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МУРАД АЛИ АББАС, БАГХДАДИ АММАР АВНИ АББАС, ХАХАНОВ В.И., 

ЛИТВИНОВА Е.И.,  ДАХИРИ ФАРИД 
 

ТЕХНОЛОГИИ ВОССТАНОВЛЕНИЯ РАБОТОСПОСОБНОСТИ 

МУЛЬТИПРОЦЕСОРНЫХ  СИСТЕМ  НА  КРИСТАЛЛАХ 
 

 

Проводится обзор мультипроцессорных систем на кристаллах (MPSoC) и технологий 
восстановления их работоспособности. Описываются архитектуры MPSoC, базовая архи- 
тектура самовосстановления, метод обнаружения и исправления ошибок в программиру- 
емых логических матрицах FPGA. 

Цель исследования – аналитический обзор технологий тестирования, ремонта и диагно- 
стирования цифровых систем на кристаллах при их проектировании и верификации, ориенти- 
рованный на существенное увеличение выхода годной продукции и уменьшение времени ее 
выхода на рынок микроэлектроники. 

Для достижения цели необходимо решить задачи, связанные с обзором технологий 
встроенного ремонта цифровых систем на кристаллах, инфраструктуры сервисного обслу- 
живания и аппаратных решений. 

1. Мультипроцессорные системы на кристалле 

Создание мультипроцессорных систем-на-кристалле (MPSoC) является важным на- 
правлением цифровой электроники [1-6, 18, 22]. Как правило, MPSoC представляет собой 
систему на кристалле с более чем одним процессором. В современных MPSoC реализова- 
ны сложные многопроцессорные модули, которые позволяют решать задачи построения 
сетей связи (networking), обработки мультимедийной информации и управления в реальном 
времени (Real Time, RT) при одновременном выполнении ограничений, связанных с потреб- 
лением энергии и размерами кристалла. 

Мультипроцессор на основе программируемых логических интегральных схем (field- 
programmable gate array, FPGA) имеет ряд преимуществ перед специализированными 
интегральными схемами (application-specific integrated circuit, ASIC). А именно: возможнос- 
ти быстрого прототипирования, создания новых архитектур и методов коммуникации. 
Поэтому мультипроцессоры на основе FPGA, также известные как мультипроцессоры на 
программируемых кристаллах – Multiprocessor-on-Programmable Chip, MPoPC или «муль- 
типроцессор с программным ядром» или «мягкий мультипроцессор» – используются не 
только для прототипирования, но и для окончательного проекта тоже. Рост производитель- 
ности  ПЛИС  позволяет  разработчикам  реализовывать  мультипроцессорную  систему в 

mailto:ai@kture.kharkov.ua
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одной интегральной схеме FPGA. Компании, занимающиеся производством FPGA, предла- 
гают возможности применения процессоров, специально разработанных для использования 
в ПЛИС. Современные FPGA оснащены встроенными блоками памяти, периферийных 
устройств и межсоединений. Сегодня можно реализовать на ПЛИС мультипроцессорную 
систему, содержащую 80-100 мягких процессоров [1]. Основным недостатком мульти- 
процессорных систем на основе FPGA является меньшая производительность по сравне- 
нию с ASIC. Однако этот недостаток полностью компенсируется их преимуществами: 1) 
гибкость и реконфигурация; количество мягких процессоров, которые могут быть включе- 
ны в проект, ограничивается лишь возможностями FPGA; каждый процессор может быть 
настроен отдельно путем добавления кэш-памяти, периферийных модулей; 2) сокращение 
времени выхода на рынок; процесс проектирования не включает этап производства интег- 
ральной схемы, что значительно сокращает время разработки проекта; 3) уменьшение 
затрат; в настоящее время FPGA являются относительно дешевыми, что позволяет выпол- 
нять проектирование небольшой группой разработчиков; кроме того, если обнаруживаются 
ошибки проектирования, их легче и дешевле исправить. 

Основными производителями интегральных схем, предназначенных для создания муль- 
типроцессорных систем на основе FPGA, являются компании Xilinx и Altera. Xilinx предла- 
гает два основных процессора: мягкий MicroBlaze и жесткий PowerPC. Количество PowerPC 
ограничено моделью FPGA и не может быть более четырех. Число MicroBlaze ограничива- 
ется только логическими ресурсами и может быть до 80-100 единиц в Virtex-5. Для 
реализации мультипроцессорных систем компанией Xilinx предложен ряд эффективных 
широко используемых решений: общая шина для связи ядер CoreConnect On-Chip Peripheral 
Bus (OPB), и 8 Fast Simple Link (FSL) портов в каждом MicroBlaze для эффективного 
соединения от точки к точке. 

Altera предлагает процессоры Nios и Nios II, шину Avalon и средство проектирования 
EDA SOPC Builder. 

Существуют три основные архитектуры мультипроцессорных систем: Master-Slave, 
конвейерная (Pipeline) и сетевая (Net). Можно комбинировать архитектуры Master-Slave и 
конвейерную, что широко используется на практике. В сетевой архитектуре нет иерархии 
процессоров и все они могут передавать информацию друг другу когда это необходимо. 
Примером описанной архитектуры является симметричный мультипроцессор (SMP), в 
котором все процессоры идентичны (однородная мультипроцессорная система). В Master- 
Slave системе один или несколько процессоров являются управляющими, остальные – 
управляемыми. Конвейерная архитектура целесообразна для потоковых приложений и 
представляет собой цепь процессоров, каждый из которых сопоставлен определенному 
этапу конвейера. Решение задач, разделенное во времени, позволяет повысить производи- 
тельность системы. 

Другим важным вопросом является способ организации связи и его физическая реализа- 
ция. Существует три подхода: 1) точка-точка, где процессоры подключаются напрямую; 
преимущество – высокая пропускная способность, потому что нет разделения канала 
связи, но при расширении системы данный способ не эффективен; 2) общая шина, традици- 
онный подход, пришедший из однопроцессорных систем, который не является эффектив- 
ным с точки зрения производительности, поскольку в каждый момент времени шина 
используется только одним процессором; 3) новый и наиболее перспективный подход – 
сеть-на-кристалле (Network-on-chip, NoC); при наличии большого количества ядер наилуч- 
шим образом сочетает площадь кристалла и производительность.  Идея  заключается в 
том, чтобы использовать небольшие маршрутизаторы внутри кристалла для обеспечения 
связи между всеми ядрами системы с низкими  задержками. 

Известны два способа передачи информации между процессорами: разделяемая память 
и передача сообщений. Разделяемая память используется наиболее часто, поскольку 
FPGA имеет ограниченное количество встроенной памяти и данный способ позволяет ее 
экономить. В системах с разделяемой памятью имеют место проблемы синхронизации и 
последовательности работы памяти. Как правило, мультипроцессорные системы с общей 
памятью используют общую шину. Передача сообщений в основном применяется в кон- 
вейерных системах. 
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Существуют 2 вида мультипроцессорных систем: гетерогенные и однородные. Специ- 
ализированные проблемно-ориентированные системы обычно являются гетерогенными, 
поскольку они требуют использования различных видов процессоров (мультимедиа, ком- 
муникации, управление, биоинформатика). Однородные MPSoC построены из одинако- 
вых процессоров. В такой системе количество ядер может быть увеличено без измене- 
ния архитектуры. Однородные архитектуры, как правило, используются для систем с 
параллелизмом данных. Например, в беспроводных базовых станциях, где один и тот же 
алгоритм применяется для нескольких независимых потоков  данных. 

В настоящее время используются два основных способа создания многопроцессор- 
ных систем на базе FPGA: 1) вручную с применением алгоритма, предлагаемого компа- 
ниями по производству FPGA; 2) автоматически с помощью технологии мэппинга  [31]. 

2. Восстановление работоспособности систем на кристаллах 

Масштабирование наноэлектронных схем и устройств достигло сегодня уровня 28 нм 
и продолжается дальше. Предполагается, что к 2020 году ведущие компании по произ- 
водству интегральных схем смогут перейти на технологические нормы 10 нм. Увеличе- 
ние сложности и производительности устройств на кристаллах неизбежно приводит к 
появлению проблем, связанных с обеспечением их устойчивости и надежности [7-18]. 
Выигрыш в площади кристалла и потребляемой мощности, полученный от применения 
нанотехнологий, компенсируется дополнительными накладными расходами на обнаруже- 
ние неисправностей и исправление ошибок [19-50]. 

Обнаружение ошибок путем дублирования и исправление их методом «большинства 
голосов» – широко распространенные технологии, которые могут существенно увеличи- 
вать накладные расходы. В последнее время были предложены более сложные методы, 

где высокий уровень избыточности применяется выборочно только к критическим сигна- 
лам, что позволяет значительно уменьшить стоимость устройства. Дублирование, трех- 

кратное резервирование и обнаружение ошибок с помощью специальных кодов в основ- 
ном ориентированы на перемежающиеся и постоянные неисправности, возникающие в 

процессе работы. Использование этих методов не целесообразно, если перемежающиеся 
неисправности возникают на фоне постоянной ошибки. Такие условия могут возникнуть в 

интегрированных системах, которые должны надежно работать в течение длительного 
времени. Если две или три копии работают параллельно, система даже больше подвер- 
жена неисправностям из-за индуцированного стрессом влияния износа. Поэтому даже 

тройное резервирование не является эффективным средством защиты от постоянной 
ошибки, вызванной износом. Для таких целей используется восстановление работоспо- 

собности путем замены дефектных модулей на исправные из числа резервных ресурсов. 
Методы встроенного восстановления и самовосстановления разработаны и  эффектив- 

но применяются для регулярных структур, таких как блоки памяти и программируемые 
вентильные матрицы, а также для регулярных структур аппаратных средств, цифровых 
фильтров [7-18]. Однако восстановление нерегулярной логики является трудно реализуе- 
мым. Целесообразными представляются дополнительные затраты на восстановление 
работоспособности переключателей и конфигурационной логики, где минимальный раз- 
мер основного блока в среднем составляет около 200 транзисторов. Обнаружение неисп- 
равности, диагностирование и последующий ремонт путем замены дефектного модуля на 
исправный резервный требует значительных затрат времени. Указанные операции могут 
быть выполнены во время переключения системы из штатного режима в режим тестиро- 
вания и восстановления работоспособности. Для обеспечения ремонта в системе долж- 
ны находиться в “горячем” состоянии избыточные резервные элементы, средства дуб- 
лирование/тройного резервирования или обработки ошибок на основе специального кода. 
Это означает, что для обнаружения ошибок онлайн и выполнения ремонтных операций 
необходимы дополнительные ресурсы. Добавление в проект нескольких резервных мо- 
дулей и поддержание их в горячем состоянии требует определенных затрат на протяже- 
нии всего жизненного цикла системы, в том числе и дополнительной энергии. Решением 
данной проблемы может быть архитектура, которая обеспечивает контроль и избыточ- 
ность только тогда, когда  это необходимо. В этом случае проверка  ошибок и   резервная 
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избыточность могут быть активизированы по специальным сигналам только при необхо- 
димости. 

Базовая архитектура, используемая для самовосстановления, показана на рис. 1 [7]. 
Конфигурируемый блок (RB) состоит из n основных однотипных блоков (BB), которые 
используются для параллельного выполнения n функций, и одного резервного блока 
такого же типа. Резервное устройство может быть использовано как для ремонта, так и 
для переключения функций между функциональными блоками. Набор из двух переклю- 
чателей и проходных транзисторов в простейшем случае необходим для каждого входа и 
выхода. Базовая архитектура не содержит никаких дополнительных элементов, таких как 
компараторы. Однако если переключательная схема  модифицирована  таким  образом, 
что два блока могут работать параллельно с одинаковыми входными сигналами, то 
доступно больше функций до тех пор, пока резервный блок не использован для ремонта. 
В том случае, если основной блок может работать параллельно с двумя другими блока- 
ми, например, BasicBlock2 (BB2) с BB1 либо BB3, возможно также диагностирование 
неисправностей. При автономном тестировании любой из основных блоков может рабо- 
тать параллельно с одним из других блоков. Тогда при работе, например, BB1 и BB2, BB2 
и BB3 или BB3 и запасного блока параллельно с одинаковой функцией, неисправный блок 
может быть обнаружен при автономном  тестировании. 

 

 

 

Рис. 1. Реконфигурируемый блок, содержащий один резервный элемент (архитектура 1) 

Архитектура со значительно расширенными возможностями показана на рис. 2. Она 
включает в себя два резервных элемента и трехканальные переключатели на входах и 
выходах, позволяющие переключать функции прямо, вверх и вниз. Такое переключение и 
дополнительный резервный блок позволяют запускать две входных функции параллельно 
на двух основных блоках для проверки онлайн. Кроме того, одна функция может быть 
выполнена на трех блоках параллельно для проверки онлайн и коррекции ошибок. Два 
запасных блока могут быть использованы для устранения до двух константных неисп- 
равностей, в том числе и производственных дефектов, проявляющихся в процессе эксп- 
луатации. 

В обеих описанных выше архитектурах есть два существенных ограничения: отсут- 
ствует постоянная онлайн проверка всех сигналов; после обнаружения ошибок процессы 
диагностирования и ремонта должны быть реализованы в автономном режиме или при 
запуске, или в течение периода времени, когда система находится «в покое». Усовершен- 
ствованная для обеспечения тестирования онлайн и коррекции ошибок архитектура пока- 
зана на рис. 3. 
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Рис. 2. Реконфигурируемый блок с двумя резервными элементами (архитектура 2) 

 

 

Рис. 3. Реконфигурируемый блок с параллельными резервными элементами (архитектура 3) 

Здесь имеется большее количество резервных элементов. Каждый функциональный 
блок может быть подключен прямо, сверху или снизу. Первый способ функционирования 
используется только для основных блоков с запасными элементами в режиме ожидания 
(неактивные) для последующего смещения функций между блоками в целях отключения 
нагрузки или ремонта. Система с запасными блоками, переведенными в активное состоя- 
ние для параллельной работы, позволяет выполнять полное обнаружение ошибок онлайн. 
Вторым режимом работы является обнаружение неисправностей с использованием всех, 
кроме одного, основных элементов. Один дополнительный запасной блок может использо- 
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ваться с двойной целью: облегчить параллельную работу после ремонта/замены одного 
неисправного блока или избирательное тройное резервирование одной функции для выбо- 
рочной коррекции ошибок. 

Наиболее сложная и затратная архитектура показана на рис. 4. Здесь все функции могут 
работать при тройном резервировании для обнаружения ошибок онлайн. Четыре переклю- 
чателя для входа/выхода обеспечивают избирательное тройное резервирование (Triple 
modular redundancy, TMR) даже при наличии одиночной или кратной константной неисправ- 
ности. 

 

 

Рис. 4. Реконфигурируемый блок с двойными параллельными резервными элементами (архитектура 4) 

Тройное резервирование является наиболее распространенной архитектурой для обнару- 
жения ошибок онлайн и их исправления. Однако для многих приложений связанные с этим 
накладные расходы непомерно высоки. Избирательное TMR для конкретных сигналов 
является одним из вариантов решения данной проблемы. Для многих типов интегрирован- 
ных систем можно ввести классификацию сигналов в зависимости от временных ограниче- 
ний с одной стороны и уровня безопасности критической функциональности – с другой. В 
работе выделены три уровня сигналов (рис. 5): 1) нет жестких временных ограничений, 
безопасность не критична; 2) нет жестких временных ограничений, безопасность критична; 
3) есть жесткие временные ограничения, безопасность критична. 

Быстрая реакция означает, что необходим отклик в пределах одного такта. Только 
сигналы уровня 3 требуют постоянного контроля в виде тройного резервирования; для 
сигналов уровней 1и 2 TMR не требуется. Например, сигналы уровня 2 могут допускать 
небольшую задержку с последующей коррекцией ошибки. Такое поведение необходимо 
для перемежающихся и константных неисправностей, появляющихся во время работы 
устройства. Только константные неисправности требуют дополнительного процесса само- 
восстановления с использованием избыточных ресурсов, который должен быть выполнен в 
автономном режиме. 

Архитектуры типов 2 или 3 допускают селективное TMR при возникновении неисправно- 
сти. В архитектуре 3 обнаружение неисправностей осуществляется путем дублирования и 
сравнения. Добавление третьего элемента выполняется по требованию после обнаружения 
неисправности с последующей TMR-операцией. По сути, дополнительное время тратится в 
обмен на дополнительное оборудование (архитектура 3 против 4). При этом принципиаль- 
ная схема требует некоторых изменений (дополнительные накладные расходы). В случае 
появления ошибки она должна быть исправлена и функциональный выход сначала должен 



16  

быть изолирован. Для выполнения данной операции может быть использован C-элемент 
Мюллера (Muller-C-element) (рис. 6). 

 

 

 
Рис. 5. Классификация сигналов и операций восстановления 

 

 

Рис. 6. C-элемент Мюллера 

Если входы a и a отличаются, выход cout отделяется от Vdd и GND и становится 
плавающим. Тогда запорная защелка (keeper latch) может быть добавлена для создания 
определенного логического уровня на выходе. Избирательная схема, основанная на C- 
элементе Мюллера, показана на рис. 7. Например, имеется неисправность в базовом блоке 
1. Три основных блока работают параллельно, и только C-элемент Мюллера, объединяю- 
щий выходы SpareBlock0 и SpareBlock1, определяет значение на выходе, в то время как 
другие находятся в состоянии высокого импеданса. Значение на выходе out устанавлива- 
ется правильным выходом. Основные архитектуры 1, 2 и 3 могут быть модифицированы 
путем добавления C-элементов Мюллера на выходы  схем. 

Режим работы, основанный на архитектуре 3, описан ниже. При нормальной работе два 
функциональных блока работают параллельно. Их выходы объединены C-элементом Мюл- 
лера и подвергаются сравнению. Если значения на выходах различаются, C-элемент 
Мюллера отделяет результаты от выходов, и компаратор сигнализирует о неисправности. 
На выходе схемы может быть восстановлено предыдущее значение с помощью запорной 
защелки (см. рис. 6). При появлении сигнала неисправности соответствующая функция 
переключается на TMR за счет соседних функций, которые затем работают как единый 
функциональный модуль. 
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Рис. 7. Выбор с помощью C-элемента Мюллера 

Набор из трех C-элементов Мюллера, предназначенный для сравнения выходов двух 
функциональных блоков, подключается к выходу cout. Только значения на выходах пра- 
вильно функционирующих функциональных блоков транспортируются на выход схемы 
(рис. 8). 

 

 

Рис. 8. Избирательное TMR при наличии неисправности 

Все операции могут выполняться без прерывания, «правильный» выход дефектной 
функции появится с некоторой задержкой, которая может сохраняться в течение такта. 
Расширенная архитектура реконфигурируемого блока, представленного на рис. 2, показана 
на рис. 9. 

В результате исследований [7-9] было определено, что чем больше выбирается размер 
блоков, на которые разбивается система, тем меньше процент избыточной аппаратуры, 
необходимой для реализации схемы самотестирования и восстановления. Для 32-битового 
АЛУ число избыточных элементов равняется 38%, в то время как для вентиля И-НЕ – 
200%. 

В работах [7-9] упоминается FPGA, но нет привязки к реальной архитектуре программи- 
руемой логической матрицы и конфигурируемым блокам CLB, которые являются основны- 
ми элементами для реализации комбинационной части устройств. Замена одного логичес- 
кого элемента в рамках CLB невозможна, поскольку функция на блоках реализуется в 
табличном виде. Минимальным блоком для построения самотестируемых схем может 
быть только CLB. 

Описанный метод самотестирования неприменим к отдельным блокам сумматора и 
устройствам, реализованным на суммировании. Сумматоры строятся на сквозных линиях 
переноса, идущих вдоль столбцов CLB в FPGA. Исключить из сумматора блок, не нарушив 
целостности всего устройства, невозможно. Можно выполнять резервирование только для 
целого компонента. Создание схемы самотестирования на уровне логических элементов 
приводит к существенной избыточности аппаратуры. Для более высокого уровня   сложно 
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получить однородную схему, которую можно было бы преобразовать в самовосстанавли- 
вающуюся систему. В работах [7-9] упоминается метод самовосстановления, основанный 
на регулярной структуре FPGA, который предлагает исключать из использования столбец 
или строку CLB в случае обнаружения в нем неисправного блока. Несмотря на то, что 
метод, как считают авторы, требует улучшения, он является более реальным и техноло- 
гичным [14]. Кроме того, может быть выполнено резервирование компонентов на уровне 
столбцов CLB путем внесения дополнительной избыточной теневой конфигурации. 

 

Рис. 9. Реконфигурируемый логический блок с компараторами и C-элементами Мюллера 

Встроенный метод восстановления работоспособности мультипроцессорных систем на 
кристалле предложен в [18]. Ионизирующее излучение может вызывать нежелательные 
эффекты в полупроводниковых устройствах, например, переключение состояния ячеек 
памяти (flipping), которые называют мягкими ошибками и относят к распространенному 
типу нарушений одного события (single event upsets, SEU). 

Программируемые логические матрицы FPGA на основе SRAM восприимчивы к неисп- 
равностям SEU, при которых нежелательное событие может приводить к однократному 
кратковременному переключению бита элемента памяти FPGA. 

Неисправности SEU в FPGA могут появляться в ячейках встроенной и конфигурацион- 
ной памяти. Неисправности встроенной памяти повреждают содержимое блока RAM или 
триггера. Ошибки конфигурационной памяти являются наиболее сложными, поскольку они 
изменяют поведение FPGA, определяемое набором конфигурируемых логических блоков 
(Configurable Logic Blocks, CLB) и их межсоединениями. 

Межсоединения организованы с помощью переключательных блоков и сегментов трасс, 
как показано на рис. 10, а. Состояние переключательного блока и сегментов трасс опреде- 
ляется логическим состоянием их конфигурационных битов. Ошибки SEU, влияющие на 
указанные биты, могут отключить или неправильно подключить сегмент проводника, 
который соединяет блоки CLB (рис. 10, б). 

Упрощенная структура CLB Xilinx FPGA показана на рис. 11. Конфигурируемый блок 
состоит из набора таблиц преобразования (Look-up Tables – LUTs), триггеров и межсоеди- 
нений. Источниками неисправностей SEU в CLB являются: 1) биты таблицы преобразова- 
ний, когда SEU изменяет логическую функцию, имплементированную в look-up table; 2) 
конфигурационные биты таблицы преобразований; например, биты, устанавливаемые, если 
ресурс look-up table конфигурирован как таблица преобразований, двойной порт RAM или 
регистр сдвига; SEU изменяет функциональность таблицы преобразований; 3) мультиплек- 
соры и инверторы, где SEU изменяет внутренние связи CLB. 
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Рис. 10. Межсоединения FPGA 

 

 

 
Рис. 11. Источники неисправностей в структуре CLB 

Метод коррекции ошибок мультипроцессорных систем на базе FPGA описан ниже. 
Одно из процессорных ядер сканирует конфигурационные фреймы и выполняет реконфигу- 
рацию в случае обнаружения неисправностей (первый проход). Если неисправность появи- 
лась непосредственно в процессорном ядре, другое ядро принимает на себя функцию 
восстановления и выполняет реконфигурацию (расширенное восстановление). Во время 
нормальной работы системы выбранные процессорные ядра выполняют проверку конфигу- 
рации параллельно с выполнением целевого системного приложения. Схемы FPGA являют- 
ся уязвимыми для SEU и неисправность может возникнуть в любой ячейке конфигурацион- 
ной памяти в любое время. 

Обнаружение и исправление ошибок производится с помощью периферийных ядер с 
внутренним доступом к конфигурации памяти FPGA. В ПЛИС фирмы Xilinx используется 
ядро Internal Configuration Access Port (ICAP), которое позволяет встроенному микропро- 
цессору выполнять операции чтения и записи в конфигурационной памяти FPGA с помощью 
ICAP в реальном времени. Это дает возможность пользователю создавать программное 
обеспечение для встроенных процессоров в целях изменения структуры и функциональнос- 
ти схемы в процессе ее функционирования. Устройства FPGA Virtex 4 и Virtex 5 включают 
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в себя средства коррекции ошибок Error Correcting Code (ECC), которые могут быть 
использованы также для обнаружения ошибок в конфигурационных фреймах. ECC приме- 
няют алгоритм кода Хемминга, который определяет местонахождение одиночной неисп- 
равности и обнаруживает кратные ошибки. После считывания информации из конфигураци- 
онного фрейма ECC формирует значение синдрома (syndrome value). Для одиночной ошиб- 
ки 11-битное значение синдрома идентифицирует ошибочный бит фрейма. 

Возможные сценарии появления ошибок и их исправления: 
– ошибка возникает на процессоре, реализующем функциональность, или периферийном 

модуле; проверяющий процессор корректирует ошибку; 
– кратная ошибка возникает на процессоре, реализующем функциональность, или пери- 

ферийном модуле; неисправность может быть обнаружена, но не может быть исправлена; 
выполняется реконфигурирование всей системы; 

– ошибка останавливает работу проверяющего процессора; после блокировки по време- 
ни сторожевой таймер вызывает следующий процессор, который пытается исправить 
ошибку; 

– проверяющий процессор сигнализирует о неудачном выполнении процедуры самоте- 
стирования; процессор останавливается; после блокировки по времени сторожевой тай- 
мер вызывает следующий процессор, который пытается исправить ошибку; 

– ошибка влияет на синхронизацию по времени; сторожевой таймер обнаруживает 
ошибку, которая не может быть исправлена; выполняется реконфигурирование всей 
системы; 

– ошибка влияет на глобальные сигналы и конфигурационные регистры FPGA; стороже- 
вой таймер обнаруживает ошибку, которая не может быть исправлена; выполняется рекон- 
фигурирование всей системы; 

– аппаратная ошибка, постоянная неисправность схемы, которая не может быть устра- 
нена путем реконфигурации; в случае обнаружения одиночной ошибки запускается алго- 
ритм восстановления работоспособности фрейма, если восстановление не выполнено, то 
выдается сообщение об аппаратной ошибке. 

Аппаратная архитектура приведена на рис. 12. Она включает в себя следующие компо- 
ненты: мультиядерная система с n встроенными микропроцессорными ядрами; внутренний 
интерфейс частичной реконфигурации, общий доступ к которому имеют все процессорные 
ядра; механизм взаимного исключения для обеспечения возможности исключающего 
доступа к разделяемым периферийным модулям; контроллер прерываний; внешний сторо- 
жевой таймер. 

 

 

Рис. 12. Архитектура аппаратной платформы 
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3.  Заключение 

Выполненный обзор технологий восстановления работоспособности мультипроцесор- 
ных систем на кристаллах позволяет определить спектр задач дальнейшего совершенство- 
вания инфраструктуры встроенного сервисного обслуживания цифровых систем на крис- 
таллах в целях уменьшения времени восстановления работоспособности, что позволяет 
существенно повысить качество изделия или выход годной продукции. Необходимо разра- 
ботать метод синтеза функциональных описаний, ориентированных на имплементацию в 
кристаллы PLD, модели оценивания качества транзакционных соединений в архитектуре 
вычислительного устройства, автоматную модель переадресации дефектных компонентов 
комбинационной схемы путем использования ремонтного запаса примитивных элементов, 
специализированный процессор обработки нечисловых данных, который характеризуется 
ограниченным набором векторных логических операций, что дает возможность на порядок 
повысить быстродействие процедур тестирования функциональных нарушений цифровых 
изделий. 

Дальнейшие исследования направлены на повышение качества цифровых изделий за 
счет встроенного сервисного обслуживания, включающего автономное восстановление 
работоспособности на основе кубитных моделей функциональностей и специальных техно- 
логий диагностирования и ремонта, которые позволяют получить минимальное количество 
дефектных компонентов цифровой системы на кристалле и минимальное время восстанов- 
ления работоспособности благодаря нефункциональной программно-аппаратной избыточ- 
ности, формирующей инфраструктуру SoC. 
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