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ВсТуП

У найближчі роки Україна планує завершити 
гармонізацію підписів з відновленням повідом-
лення. Ці схеми ЕЦП на відміну від загальнов-
живаних підписів з додатком мають особливості. 
У специфічних ситуаціях ці особливості можуть 
зробити використання ЕЦП виправданим, коли 
впровадження звичайного підпису з додатком 
може бути неефективним, або неможливим.

Ефективному впровадженню підписів з від-
новленням повідомленням заважає обмеженість 
інформації щодо їх спеціальних властивостей, їх 
порівняння та визначення відповідної до кожного 
підпису галузі застосування.

Метою статті є огляд деяких властивостей 
схем ЕЦП з відновленням міжнародного стандар-
ту ISO/IEC 9796-3.

Для досягнення цієї мети необхідно сформу-
вати абстрактну модель підпису, визначити влас-
тивості підписів з відновленням, у тому рахунку 
і ті, що не мають прямого відношення до надан-
ня послуг безпеки інформації, порівняти ЕЦП з 
відновленням повідомлення та ЕЦП з доповнен-
ням.

1. деКоМПоЗицІЯ ецП

Стандарти ISO/IEC мають схематичні поз-
начення процесів формування/перевірки ЕЦП, 
але для задач порівняння властивостей вони є 
дещо збитковими та не наочними. На початко-
вих етапах можна знехтувати такими елемен-
тами схем: виробленням доменних параметрів  
(у зв’язку з еквівалентністю алгоритму в усіх схе-
мах ЕЦП з доповненням у стандарті з однаковим 
математичним апаратом), функціями морфізмів 
даних між різними категоріями (морфізм точки 
до цілого тощо). Ці функції є технічними, хоча 
від їх адекватності залежить загальна безпека усієї 
схеми, але у межах стандарту функції морфізмів 
вживаються однаково та однакові, тому на пере-
ваги схеми відносно стандарту не впливають.

Першу наочну властивість ЕЦП з відновлен-
ням повідомлення отримаємо за допомогою струк-
турової декомпозиції та порівняння загальної схе-
ми з відновленням повідомлення Ніберг-Рюпеля, 
та схеми з доповненням повідомлення. Для схеми 
ЕЦП з доповненням повідомлення можливо по-
передньо зробити таку декомпозицію (у дужках 
еквівалентні компоненти схеми ECDSA): 
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1. Вироблення доменних параметрів 
2. Вироблення особистого ключа d n∈ −[1, 1]   
3. Обчислення відкритого ключа Q d G= ×   
4. Вироблення передпідпису Π : k n∈ −[1, 1]  

Π = k G×   
5. Обчислення ідентифікатору повідомлення 

i Hash M= ( )   
6. Формування зворотньої компоненти під-

пису π(( , )) =x y x ; r = ( )π Π   
7. Обчислення незворотньої компоненти під-

пису ( s -компоненти) s k i dr= ( )1− +   
8. Формування пакету ЕЦП зі зворотньою та 

незворотньою компонентами та тілом повідом-
лення ( , , )r s M   

9. Передача пакету sizeof r s M( , , )   
10. Відновлення передпідпису з переданої не-

зворотньої компоненти за допомогою ідентифі-
катору повідомлення та зворотньої компоненти, 
що було передано у складі підпису i Hash M= ( ) ; 
Π = iw G rw G× + ×   

11. Обчислення зворотньої компоненти з пе-
редпідпису ′r = ( )π Π   

12. Прийняття рішення щодо дійсності під-
пису, виходячи з еквівалентності обчисленої та 
переданої відновлюваної частини підпису. (Якщо 

′r r=  підпис вірний) 
Відповідно, схеми ЕЦП з відновленням пові-

домлення мають мати такі компоненти (у дужках 
еквівалентні компоненти схеми ECnR).  

1. Вироблення доменних параметрів  
2. Вироблення особистого ключа d n∈ −[1, 1]   
3. Обчислення відкритого ключа Q d G= ×   
4. Вироблення передпідпису Π = kG   
5. Доповнення повідомлення 
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де h  – геш токен, а pad  – доповнення  
6. Формування зворотньої компоненти під-

пису шляхом маскування доповненого повідом-
лення з передпідписом r n= ( ( ))δ π+ Π mod   

7. Обчислення незворотньої компоненти під-
пису s k dr n= ( )− mod   
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8. Формування пакету ЕЦП зі зворотньої та 
незворотньої компонент та відкритої частини 
повідомлення ( , , )r s Mclr   

9. Передача пакету sizeof r s Mclr( , , )   
10. Відновлення передпідпису з переданої не-

зворотньої компоненти за допомогою ідентифі-
катору повідомлення та зворотньої компоненти, 
що було передано у складі підпису Π = sP rQ+   

11. Обчислення доповненого повідом-
лення шляхом зворотнього маскування зво-
ротньої компоненти підпису з передпідписом 
δ π= ( ( ))r n− Π mod   

12. Висновок щодо дійсності підпису, виходя-
чи з семантики доповненого повідомлення. Якщо 
h  має сенс, згідно до m  – підпис дійсний.

Таким чином, можна навести структурну різ-
ницю між зазначеними типами підписів: схеми з 
відновленням не мають механізмів чіткої перевір-
ки дійсності повідомлення (кроки (12), (12) від-
повідно). Якщо підпис з додатком представити як 
повідомлення ( , ) ||r s M , а процес перевірки – як 
перевірку семантичного змісту повідомлення 
[( , ) || ]r s M , тоді розбіжності буде усунено. Дійс-
но, відірваний від повідомлення підпис ( , )r s  є не 
більш, ніж кортежем, що не має ніякого семан-
тичного змісту.

Процесс формування пакету підпису у цих 
ЕЦП також є дещо іншим. Схеми з відновленням 
не обов’язково мають мати тіло повідомлення у 
складі пакету підпису (кроки (8)-(8) відповідно) 
– ситуація, коли частина повідомлення, або все, 
включається до r  компоненти є штатною.

Таким чином, ЕЦП з відновленням повідом-
лення семантично відповідають схемам з додат-
ком. Завдяки зазначеним розбіжностям, схеми 
з відновленням мають особливості: зменшення 
розміру підпису (за рахунок маскування у зворот-
ній компоненті), та деякі додаткові властивості. 
Зменшення підпису має негативні наслідки – під-
пис може мати менший розмір за рахунок змен-
шення збитковості, але це робить його потенцій-
но більш вразливим до екзистенційної підробки.

Доцільно досліджувати такі властивості під-
писів з відновленням повідомлення: 

− стійкість до атаки екзистенційної та селек-
тивної підробки у залежності від кількості інфор-

мації, що вкладено до компоненти ЕЦП, що від-
новлюється

− часові показники
− можливість надання послуги конфіденцій-

ності та особливості
− складність вироблення підпису.
У наступній частині будуть зроблені базові 

дослідження за сформульованим напрямком під-
писів стандарту ISO/IEC 9796-3 – ECnR, ECPV, 
ECAO, ECMR, ECKnR.

2. еКЗисТенцІйна Та сеЛеКТиВна 
ПІдроБКа, додаТКоВІ ВЛасТиВосТІ 

Як було відмічено, основним питанням до 
схем ЕЦП з відновленням повідомлення є виз-
начення стійкості до екзистенційної та селек-
тивної підробки. У загальному вигляді остаточне 
прийняття рішення про дійсність повідомлення 
робиться через визначення дійсності збитковості 
відносно повідомлення. Таким чином, задача 
екзистенційної підробки зводиться до форму-
вання nn/2  повідомлень δi , де n -бітовий обсяг 
збитковості повідомлення δ . Можливо казати 
про успішність атаки, коли для повідомлення ′δ  
буде знайдене повідомлення ′′δ  таке, що усі n  біт 
збитковості для повідомлень ′δ  та ′′δ  будуть екві-
валентними.

Потрібно відрізняти верогідність підробки 
для включеного в підпис повідомлення, та части-
ни, що передається у відкритому вигляді.

Селективна підробка для підписів з віднов-
ленням повідомлення у загальному випадку має 
однаковий семантичний зміст з повним розкрит-
тям, тому що частина повідомлення приймає без-
посередню участь в обчисленні підпису.

Алгоритми з відновленням повідомлення та-
кож не мають рекомендацій відносно кількості біт 
надлишковості. Тому визначимо граничні показ-
ники відносно надлишковості.

Розглянемо особливості схем підписів.
Схема ECMR допускає можливість для бага-

топотокової оптимізації на етапі перевірки підпи-
су. Один з етапів (обчислення ′R ): 

′ + + × +
+ ×
R OS IP r s OS IP r P

s OS IP r Q

= ((1 2 ( ) )/ 2 ( ))

( / 2 ( )) ;

Таблиця 1

Показники підписів 

  ECnR  ECAO  ECPV  ECMR  ECKnR
 Мінімальний бітовий обсяг 

зворотньої компоненти   2log n    2log n   2    2log n    2log n  

 Максимальний бітовий об-
сяг зворотньої компоненти   2log n    2log n   ∞    2log n    2log n  

 Максимальний бітовий 
обсяг повідомлення δ    2log n    2log n   ∞    2log n    2log n  

Максимальний бітовий 
обсяг збитковості   2log n    2log n   ∞    2log n    2log n  

 Максимальний бітовий об-
сяг збитковості у залежності 
від обсягу повідомлення M  

  2log f
-  2log M  

  2log f  

-  2log M  
 ∞    2log f  

-  2log M  

  2log f  

-  2log M  

МЕТОДЫ И СРЕДСТВА АНАЛИЗА И ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИИ
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Можна побачити, що компоненти 

((1 2 ( ) )/ 2 ( ))+ + ×OS IP r s OS IP r P  

та ( / 2 ( ))s OS IP r Q×  

можуть бути обчислені паралельно після обчис-
лення ( 2 ( )) 1OS IP r n− mod .

Схема ECAO має додаткову властивість – га-
рантоване використання природної збитковості. 
Функція ділить повідомлення на частину, що 
включена до підпису ( Mrec ), та частину, що пере-
дається відкритою ( Mclr ). Частина Mrec  подвійно 
гешується: перший геш використовується у нез-
мінному вигляді, друга частина використовується 
як збитковість для першої, та додається до підпису.
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⊕

Схема ECPV представляє свою функцію мас-
кування та формування зворотньої компоненти 
підпису, у якої зворотня компонента формується 
шляхом підстановки за ключем, що сформовано 
за функцією розгортання ключів з передпідпису.

Таким чином, максимальна складність ата-
ки екзистенційної підробки для ECAO та ECnR 
складе 2 /2n , а для ECPV – довільна. Визначимо 
мінімально необхідний бітовий обсяг наданої 
збитковості для забезпечення безпечного часу з 
вірогідністю 0.95  на протязі року, якщо крипто-
аналітик може обчислювати 108  збитковостей за 
секунду. Для цього випадку

n log
tk
P

log= ( ) = (
10 *1*3,15*10

0,95
) = 522 2

8 7

   γ
.

Схема ECKnR відрізняється від ECnR до-
датковим кроком при формуванні r  компонен-
ти підпису: за передпідписом формується гамма, 
до якої додається гамма сформована за участю 
відкритої частини повідомлення. Таким чином, 
може бути досягнута деяка гнучкість при форму-
ванні повідомлення зі збитковістю d .

3. наданнЯ ПосЛуГи  
КонФІденцІйносТІ

Схеми ЕЦП з відновленням повідомлення 
«приховують» частину повідомлення по суті у 
цифровому підписі.

В усіх схемах зворотня частина повідом-
лення сформована шляхом маскування пові-
домлення з передпідписом. У загальному виг-
ляді перетворення можна представити у вигляді 
c Mask Msg KDF kG= ( , ( )) .

Відновити повідомлення можливо у разі від-
творення передпідпису kG , що у загальному ви-

падку можливо тільки при перевірці ЕЦП. Таким 
чином, можна стверджувати, що повідомлення 
може відновити лише за наявності відкритого 
ключа. У відкритих системах така схема не має 
сенсу з надання послуг конфіденційності, але у 
разі, якщо циркуляція відкритих ключів в сис-
темі є контрольованою, є сенс у використанні цієї 
властивості схем з доповненням.

ВисноВКи

Схеми з доповненням повідомлення мають 
усі властивості ЕЦП з відновленням повідомлен-
ня. Обмежене надання послуги конфіденційності 
можливе у закритих системах, де можна реалізу-
вати контрольований процес поширення відкри-
того ключа.

ЕЦП з відновленням може мати більший бі-
товий обсяг повідомлення. Але при цьому істотно 
збільшується ймовірність екзистенційної підроб-
ки (в усякому разі ймовірність екзистенційної 
підробки підпису з відновленням повідомлення 
значно вижче, ніж у підпису з доповненням).

Основними характеристиками, що є особли-
вими для підпису з відновленням повідомлення, 
є: 

− ймовірність екзистенційної підробки у за-
лежності від довжини модуля обчислень та пові-
домлення, що передається, 

− ймовірність екзистенційної підробки у за-
лежності від довжини модуля обчислень та пові-
домлення, що відновлюється, 

− ефективність використання природньої 
збитковості повідомлення, 

− можливість розпаралелювання, максималь-
ний та мінімальний обсяг пакету підпису, 

− варіативність обсягу пакету підпису.
Кожен з підписів з відновленням повідом-

лення стандарту ISO/IEC 9796-3 має особливості. 
Доцільно обирати більш раціональний підпис у 
залежності від ситуації. Наприклад: 

− ECnR доцільно застосовувати для незбит-
кових повідомлень та не більше обраного модуля 
перетворень, але і не значно меньшого, напри-
клад, команд RPC,

− ECAO для збиткових повідомлень,
− ECPV для повідомлень з нефіксованою 

довжиною повідомлення, або надкоротких пові-
домлень, наприклад, команд контроллеру,

− ECKnR для великих повідомлень із захи-
щеним заголовком, можливо для IP пакетів.
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