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Вперше розроблено диференціально-ігрову модель шаб-

лону нормальної поведінки Web-сервера. Модель до-

зволяє врахувати динаміку розвитку процесу атак на 

Web-сервер та гарантовано управляти рівнем його 

захищеності. 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

In this article differential-game model of the web server 

normal behavior template is developed for the first time. 

Developed model allows to take into account the dynamics 

of the attack progress on web server, that permits to dis-

cover the possibilities of guaranteed control of its level pro-

tection.  

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

Впервые разработана дифференциально-игровая мо-

дель шаблона нормального поведения Web-сервера. 

Разработанная модель позволяет учитывать дина-

мику развития атаки на Web-сервер, при этом от-

крываются возможности гарантированного управле-

ния уровнем его защищжнности. 

 

 

Вступ  

Відомо *1, 2+, що віддалений мережний доступ потенційних користувачів до ін-

формаційних ресурсів у мережі Internet здійснюється за протоколом http (Hyper Text 

Transfer Protocol), який ініціює запит шляхом встановлення протоколу TCP (Transmis-

sion Control Protocol) з’єднання з визначеним портом, як правило, вісімдесятим. Тех-

нологічні аспекти з організації такого доступу покладаються на Web-сервери. Стрімке 

зростання за останній рік динаміки атак на Web-сервери державних установ та урядо-

вих організацій, провідних фінансових структур та підприємств в світі та в Україні, зо-

крема *1-4+, призводить до зниження якості функціонування серверних технологій, 

чим значно активізує проблему захисту інформації на об’єктах критичної інфраструк-

тури. У рамках визначеної проблеми задача підвищення рівня захищеності                  

Web-серверів набуває особливої актуальності. 

I. Аналіз останніх досліджень і публікацій 

З аналізу доступних джерел *5-11] з’ясовано, що одним із перспективних шляхів 

підвищення рівня захищеності Web-серверів є вдосконалення активних засобів захи-

сту інформації на базі систем виявлення атак (вторгнень) (СВА) – IDS (Intrusion 

Detection Systems) [5-9+. На сьогоднішній день таких систем відомо близько сотні 

[1, 5-10+. Аналіз концептуальних основ побудови найбільш поширених комерційних 

СВА на базі хосту – Intruder Alert (компанія Symantec), на базі мережі – Cisco Secure 

Scanner (компанія Cisco Systems), гібридної СВА – RealSecure (компанія Internet Secu-

rity Systems) та некомерційних СВА ASAX (University of Namur, Belgium), SHADOW 
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(Naval Surface Warfare Center, Dahlgren Division) та NetSTAT (University of California 

at Santa Barbara), відповідно, дозволяє зробити висновок, що робота кожної із систем 

ґрунтується на методах визначення аномалій та визначення зловживань. Базисом за-

значених методів є моделі шаблонів (профілів) поведінки. Приведемо детальний 

аналіз методів першої групи. 

Методи визначення аномалій призначені для виявлення невідомих атак і вторг-

нень на Web-сервери на основі моделей шаблонів нормальної поведінки (ШНП) *5-11]. 

Для побудови моделей ШНП використовуються методи статистичного виявлення, 

нейронних мереж, теорії масового обслуговування тощо. Характерним недоліком мо-

делей ШНП на базі методів статичного виявлення є велика кількість помилкових 

спрацювань системи, яка обумовлена помилками першого (пропуск атаки – false neg-

ative) та другого (віднесення ШНП до класу атак – false positive) роду. Недосконалість 

методики проектування нейромережевих моделей ШНП призводить до потреби їх 

тривалого навчання за рахунок великої кількості спроб та помилок [11]. Застосування 

відомих марківських моделей ШНП на базі ланцюгів з послідовною зміною станів не 

дозволяє виявляти аномалії при отриманні невідомих паттернів. Паттерн – сукупність 

значень параметрів оцінки системи *9].  

Отже, з приведеного критичного аналізу останніх досліджень та публікацій 

зрозуміло, що задача підвищення рівня захищеності Web-серверів зводиться до роз-

робки нових моделей ШНП, а її розв’язання є нагальною потребою сьогодення. Тому 

метою статті є розробка диференціально-ігрової моделі шаблону нормальної пове-

дінки Web-серверу.  

II. Викладення основного змісту досліджень 

Твердження. Під атакою на Web-сервер слід розуміти порушення нормальної 

працездатності окремого хосту шляхом знищення або модифікації його змісту з по-

дальшим отриманням привілейованого доступу до нього *1, 2, 5+. Одними з най-

більш розповсюджених видів атак на Web-сервер фахівцями *3-5+ визнано механізми 

DoS-атак (Denial of Service), які спрямовано на відмову в обслуговуванні. Суть таких 

атак зводиться до наступного *1-11]: 

 на Web-сервер, що атакується, противником посилається некоректний за-

пит, призначений для зациклення процедур обробки, які в кінцевому рахунку приз-

водять до зависання системи;  

 перевантаження пропускної здатності комутаційних каналів шляхом гене-

рування трафіка небажаних та непотрібних пакетів або хибних повідомлень про по-

точний стан мережних ресурсів; 

 надходження великої кількості фіктивних запитів від розподілених користу-

вачів або програм на встановлення зв’язку з Web-сервером. Сукупність розподілених 

користувачів та шкідливого програмного забезпечення називається Boot-мережами, 

а відповідні атаки – DDoS-атаками (Distributed DoS); 
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 перевантаження противником (противниками) обчислюваних ресурсів 

Web-серверу шляхом санкціонованих запитів на використання серверних програм-

них аплікацій, наприклад таких як PHP, Java, Python тощо.  

З аналізу можливих механізмів реалізації DoS- і DDoS-атак на Web-сервер вста-

новлено: DoS- і DDoS-атаки породжують інформаційний конфлікт в інформаційній 

системі, що передбачає антагоністичну взаємодію двох гравців (суб’єктів конфлікту) 

– противника та системи. Отже, виходячи з встановленого, сформульована в статті 

мета може бути досягнута шляхом адаптації основних положень теорії моделювання 

процесів нападу на інформацію методами теорії диференціальних ігор *14, 15+ та 

диференціальних перетворень *16]. 

Вихідні дані для моделювання зібрано в період з 01.08.2009 року по 31.01.2010 

року для Web-серверу Apache 2.2.10 (Linux|SUSE) з використанням опції Webalizer 

Logfile Analysis на основі аналізу log-файлів. Мінімальний період спостереження T  

обрано рівним 24 годинам (рис. 1), середній – календарному місяцю (рис. 2), макси-

мальний – півроку, що адекватно відповідає циклічності звернень користувачів до 

ресурсу. Збільшення інтервалу спостереження недоцільно з практичної точки зору.  

Сервер забезпечував доступ користувачів мережі Internet до інформаційного 

ресурсу наукової установи за виділеним каналом зі швидкістю передачі даних 

15 Мбіт/с у вигляді динамічної Web-сторінки, середній об’єм якої складає 1 Мбайт. 

Доступ на сервері відкритий для усіх користувачів мережі Internet. Вимоги за досту-

пністю до інформації на сервері – високі. Відмова в обслуговуванні – недопустима. 

Вимоги за конфіденційністю – низькі. Інформація призначена для широкого кола 

користувачів. Вимоги за цілісністю – високі, оскільки деструктивний вплив на інфо-

рмацію призводить до дезорганізації діяльності як підлеглих та взаємодіючих під-

розділів, так і порушення нормальної роботи установи в цілому.  

Як параметр оцінки захищеності Web-серверу від DDoS-атаки на визначених ін-

тервалах спостереження (рис. 1, 2), обрано об’єм середнього вихідного мережного 

трафіка за протоколом http.  

 

 

Рис. 1. Флуктуація середньодобового трафіка:  

період спостереження з 01.08.2009 року по 31.01.2010 року 
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Рис. 2. Флуктуація місячного та піврічного трафіка: 

період спостереження з 01.08.2009 року по 31.01.2010 року 

Спираючись на експлуатаційну статистику досліджуваного Web-серверу Apache 

(рис. 1, 2), ШНП подамо графовою моделлю (рис. 3). В моделі (рис. 3) над кружечка-

ми, що визначають множину станів   tPz , де 30...z  – стани, в яких може перебува-

ти Web-сервер з відповідними ймовірностями, стрілками визначено всі можливі його 

переходи зі стану в стан. 
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Рис. 3. Графова модель шаблону нормальної поведінки Web-сервера 

Над стрілками переходів (рис. 3) проставлено параметри потоків подій  t  та 

 t , що переводять сервер зі стану в стан. Під потоками подій  t  та  t  слід ро-

зуміти стратегії гравців, що обираються ними для організації захисних дій та DDoS- 

атак відповідно. Передбачається, що  tP0  – ймовірність відмови Web-серверу від об-

слуговування під впливом DDoS-атаки,  tP1  – ймовірність перебування Web-серверу 

під впливом DDoS-атаки при дії методів захисту інформації (МЗІ),  tP2  – ймовір-

ність перебування Web-серверу під впливом МЗІ при дії DDoS-атаки,  tP3  – ймовір-

ність перебування Web-серверу під впливом МЗІ.  0tPz  – початкові умови при пере-

буванні серверу в z -му стані; 0t  – початок моделювання.  
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Особливістю запропонованої графової моделі ШНП (рис. 3) є те, що вона перед-

бачає усі можливі переходи сервера зі стану в стан під впливом відповідних стратегій. 

Як стверджується в *17+, ймовірність переходів, наприклад з нульового у четвертий 

стани, наближається до нуля, тому в моделі такі переходи не розглядаються. Виходячи 

з рис. 3 та спираючись на дослідження *14, 15+, динаміку інформаційного конфлікту, 

який протікає під час DDoS-атаки на Web-сервер Apache, подамо в формалізованому 

вигляді системою нелінійних диференціальних рівнянь Колмогорова-Чепмена  
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              (1) 

Нормуюча умова для системи (1), має вигляд  

  1
3

0


z

z tP ,                                                             (2) 

де початкові умови   100 tP ,       0030201  tPtPtP .  

Нехай стратегії гравців розподілені за лінійними законами загального вигляду  

  tt   ,                                  (3)                        tt   ,                                       (4) 

де   та   – параметри законів розподілу стратегій гравців, які невідомі; t  – часовий 

аргумент,  Ttt ,0 . Ресурси гравців (3) та (4) обмежені:  

     ttt maxmin   ,                           (5)                 ttt minmin   ,                        (6) 

де  tmin  і  tmin  – мінімальні, а  tmax  і  tmax  – максимальні інтенсивності по-

токів захисних дій та інформаційних атак відповідно. Стратегії гравців  t  та  t , 

що визначають їх ресурси, належать замкненим множинам E  та E , які об-

межені в евклідових просторах R  і R .  

Під час інформаційного конфлікту гравці намагаються досягти протилежних 

цілей. Ціль гравця, що захищається від DDoS-атаки, забезпечити функціональну 

стійкість Web-серверу шляхом гарантування його захищеності, а гравця, що атакує – 

досягнути відмови серверу від обслуговування. Для цього гравець, що захищається 

від DDoS-атаки, намагається отримати найменший програш за рахунок вибору такої 

власної стратегії  t , яка мінімізує плату       tttPtI  ,,, 01 , за умови максимізації 

плати другим гравцем, тобто  

   
      tttPtI

EtEt


 
,,,maxmin 01


,                                (7) 
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де        101 ItttPtI  ,,,  – плата, що є усередненою ймовірністю перебування Web–

серверу під впливом DDoS-атаки. Плата визначається як  

  dttP
T

I
T

t


0

01

1
                                                         (8) 

при обмеженнях  

max110 II  ,  де
 

11 maxI .                                                (9) 

Для досягнення цілі DDoS-атаки противник (другий гравець) намагатиметься 

отримати найбільший виграш за рахунок вибору такої власної стратегії  t , яка ма-

ксимізує плату       tttPtI  ,,, 01 , за умови її мінімізації іншим гравцем, тобто  

   
      tttPtI

EtEt


 
,,,minmax 01


.                                  (10) 

Якщо виконується співвідношення рівності критеріїв (6) та (9)  

   
      tttPtI

EtEt


 
,,,maxmin 01

    
       


tttPtI

EtEt


 
,,,minmax 01  

       GaroptoptoptHNP ItttPtI 101   ,,, ,                                   (11) 

то стратегії  topt  і  topt  називаються оптимальними, а  tP
optHNP

0  – оптимальна 

траєкторія, яка підлягає визначенню з системи (1) за критерієм (6) та є диференціа-

льно-ігровою моделлю ШНП поведінки Web-серверу для гравця, що атакує; 

      tttPtI optoptoptHNP  ,,, 01 , GarI1  – ціна гри, що визначає гарантований рівень за-

хищеності Web-серверу, який досягається за рахунок вибору гравцями оптимальних 

стратегій  topt  та  topt .  

При відхиленні будь-ким з гравців від оптимальної стратегії, неминуче виника-

ють втрати в платі, тобто  

      
 

      tttPtItttPtI opt

Et

opt 


,,,min,,, 0101


 .                (12) 

Знаходження вигляду диференціально-ігрової моделі ШНП Web-серверу 

 tP
optHNP

0  здійснимо за загальною методологією [14, 15] з використанням методу      

Р-перетворень академіка Г. Є. Пухова *15+. З використанням прямого диференціаль-

ного перетворення *16+ система (1) в області Р-зображень матиме вигляд  
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де   kPz ,  k ,  k  – диференціальні зображення оригіналів   tPz ,  t  та  t  

відповідно, що представляють собою дискретні функції цілочисельного аргументу 

,...,, 210k ;   – символ операції множення в області зображень. Система (13) спра-

ведлива при рівності масштабної сталої H  періоду спостереження T  ( TH  ).  

З урахуванням властивості Т-добутку диференціальних зображень *16] 

   kPk z  та    kPk z , один з доданків в яких являє собою сталі   та   множені 

на цілу степінь незалежного змінного mT  ( при 1m ), в загальному вигляді маємо  
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Система спектральних рівнянь (14) з урахуванням (15) та (16) матиме вигляд  
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    (17) 

Присвоюючи послідовно цілочисельні значення аргументу ,...,, 210k , від по-

чаткових умов  

     10 000  tPP ,       0000 321  PPP ,                             (18) 

визначаємо дискрети диференціального спектра для диференціально-ігрової моделі 

ШНП Web-сервера. Дискрети мають вигляд  
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В області зображень плата (7), після підстановки дискрет (18)-(24), має вигляд  
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Дослідження на екстремум фунціонала (25) згідно з виразами  
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зводиться до розв’язання системи лінійних алгебраїчних рівнянь  
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Розв’язання системи (27) дозволяє визначити невідомі параметри   та   в 

стратегіях гравців (2) та (3)  
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Виконання достатніх умов  
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                                        (30) 

дозволяє стверджувати, що знайдені параметри (28) та (29) забезпечують максимум 

та мінімум функціонала (25)  

Перевірка умов існування сідлової точки в даній диференціальній грі передба-

чає знаходження параметра дельта  , що визначається аналітичною залежністю *19] 
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Оскільки згідно з (31) для умов (30) 0  ( 8330 T. , при 0T ), то в даній ди-

ференціальній грі існує сідлова точка. Отже знайдені коефіцієнти (28) та (29), що ви-

значають вигляд стратегій гравців при переході до області оригіналів з використан-

ням зворотних перетворень *16+ є оптимальними  
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 .      (33) 

Гарантований рівень захищеності GarI1  для досліджуваного Web-серверу Apache 

від DDoS-атаки на добовому, місячному та піврічному інтервалах спостереження, за 

визначених початкових умов та після підстановки (28) і (29) в (10), дорівнює  

667201 ,GarI .                                                            (34) 

Диференціально-ігрова модель ШНП Web-серверу, з урахуванням (32) та (33), 

при переході в область оригіналів має вигляд  
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При відхиленні гравців від оптимальних стратегій (31) та (32) модель ШНП (34) 

визначатиметься точною аналітичною моделлю  
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III. Змістовний аналіз диференціально-ігрової моделі ШНП 

З моделі (36) та отриманої оцінки гарантованого рівня захищеності GarI1  (34) 

зрозуміло, що досліджуваний Web-сервер Apache при виборі гравцями оптималь-

них стратегій (32) та (33) з ймовірністю 66720,  відмовить від обслуговування. В таб-

лиці приведено аналітичні моделі ШНП для різних умов експлуатації Web–серверу 

та результати моделювання з оцінки його захищеності при виборі гравцями опти-

мальних стратегій та при їх відхиленні від них. На рис. 4 приведено графіки ШНП 

для умов, вихідні дані на які наведено у таблиці.  

Таблиця. Вихідні дані для моделювання 
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а)   б)  

 

1 –  topt
 ,  topt

 ;  

2 –  topt
 ,    tt opt
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3 –  topt
 ,    tt opt

 50, ;  

4 –    tt opt
 251, ,  topt ;  

5 –    tt opt
 51, ,  topt

 ;  

6 –    tt opt
 2 ,  topt
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7 –    tt opt
 251, ,    tt opt
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в)  

Рис. 4. Моделі шаблонів нормальної поведінки Web-сервера: а)   100 tP ,       0030201  tPtPtP ;  

б)   5000 ,tP ,     00201  tPtP ,   5003 ,tP ;    в)       0020100  tPtPtP ,   103 tP  
 

Висновки та перспективи подальших досліджень 

Таким чином, вперше розроблено диференціально-ігрову модель ШНП для 

Web-серверу для гравця, що атакує, який відрізняється від відомих диференціально-

ігровою постановкою задачі моделювання, що дозволяє врахувати динаміку атакую-

чих дій противника. Це дозволяє гарантовано управляти рівнем захищеності             

Web-серверу. Аналіз даних, наведених в таблиці та рис. 4, показав, що шаблони нор-

мальної поведінки для Web-серверу відрізняються для різних наборів стратегій грав-

ців 1-7 (рис. 4) та початкових умов. Отже, відхилення супротивником від передбаче-

них стратегій (рис. 4) призводить до відхилення динаміки нормальної поведінки сер-

веру від визначеного шаблону. Найбільш захищеним режимом експлуатації серверу 

вважається режим, для якого плата 1I  є найменшою. Перспективним напрямом по-

дальших досліджень є моделювання з подальшим отриманням числових характери-

стик захищеності. 
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