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ние   F( ) . Для вероятности этой четырехцикло-

вой характеристики можно записать выражение
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В то же время для четырех циклов, составленных
из двух цикловых обнуляющих характеристик, имеем
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Из сопоставления выражений (2) и (3) следует, что
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Представляется также очевидным, что реализация
характеристик с меньшим числом тривиальных пе-
реходов тем более не приведет к большей угрозе
дифференциальной атаки, чем рассмотренные выше.

К сожалению, и в новой редакции требование  4.1
оказывается недостаточным для обеспечения защиты
от атак дифференциального криптоанализа. Обеспе-
чив при отборе случайных таблиц должный уровень
защиты от известных атак, использующих трехблоч-
ные характеристики, мы оставили без должного
внимания возможность реализации характеристик,
которые применяют меньшее число активных S
блоков. В стандарте, как показывает анализ, эти
характеристики исключены, в то время как для
рассматриваемой случайной таблицы может быть
построена характеристика с двумя активными S
блоками и максимальным значением нуль -преобра-

зования для одного S блока, равным pД 
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что существенно хуже стойкости стандарта. Таким
образом, предлагаемые критерии отбора случайных
таблиц подстановок все еще не позволяют решить
задачу формирования S блоков, полностью защи-
щенных от атак дифференциального криптоанализа.
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БИЗНЕС-ПРОЦЕССОВ

ЧАЛЫЙ С.Ф., КАУК В.И.

Рассматриваются вопросы влияния реинжиниринга
бизнес-процессов на систему знаний, накопленных в
организации. Приводится структура бизнес-процессов и
подход к их перепроектированию. Формулируются ос-
новные аспекты влияния реинжиниринга бизнес-про-
цессов на систему знаний организации. Предлагаются
направления реорганизации знаний при реинжинирин-

ге бизнес-процессов на основе использования инфор-
мационных технологий.

1. Реинжиниринг бизнес-процессов

Реинжиниринг бизнес-процессов – это интен-
сивно развивающееся направление в менеджменте,
направленное на радикальное повышение эффек-
тивности функционирования организации как еди-
ного целого. Реинжиниринг предполагает “фунда-
ментальное переосмысление и радикальное перепро-
ектирование бизнес-процессов для достижения су-
щественных улучшений в таких ключевых для совре-
менного бизнеса показателях результативности, как
затраты, качество, уровень обслуживания и опера-
тивность” [1].

Четырехцикловая
характеристика

T = (, 0)

FA =  a = 

C вероятностью p1 p2 p3

p = (0, )

FB = 0 b = 

C вероятностью pT

FC =  c = 

C вероятностью p1 p2 p3

FD = 0 d = 0

C вероятностью 1



116 РИ, 1999, № 1

Бизнес-процесс представляет собой поток работы,
переходящий от одного исполнителя к другому. Под
исполнителем здесь подразумевается как один чело-
век, так и целое подразделение организации. Бизнес-
процессы можно описать на разных уровнях, но они
всегда имеют четко очерченные границы [2]. Для
любого отдельно взятого процесса эти границы
установлены первичными входами и выходами. Вхо-
ды связаны с первичными поставщиками. На выходе
выдаются результаты первичным клиентам процес-
са, как показано на рисунке. Например, первичным
входом в процессе сбыта может быть получение
документов с подтверждением заказа. Первичным
выходом процесса может быть получение определен-
ной информации, услуги, документа.

После начала процесса у него могут появиться
вторичные входы – например, управленческая ин-
формация. Точно так же у процесса могут существо-
вать и вторичные выходы, которые получаются как
его побочные продукты.

Необходимым условием выделения бизнес-про-
цессов является формирование главной цели органи-
зации и критических факторов успеха, необходимых
для достижения этой цели. Критические факторы
успеха представляют собой цели более низкого уров-
ня, отражающие ключевые составляющие фирмы и
ее связи с другими организациями. Обычно крити-
ческие факторы связаны с поставщиками, покупате-
лями, персоналом, факторами окружающей среды и
оборудованием [2]. Признаком критичности каждо-
го фактора является невозможность без него достичь
главной цели организации. Достижение всех подце-
лей позволяет достичь общей цели организации.

Реинжиниринг бизнес-процессов предполагает в
идеале формирование процессов производства про-
дукции “с чистого листа”. Однако при реальном
проектировании таких процессов необходимо учиты-
вать существующие организационные структуры,
накопленный ими опыт и знания. Все организацион-
ные бизнес-процессы определяются суммой знаний,
накопленных в организации т.е. ее системой знаний.

В то же время выделение и классификация знаний
организации обеспечивает возможность для автома-
тизации самих процессов реинжиниринга.

2. Виды знаний в организации

Можно выделить следующие ключевые элементы
системы знаний организации [3]:

1. Стратегическое знание. Оно представляет со-
бой знание высшего руководства организации. К нему
относятся мысленные установки, цели, подходы
к решению задач, устоявшиеся положения, кото-
рые определяют стратегию организации – т.е. все
факторы, которые влияют на принятие стратеги-
ческих решений по управлению.

Основная цель фирмы связана именно с этим
видом знания.

2. Структурное знание. Это
знание о структуре организации.
Оно включает в себя типовые
решения и рекомендации по ко-
ординации различных видов де-
ятельности организации. Хотя

обычно считается, что жестко фиксированная орга-
низационная структура ограничивает приобретение
нового опыта и адаптацию организации, она в то же
время может рассматриваться как хранилище накоп-
ленного и закодированного опыта. Так, структурное
знание, вложенное в бюрократические правила и
процедуры, используется при функционировании
организации как единого целого, например, сотруд-
ники должны быть обучены определенным(и еди-
ным для организации) правилам ведения докумен-
тооборота.

Структурное знание отражает как собственный
эволюционный опыт организации, так и опыт дру-
гих фирм. В связи с этим считается, что организации
имеют тенденцию изоморфизма, т.е. принимать
аналогичную организационную структуру.

Структурное знание наряду со стратегическим
определяет рассмотренные выше критические фак-
торы успеха реинжиниринга бизнес-процессов орга-
низации.

3. Системное знание. Это знание закодировано в
основных подсистемах организации и включает в
себя, например, знания о конструкции информаци-
онных систем организации, систем управления, о
человеческих ресурсах. Такое знание близко связно
со структурным.

Оно может быть передано как между организаци-
ями, так и внутри одной организации, что создает
предпосылки для стандартизации и автоматизации
процессов реинжиниринга. Особенно важна такая
возможность при интеграции подсистем разных
организаций, например, при разработке совместных
проектов.

Системное знание наряду со структурным и
стратегическим оказывает влияние на формулирова-
ние критических факторов успеха и, соответственно,
подцелей организации.

4. Знание культуры. Оно определяется как сово-
купность ценностей и норм, которые являются фун-
даментом поведения индивидуума. Такое знание опи-
сывается в форме символов, рассказов, а не через
объективные факты и данные. При этом потребность
изменения культуры производства часто рассматрива-
ется как важная мера для успешного реинжиниринга.

Согласно зарубежным источникам, ключевая цель
изменения производственной культуры состоит в
том, чтобы “переключить внимание от проблем и
поломок к наиболее полному удовлетворению про-
блем покупателя” [4].

5.Практическое знание. Значительная часть зна-
ния, которое используется при работе органи-
зации, это так называемое “знание по умол-
чанию”. Оно развивается из обучения на
собственном опыте, из практической дея-
тельности. Такое знание воплощено в устано-
вившейся практике и реализуется “по умол-

чанию” индивидуальными служащими. При реше-
нии производственных задач часто возникают груп-
пы служащих, объединенных практическим опытом
решения данной задачи. Персонал объединяется в
такие группы не в соответствии с формальной
структурой организации, а в целях реализации ка-
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кой-либо задачи (например, обслуживания клиента,
завершения проекта и т.п.).

Рассмотренные элементы организационной сис-
темы знаний, как правило, иерархически взаимосвя-
заны сверху вниз, начиная от стратегического знания
и заканчивая практическим. Так, изменения страте-
гического мышления могут приводить к освоению
новых рынков для продукции организации, что, в
свою очередь, вызывает изменение структуры орга-
низации. Аналогично, структурные изменения могут
приводить к пересмотру конструкции систем орга-
низации с целью достижения большей гибкости или
стандартизации [3].

Вместе с тем взаимосвязь различных уровней
знаний не всегда является иерархической. Так, стра-
тегическое знание близко связано со структурным.
Масштаб и уровень стратегического мышления отра-
жает знание того, как координировать различные
подразделения бизнеса. Например, существует стиль
стратегического менеджмента, называемый “финан-
совое управление”. В соответствии с этим стилем
стратегические решения возлагаются на подразделе-
ния организации, но вместе с тем существуют систе-
мы финансового контроля, цель которых – извлече-
ние прибыли.

С течением времени по мере развития организа-
ции и под влиянием конкуренции возникает эффект
взаимного укрепления знаний, что может блокиро-
вать частичные изменения в организационной сис-
теме знаний. Изменения в информационных систе-
мах, например, могут быть заблокированы устарев-
шим структурным знанием или культурными анти-
патиями. Как следствие, подлинные изменения про-
исходят только тогда, когда организация испытывает
кризис во взаимоотношениях с внешним окружени-
ем. Кризисы имеют важный ударный эффект, кото-
рый простирается прямо вниз, через структуру к
практическим знаниям организации.

3. Влияние бизнес-процессов на систему знаний
организации

Основной эффект реинжиниринга бизнес-процес-
сов в организации заключается в перераспределении
знаний и умений между различными группами людей,
независимо от вида знаний. При этом логика сквоз-
ных бизнес-процессов предполагает устранение спе-
циализированных отделов, с традиционными бюрок-
ратическими формами знаний.  Задачи, которые ранее
были прерогативой отдельных специалистов, реша-
ются различными группами в рамках единого бизнес-
процесса. Это поднимает вопрос об использовании
компьютерных баз знаний и экспертных систем при
реинжиниринге бизнес-процессов и, соответственно,
разработке бизнес-процессов приобретения знаний и
наполнения таких экспертных систем.

Реинжиниринг бизнес-процессов оказывает сле-
дующее влияние на систему знаний организации:

– стратегическое знание – изменяется парадигма
управления, т.е. иерархическое управление сменяет-
ся управлением бизнес-процессами;

– структурное знание – изменяются подразделе-
ния организации и взаимосвязи между ними, меня-
ется и система документооборота;

– системное знание радикально изменяется вслед-
ствие использования современных информацион-
ных технологий и ориентации информационных
подсистем на бизнес-процессы;

– изменение культурного знания предполагает
пересмотр взглядов исполнителей на решаемые ими
задачи и ориентацию их на требования конкретного
потребителя, самоконтроль исполнителей;

– практическое знание – при решении большин-
ства задач универсалы заменяют узких специалистов;

квалифицированные эксперты решают незначитель-
ный процент задач, требующий очень высокого
уровня компетентности;

Среди наиболее важных факторов, влияющих на
реинжиниринг бизнес-процессов в целом и системы
знаний организации в частности, следует отметить
информационные технологии. Использование таких
технологий предполагает:

– создание единой базы данных и базы знаний
организации;

– создание систем электронного обмена данными;
– распараллеливание процессов разработки про-

дукции с использованием систем автоматизирован-
ного проектирования;

– автоматизацию документооборота организации
на основе единой базы данных;

– создание экспертных систем, обеспечивающих
поддержку принятия решений непосредственными
исполнителями;

– разработку бизнес-процессов приобретения зна-
ний и наполнения компьютерных баз знаний и
экспертных систем.

Следует отметить, что сами по себе информационные
технологии не обеспечивают успешного реинжинирин-
га и радикального повышения эффективности функци-
онирования организации. Важно изменение всего ком-
плекса знаний, а информационные технологии предо-
ставляют удобный инструментарий для решения этой
задачи (анализ, распараллеливание операций, удаление
избыточных этапов процесса). Реинжиниринг ради-
кально отличается от автоматизации существующих
процессов. Автоматизация некоторого этапа процесса
означает, что данный этап больше не будет выполняться
вручную, хотя сам по себе остается. Реинжиниринг
предполагает творческое изменение процессов на основе
новых технологий. В этом смысле технология играет
роль движущей силы преобразования бизнес-процессов,
предлагая новые методы работы и новые возможности.
Однако это предполагает знание новых технологий
специалистами, выполняющими реинжиниринг. Сле-
довательно, система знаний организации должна вклю-
чать новый вид знания –технологическое.

Таким образом, реинжиниринг бизнес-процессов
вызывает существенные изменения в системе знаний
организации. Наиболее серьезные трудности возни-
кают при изменении стратегических, культурных и
структурных знаний. В то же время использование
информационных технологий позволяет решить мно-
гие из проблем, связанных с реорганизацией знаний.
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