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В Україні та у всьому світі в цілому в галузі 
захисту інформації широке впровадження отри-
мують інфраструктури з відкритими ключами. 
Створення інфраструктури дозволяє вирішити 
ряд питань: забезпечити надання користувачам 
базових послуг таких як конфіденційність, ціліс-
ність, доступність, але залишаються відкритими 
та актуальними задачі, що пов’язані з електрон-
ною ідентифікацією та автентифікацією суб’єктів 
та об’єктів. На сьогодні виникає необхідність 
мати гарантії особи, що звернулася до системи, 
і забезпечити належний рівень автентифікації, 
як особи, що сформувала запит до системи, так і 
сформованої відповіді на електронний запит.

У нинішній час цьому напряму призначається 
значна увага. У світі вирішенням цієї задачі займа-
ються декілька країн, але кожна з них використо-
вує різні підходи. Метою цієї статті є викладення 
результатів аналізу основних напрямів здійснення 
електронної автентифікації та розробка відповід-
них пропозицій з орієнтацією на роботи в техно-
логічно розвинених державах. 

Найвпливовішим поштовхом вирішення цьо-
го питання у США можна назвати Президентську 
Директиву США про внутрішню безпеку (HDSP-
12). Очікувалось, що директива змінить станови-
ще ринку негайно, але проблеми фінансування 
проекту та ненадходження відповідного сертифі-
кованого обладнання призвело до зниження тем-
пів впровадження. З часом уряд почав більше 
приділяти уваги цьому питанню – зріс бюджет, 
до директиви почали прислухатися комерційні 
організації, внаслідок, зріс попит та приплив по-
забюджетних коштів. Основна робота направлена 
на автентифікацію, управління конфіденційними 
даними та контроль доступу до даних, синхроні-
зацію облікових записів тощо. Найбільш вагомим 
результатом є розробка та прийняття федерально-
го стандарту США FIPS 201, який висуває вимоги 
до електронних даних осіб, життєвих циклів пос-
відчень тощо.

У Великобританії напрям застосування був 
більш комерційний, за що набув широкого по-
питу. Британською асоціацією індустрії безпеки 
розробляються рекомендації до використання 
систем контролю доступу на виробництвах. Ці ре-
комендації розкриватимуть загальні характерис-
тики побудови таких систем, будуть підкреслюва-
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ти особливі моменти (положення) національного 
та міжнародного стандартів, що регламентують 
використання систем контролю доступу.

У РФ значна увага приділяється методам та 
механізмам автентифікації. Посилаючись на до-
свід інших країн у розв’язанні задач контролю до-
ступу, зрозуміло, що найактуальнішим питанням 
є електронна автентифікація особи. Роблячи на 
цьому акцент, було розроблено та прийнято від-
повідний стандарт ГОСТ Р 52633-2006 «Требова-
ния к средствам высоконадежной биометричес-
кой аутентификации».

Можна стверджувати, що всі країни-розроб-
ники систем контролю доступу до даних прийшли 
до висновку, що необхідно приділяти особли-
ву увагу електронній автентифікації. Надійність 
такої автентифікації можна забезпечити з вико-
ристанням, наприклад, біометричних характе-
ристик людини. Це насамперед стало можливо 
завдяки деяким перевагам цієї технології:

•	біометричні шаблони важко фальсифікува-
ти;

•	в силу унікальності біометричних характе-
ристик достовірність автентифікації за біомет-
ричними даними дуже висока;

•	біометричний ідентифікатор не можна за-
бути або загубити, як пароль чи картку.

З розвитком технологій розроблені та зна-
ходять використання різні біометричні методи 
автентифікації. Характеристики найбільш роз-
повсюджених методів автентифікації за біомет-
ричними параметрами людини наведені в табл. 1.

Таблиця 1
Біометричні методи

Біометрич-
ний метод

FAR (імовір-
ність допус-

ку «іншо-
го»), %

ERR (імовір-
ність відмови 

від допуску 
«свого»), %

Час 
верифі-
кації, с

Геометрія 
обличчя

0,1 0,1 1

Параметри 
сітківки ока

0,0001-
0,00078

0,4 - 0,00066 1,5 - 4

Відбиток 
пальця

0,1-0,0001 0,01-3 0,5 – 3

Геометрія 
руки

0,0001 1 2

Райдужна 
оболонка

0,01 0,18 -
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Проведений аналіз показав, що при розроб-
ці кожного з цих методів виникають проблеми: 
нечіткість відтворення біометричних даних, не-
рівномірний розподіл біометричної інформації. 
Також в процесі використання треба враховувати 
наступні складності:

•	при використанні динамічних біометрич-
них даних потрібно враховувати залежність фі-
зичного та емоційного стану особи;

•	біометричні дані не є секретними, оскільки 
люди залишають їх повсюди (наприклад, відбит-
ки пальців).

Наші дослідження показали, що незважаючи 
на всю різноманітність методів біометрії, самим 
розповсюдженим залишається такий метод як 
відбитки пальців (майже 60% ринку біометрії). 
При виборі оптимального методу акцент робить-
ся на економічні показники (витрати), мобіль-
ність (малогабаритність устаткування), стійкість, 
і проаналізувавши залежність (див. рис. 1) цих 
показників вибір пав на метод відбитків пальця. 
Наш вибір автентифікації за відбитком пальців 
підтверджується вибором США біометричного 
методу для стандарту (FIPS 201).

Розгортаючи системи контролю доступу пот-
рібно звертати увагу на розмежування доступу для 
більш якісного захисту. Слушний метод вирішен-
ня саме цього питання було запропоновано США 
та затверджено у стандарті FIPS 201. Насамперед 
стандарт передбачає введення своїх рівнів гаран-
тії автентифікації особи (табл. 2.):

–	довіра базового рівня, коли забезпечується 
базовий ступінь гарантії справжності (автентич-
ності)  особи; 

–	довіра вищого рівня, коли забезпечується 
суттєво підвищений ступінь гарантії справжності 
(автентичності) особи;

–	дуже високий рівень, коли забезпечується 
надвисокий ступінь гарантії справжності (автен-
тичності)  особи.

Таблиця 2
Рівні гарантії

Рівні електронної автентифікації
Зіставні PIV

Рівні запевненняНомер 
Рівня

Опис

Рівень 2
Деяка довіра до заявле-
ної перевіреної особи

ДЕЯКА довіра

Рівень 3
Висока довіра до 

заявленої перевіреної 
особи

ВИСОКА довіра

Рівень 4
Дуже Висока довіра до 
заявленої перевіреної 

особи

ДУЖЕ ВИСОКА 
довіра

FIPS 201 пропонує розмежувати доступ на фі-
зичний та логічний, також до кожного з них він 
рекомендує свої механізми автентифікації (див. 
табл.3. та табл.4.). Залежно від рівня гарантії стан-
дарт пропонує різні механізми автентифікації осо-
би, розповімо про кожний з ростом складності:

•	VIS – механізм автентифікації, що ґрун-
тується на використанні візуальних посвідчень, 
як правило підтримується для управління доступу 
до фізичних ресурсів та засобів;

•	CHUID – механізм автентифікації, що 
ґрунтується на використанні унікального іден-
тифікатора утримувача картки, який доступний як 
з контактних, так і без контактних інтерфейсів;

•	Механізм автентифікації з використанням 
біометричної автентифікації, в залежності від до-
ступу поділяється на два типа:

1.	BIO – автентифікація на основі біометрич-
ної інформації без контролю зі сторони служби 
безпеки;

Рис. 1. Залежність вибору біометричного методу  
від рівня стійкості та витрат на його впровадження

МЕТОДЫ, МЕХАНИЗМЫ И ПРОТОКОЛЫ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ
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2.	BIO-A – автентифікація на основі біомет-
ричної автентифікації з контролем зі сторони 
служби безпеки (наприклад, за ходом автентифі-
кації спостерігає інспектор або адміністратор з 
безпеки).

•	PKI – механізм автентифікації з вико-
ристанням асиметричних криптографічних пере-
творень. 

Таблиця 3 

Логічний доступ

Рівень  
гарантій

Механізм автентифікації,  
що застосовується

середовище 
локальної робочої 

станції

середовище  
віддаленої мере-

жевої системи
Довіра  

базового рівня
CHUID

PKI
Довіра  

вищого рівня
BIO

Довіра дуже 
високого рівня

BIO-A, PKI

Таблиця 4

Фізичний доступ

Рівень гарантій Механізм автентифікації
Довіра базового рівня VIS, CHUID
Довіра вищого рівня BIO

Довіра дуже високого 
рівня

BIO-A, PKI

Перевагою даної структури є теще механіз-
ми автентифікації вищого рівня гарантії можуть 
бути застосовані до нижчого рівня гарантії, кожен 
механізм може бути додатково посилений вико-
ристанням інфраструктурою верифікації стану 
сертифіката. Таким чином, США була зроблена 
кропітка робота по розробленню оптимальних 
рекомендації щодо створення систем контролю 
доступу, які були направлені на створення своїх 
рівнів гарантії, та полегшив вибір механізмів іден-
тифікації та автентифікації при створенні анало-
гічної системи.

В роботі розглянуто проблемні питання сис-
тем контролю доступу при їх розробці та вико-
ристанні, був досліджений досвід інших країн, які 
вже використовують систем контролю доступу. 
Насамперед стало зрозуміло, що значну увагу слід 
приділяти  електронній автентифікації, для чого 
необхідно врахувати такі фактори, як:

•	рівні гарантії;
•доступ;
•	механізми автентифікації, відповідно до 

наведених вище факторів.
З проведеного аналізу можна зробити висно-

вок, що на теперішній час актуального стає автен-
тифікація за біометричними ознаками. Враховую-
чи такі фактори, як рівень стійкості та витрати на 
впровадження біометричного методу, найбільш 
актуальним та перспективним є автентифікція за 
відбитками пальців.
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