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Ðàññìàòðèâàþòñÿ ìîäåëè è ìåõàíèçìû ðåàëèçàöèè
ïîëèòèêè áåçîïàñíîñòè. Âûäåëÿþòñÿ íàèáîëåå ïåðñ-
ïåêòèâíûå èç íèõ äëÿ ñîçäàíèÿ è èñïîëüçîâàíèÿ â
ïðîåêòèðîâàíèè ñèñòåì çàùèòû èíôîðìàöèè â ðàñ-
ïðåäåëåííûõ ÁÄ. Ïðåäëàãàåòñÿ ìóëüòèàãåíòíàÿ ìî-
äåëü èíôîðìàöèîííîé áåçîïàñíîñòè ñèñòåìû ðàñïðå-
äåëåííûõ ÁÄ.

Ââåäåíèå

Îñíîâîé ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëî-
ãèé ÿâëÿåòñÿ àâòîìàòèçèðîâàííàÿ êîìïüþòåðíàÿ
îáðàáîòêà äàííûõ. Ïðè ñîçäàíèè ðàñïðåäåëåííûõ
ñèñòåì óïðàâëåíèÿ èíôîðìàöèåé íåîáõîäèìî ðå-
øàòü äâå äîâîëüíî ïðîòèâîðå÷èâûå çàäà÷è.

Ïåðâàÿ èç íèõ ñîñòîèò â òîì, ÷òîáû ñîçäàòü ñèñòåìó
ñ ìèíèìàëüíîé ñòîèìîñòüþ. Ñòîèìîñòü ñîçäàíèÿ
ïîäîáíûõ ñèñòåì ïðîïîðöèîíàëüíà ñòåïåíè èñ-
ïîëüçîâàíèÿ êîëëåêòèâíûõ ðåñóðñîâ. Ýòî îçíà÷àåò,
÷òî â öåëÿõ ìèíèìèçàöèè ñòîèìîñòè ñèñòåìû
öåëåñîîáðàçíî ñîçäàâàòü êîëëåêòèâíûé ðåñóðñ äëÿ
âñåõ åå ïîëüçîâàòåëåé, âêëþ÷àÿ ñðåäñòâà ïîääåðæ-
êè ñîõðàíåíèÿ èíôîðìàöèè, ïðîãðàììíûå è àïïà-
ðàòíûå ñðåäñòâà åå îáðàáîòêè è äîñòóïà ê äðóãèì
ñðåäñòâàì è ñèñòåìàì. Óäà÷íî âûáðàííûå îðãàíè-
çàöèÿ äîñòóïà è âîçìîæíîñòü êîëëåêòèâíîãî ðåñóð-
ñà çíà÷èòåëüíî óìåíüøàþò ñòîèìîñòü ñîçäàíèÿ è
ýêñïëóàòàöèè ñèñòåìû ïðè ðåàëèçàöèè çàäàííûõ
òðåáîâàíèé ê åå ôóíêöèîíèðîâàíèþ.

Îáðàáîòêà èíôîðìàöèè ñ èñïîëüçîâàíèåì âîçìîæ-
íîñòåé êîëëåêòèâíîãî ðåñóðñà íå îçíà÷àåò, ÷òî
êàæäîìó ïîëüçîâàòåëþ ñèñòåìû äîëæíû áûòü äî-
ñòóïíû ýòè âîçìîæíîñòè. Äîñòóïíîñòü îïðåäåëÿåò-
ñÿ ïðàâèëàìè (òðåáîâàíèÿìè), êîòîðûå ôîðìóëè-
ðóþòñÿ ïðè ñîçäàíèè ñèñòåìû. Èìåííî ñîáëþäåíèå
ýòèõ ïðàâèë ïðè äåëåíèè ïîëüçîâàòåëåé ñèñòåìû íà
îòäåëüíûå êëàññû è ïðåäîïðåäåëÿåò íåîáõîäèìîñòü
ðåøåíèÿ âòîðîé çàäà÷è – îðãàíèçîâàòü ïðîöåññ
ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè òàê, ÷òîáû
êàæäûé ïîëüçîâàòåëü ïîëó÷àë òîëüêî òó èíôîðìà-
öèþ, êîòîðóþ åìó ðàçðåøåíî ïîëó÷àòü [1,2].

Î÷åâèäíî, ÷òî ïîâñåìåñòíàÿ èíäèâèäóàëèçàöèÿ
ðåñóðñà äëÿ êàæäîãî ïîëüçîâàòåëÿ ñèñòåìû ÿâëÿåò-
ñÿ îïòèìàëüíûì ðåøåíèåì âòîðîé çàäà÷è, îäíàêî
â çíà÷èòåëüíîé ìåðå óâåëè÷èâàåò ñòîèìîñòü ñîçäà-
íèÿ è ýêñïëóàòàöèè ëþáîé ñèñòåìû îáðàáîòêè
èíôîðìàöèè. Èìåííî â ýòîì ïîíèìàíèè öåëåâûå
óñòàíîâêè ïåðâîé è âòîðîé çàäà÷è ïðîòèâîðå÷àò
îäíà äðóãîé. Ñ ðàçâèòèåì è ðàñøèðåíèåì ñôåðû
ïðèìåíåíèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè îñ-
òðîòà ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè â âû÷èñ-
ëèòåëüíûõ ñèñòåìàõ è çàùèòû èíôîðìàöèè âîçðà-
ñòàåò ïî ðÿäó îáúåêòèâíûõ ïðè÷èí. Ãëàâíàÿ èç íèõ
– ïîâûøåíèå äîâåðèÿ ê êîìïüþòåðíûì ñèñòåìàì
è èíôîðìàöèîííûì òåõíîëîãèÿì. Èì äîâåðÿþò
ñàìûå îòâåòñòâåííûå çàäà÷è, îò êà÷åñòâà êîòîðûõ

çàâèñèò æèçíü è áëàãîñîñòîÿíèå ìíîãèõ ëþäåé.
Êîìïüþòåðíûå ñèñòåìû óïðàâëÿþò òåõíîëîãè÷åñ-
êèìè ïðîöåññàìè íà ïðåäïðèÿòèÿõ è àòîìíûõ
ýëåêòðîñòàíöèÿõ, äâèæåíèåì ñàìîëåòîâ è ðàêåò,
âûïîëíÿþò ôèíàíñîâûå îïåðàöèè, îáðàáàòûâàþò
ñåêðåòíóþ èíôîðìàöèþ.

Ñåãîäíÿ ïðîáëåìà çàùèòû âû÷èñëèòåëüíûõ ñèñòåì
ïðèîáðåòàåò åùå áîëüøåå çíà÷åíèå â ñâÿçè ñ ðàçâè-
òèåì è ðàñïðîñòðàíåíèåì ñåòåé ïåðñîíàëüíûõ êîì-
ïüþòåðîâ è Internet. Ðàñïðåäåëåííûå ñèñòåìû è
ñåòè ñ óäàëåííûì äîñòóïîì âûäâèíóëè íà ïåðâûé
ïëàí âîïðîñ çàùèòû ïåðåäàâàåìîé èíôîðìàöèè.
Äîñòóïíîñòü ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè ïðè-
âåëà ê ðàñïðîñòðàíåíèþ êîìïüþòåðíîé ãðàìîòíî-
ñòè â øèðîêèõ êðóãàõ íàñåëåíèÿ. Ýòî, â ñâîþ
î÷åðåäü, âûçâàëî ìíîãî÷èñëåííûå ïîïûòêè âìå-
øàòåëüñòâà â ðàáîòó ãîñóäàðñòâåííûõ è êîììåð÷åñ-
êèõ ñèñòåì. Ìíîãèå èç ýòèõ ïîïûòîê äîñòèãàëè
öåëè è íàíåñëè çíà÷èòåëüíûé óùåðá ñîáñòâåííè-
êàì èíôîðìàöèè âû÷èñëèòåëüíûõ ñèñòåì.

Öåëîñòíóþ êàðòèíó âñåõ âîçìîæíîñòåé çàùèòû
ñîçäàòü äîâîëüíî ñëîæíî, ïîñêîëüêó åùå íåò åäèíîé
òåîðèè çàùèòû èíôîðìàöèîííûõ ñèñòåì. Ñóùå-
ñòâóåò ìíîãî ïîäõîäîâ è òî÷åê çðåíèÿ îòíîñèòåëüíî
ìåòîäîëîãèè èõ ïîñòðîåíèÿ, èñïîëüçóþòñÿ ïîñëå-
äíèå äîñòèæåíèÿ íàóêè, ïåðåäîâûå òåõíîëîãèè.

1. Çàùèòà êîìïüþòåðíûõ ñèñòåì îáðàáîòêè
èíôîðìàöèè

Èçâåñòíû ðàçíûå âàðèàíòû çàùèòû – îò îõðàííèêà
íà âõîäå îôèñà äî ìàòåìàòè÷åñêè âûâåðåííûõ
ñðåäñòâ çàùèòû äàííûõ. Êðîìå òîãî, ìîæíî ãîâî-
ðèòü î ãëîáàëüíîé çàùèòå è åå îòäåëüíûõ àñïåêòàõ:
çàùèòà ïåðñîíàëüíîãî êîìïüþòåðà, ñåòåé, áàç äàí-
íûõ (ÁÄ) è ò.ï.

Ñëåäóåò îòìåòèòü, ÷òî àáñîëþòíî çàùèùåííûõ
ñèñòåì íåò. Ìîæíî ãîâîðèòü î çàùèòå è íàäåæíîñòè
ñèñòåìû, âî-ïåðâûõ, òîëüêî ñ îïðåäåëåííîé âåðî-
ÿòíîñòüþ, à âî-âòîðûõ, î çàùèòå îò íåêîòîðîé
êàòåãîðèè çëîóìûøëåííèêîâ. Çàùèòà – ýòî ñîðåâ-
íîâàíèå îáîðîíû è íàïàäåíèÿ: êòî áîëüøå çíàåò,
ïðåäóñìàòðèâàåò, èíâåñòèðóåò, òîò è âûèãðûâàåò.
Âîïðåêè âñåì íåóäîáñòâàì, êîòîðûå ïðèíîñÿò ñðåä-
ñòâà çàùèòû âî âðåìÿ ðàáîòû, âî ìíîãèõ ñëó÷àÿõ
îíè ìîãóò áûòü àáñîëþòíî íåîáõîäèìû äëÿ íîð-
ìàëüíîãî ôóíêöèîíèðîâàíèÿ ñèñòåì. Â ïåðâóþ
î÷åðåäü ýòî êàñàåòñÿ ñèñòåì ýëåêòðîííîé êîììåð-
öèè è áàíêîâñêèõ ñèñòåì. Ê îñíîâíûì èç óïîìÿ-
íóòûõ íåóäîáñòâ ìîæíî îòíåñòè:

– äîïîëíèòåëüíûå ñëîæíîñòè â ðàáîòå ñ áîëüøèí-
ñòâîì çàùèùåííûõ ñèñòåì;

– ïîâûøåíèå ñòîèìîñòè çàùèùåííîé ñèñòåìû;

– äîïîëíèòåëüíàÿ íàãðóçêà íà ñèñòåìíûå ðåñóðñû,
óâåëè÷åíèå âðåìåíè íà âûïîëíåíèå îäíîãî è òîãî
æå çàäàíèÿ â ñâÿçè ñ çàìåäëåíèåì äîñòóïà ê
äàííûì;

– íåîáõîäèìîñòü ïðèâëå÷åíèÿ äîïîëíèòåëüíîãî
ïåðñîíàëà, êîòîðûé îòâå÷àåò çà îõðàíó è ïîääåðæêó
ñèñòåìû çàùèòû.
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1.1. Îñíîâíûå ïîíÿòèÿ áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì

Ïîä áåçîïàñíîñòüþ êîìïüþòåðíûõ ñèñòåì îáðà-
áîòêè èíôîðìàöèè ïîíèìàþò ñïîñîáíîñòü ïðîòè-
âîäåéñòâîâàòü ïîïûòêàì íàíåñåíèÿ óùåðáà èíôîð-
ìàöèîííûì ðåñóðñàì â ïðîöåññå îáùåíèÿ ñ ñèñòå-
ìîé. Òàêàÿ áåçîïàñíîñòü äîñòèãàåòñÿ ïóòåì îáåñïå-
÷åíèÿ êîíôèäåíöèàëüíîñòè îáðàáàòûâàåìîé èí-
ôîðìàöèè, à òàêæå öåëîñòíîñòè è äîñòóïíîñòè
êîìïîíåíòîâ è ðåñóðñîâ ñèñòåìû ñîãëàñíî óñòàíîâ-
ëåííûì ïðàâèëàì.

Êîíôèäåíöèàëüíîñòü – ýòî ñâîéñòâî èíôîðìàöèè
áûòü èçâåñòíîé òîëüêî ñóáúåêòàì, êîòîðûå ïðîøëè
ñîîòâåòñòâóþùóþ ïðîâåðêó – àâòîðèçîâàííûì
ñóáúåêòàì ñèñòåìû (ïîëüçîâàòåëÿì, ïðîãðàììàì,
ïðîöåññàì è ò.ï.). Äëÿ äðóãèõ ñóáúåêòîâ ñèñòåìû
ýòà èíôîðìàöèÿ ÿâëÿåòñÿ çàêðûòîé.

Öåëîñòíîñòü êîìïîíåíòà (ðåñóðñà) ñèñòåìû –
ñâîéñòâî áûòü íåèçìåííûì (â ñåìàíòè÷åñêîì ïî-
íèìàíèè) ïðè åå ôóíêöèîíèðîâàíèè. Èçìåíåíèÿ
â êîìïîíåíòû ñèñòåìû ìîãóò âíîñèòüñÿ èñêëþ÷è-
òåëüíî åå óïîëíîìî÷åííûìè àâòîðèçîâàííûìè
ñóáúåêòàìè.

Äîñòóïíîñòü êîìïîíåíòà (ðåñóðñà) ñèñòåìû – ñâîé-
ñòâî áûòü äîñòóïíûì äëÿ èñïîëüçîâàíèÿ àâòîðèçî-
âàííûìè ñóáúåêòàìè ñèñòåìû â ëþáîå âðåìÿ.

Ðàçëè÷àþò âíåøíþþ è âíóòðåííþþ áåçîïàñíîñòü
êîìïüþòåðíûõ ñèñòåì. Âíåøíÿÿ ïðåäóñìàòðèâàåò
çàùèòó ñèñòåìû îò ñòèõèéíîãî áåäñòâèÿ, îò ïðî-
íèêíîâåíèÿ çëîóìûøëåííèêîâ èçâíå â öåëÿõ ïî-
õèùåíèÿ îòäåëüíûõ åå êîìïîíåíòîâ, ïîëó÷åíèÿ
äîñòóïà ê íîñèòåëÿì èíôîðìàöèè èëè âûâîäà
ñèñòåìû èç ñòðîÿ. Ïðåäìåòîì âíóòðåííåé áåçîïàñ-
íîñòè ÿâëÿåòñÿ îáåñïå÷åíèå íàäåæíîé è êîððåêò-
íîé ðàáîòû ñèñòåìû, öåëîñòíîñòè åå ïðîãðàìì è
äàííûõ.

Âñå óñèëèÿ îòíîñèòåëüíî ñîçäàíèÿ âíóòðåííåé
áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ñîñðåäîòî÷å-
íû íà ñîçäàíèè íàäåæíûõ è óäîáíûõ ìåõàíèçìîâ
ðåãëàìåíòàöèè äåÿòåëüíîñòè âñåõ åå ïîëüçîâàòåëåé
è îáñëóæèâàþùåãî ïåðñîíàëà, ñîáëþäåíèè óñòà-
íîâëåííîé â îðãàíèçàöèè äèñöèïëèíû ïðÿìîãî
èëè êîñâåííîãî äîñòóïà ê ðåñóðñàì è ê èíôîðìà-
öèè. Â íàñòîÿùåå âðåìÿ èçâåñòíû äâà ïîäõîäà ê
îáåñïå÷åíèþ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì
– ôðàãìåíòàðíûé è êîìïëåêñíûé.

Ôðàãìåíòàðíûé ïîäõîä îðèåíòèðóåòñÿ íà ïðîòèâî-
äåéñòâèå îïðåäåëåííûì óãðîçàì ïðè îïðåäåëåííûõ
óñëîâèÿõ. Ïðèìåðàìè ðåàëèçàöèè òàêîãî ïîäõîäà
ìîãóò áûòü ñïåöèàëèçèðîâàííûå àíòèâèðóñíûå
ñðåäñòâà, îòäåëüíûå ìåðîïðèÿòèÿ ðåãèñòðàöèè è
óïðàâëåíèÿ, àâòîíîìíûå ñðåäñòâà øèôðîâàíèÿ è
ò.ï. Ãëàâíàÿ îñîáåííîñòü (êîòîðàÿ ÿâëÿåòñÿ îäíî-
âðåìåííî è îñíîâíûì íåäîñòàòêîì) ôðàãìåíòàðíî-
ãî ïîäõîäà – îòñóòñòâèå åäèíîé çàùèùåííîé ñðåäû
îáðàáîòêè èíôîðìàöèè. Ïðåèìóùåñòâîì ôðàãìåí-
òàðíîãî ïîäõîäà ÿâëÿåòñÿ åãî âûñîêàÿ èçáèðàòåëü-
íîñòü îòíîñèòåëüíî êîíêðåòíîé óãðîçû è ýôôåê-
òèâíîñòü äåéñòâèé â çàäàííîì íàïðàâëåíèè. Íî
äàæå íåáîëüøîå èçìåíåíèå óãðîçû ïðèâîäèò ê
ïîòåðå ýôôåêòèâíîñòè çàùèòû. Áûñòðî ðàñïðîñò-
ðàíèòü äåéñòâèå ëîêàëüíûõ ìåðîïðèÿòèé íà âñþ
ñèñòåìó ïðàêòè÷åñêè íåâîçìîæíî.

Îñîáåííîñòüþ êîìïëåêñíîãî ïîäõîäà ÿâëÿåòñÿ ñî-
çäàíèå çàùèùåííîé ñðåäû îáðàáîòêè èíôîðìàöèè,
âêëþ÷àþùåå ðàçëè÷íûå ìåðîïðèÿòèÿ ïðîòèâîäåé-
ñòâèÿ óãðîçàì: ïðàâîâûå, îðãàíèçàöèîííûå, ïðî-
ãðàììíî-òåõíè÷åñêèå. Çàùèùåííàÿ ñðåäà îáðàáîò-
êè èíôîðìàöèè ôîðìèðóåòñÿ íà îñíîâå ðåãëàìåíòà
ïðîöåññîâ îáðàáîòêè èíôîðìàöèè. Îðãàíèçàöèÿ
çàùèùåííîé ñðåäû äàåò âîçìîæíîñòü ãàðàíòèðî-
âàòü â ãðàíèöàõ ïðèíÿòîé ïîëèòèêè áåçîïàñíîñòè
íåîáõîäèìûé óðîâåíü çàùèòû ñèñòåìû. Êîìïëåê-
ñíûé ïîäõîä ïðèìåíÿþò êàê äëÿ çàùèòû áîëüøèõ
ìíîãîïîëüçîâàòåëüñêèõ ãîñóäàðñòâåííûõ èëè êîì-
ìåð÷åñêèõ ñèñòåì, òàê è äëÿ ñðàâíèòåëüíî íåáîëü-
øèõ ñèñòåì, îáðàáàòûâàþùèõ âàæíóþ ýêîíîìè-
÷åñêóþ, ïîëèòè÷åñêóþ èëè âîåííóþ èíôîðìàöèþ.

Äëÿ îðãàíèçàöèè íàäåæíîé çàùèòû ñëåäóåò ÷åòêî
ïðåäñòàâëÿòü, îò êàêèõ âèäîâ èíôîðìàöèîííûõ
àòàê íåîáõîäèìî çàùèùàòüñÿ.

Óãðîçà áåçîïàñíîñòè – ýòî ïîòåíöèàëüíî âîçìîæ-
íîå âîçäåéñòâèå íà ñèñòåìó, êîòîðîå ìîæåò ïðÿìî
èëè êîñâåííî íàíåñòè óùåðá ðåñóðñàì èíôîðìàöè-
îííîé ñèñòåìû. Ðåàëèçàöèþ óãðîçû îáû÷íî íàçû-
âàþò àòàêîé. Óãðîçû áåçîïàñíîñòè ìîæíî êëàññè-
ôèöèðîâàòü ïî òàêèì ïðèçíàêàì:

– öåëè àòàêè;

– ïðèíöèï âîçäåéñòâèÿ íà ñèñòåìó;

– îáúåêòû àòàêè;

– ñïîñîáû ïðîâåäåíèÿ àòàêè.

Ïîòåðè îò àòàê êàæäîãî âèäà, êàê ïðàâèëî, îáðàòíî
ïðîïîðöèîíàëüíû ÷àñòîòå èõ ïîÿâëåíèÿ. Îò íàðó-
øåíèé, âûçâàííûõ íåáðåæíîñòüþ, òðåáóåòñÿ çàùè-
òà ñ ìèíèìàëüíûìè ïðîãðàììíî-àïïàðàòíûìè çàò-
ðàòàìè; îò ïîïûòîê çîíäèðîâàíèÿ ñèñòåìû – áîëåå
ýôôåêòèâíûé ïîäõîä; îò ïðîíèêíîâåíèÿ – ìíîãî-
óðîâíåâàÿ ñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè.
Çàùèòíûå ìåðîïðèÿòèÿ äîëæíû áûòü àäåêâàòíû
âåðîÿòíîñòè îñóùåñòâëåíèÿ è ñòåïåíè óãðîçû. Òîëü-
êî êîìïëåêñíûé àíàëèç óãðîç è ñòåïåíè çàùèùåí-
íîñòè èíôîðìàöèîííîé ñèñòåìû ìîæåò îáåñïå÷èòü
îòíîñèòåëüíóþ áåçîïàñíîñòü.

1.2. Ýòàïû ïîñòðîåíèÿ ñèñòåìû çàùèòû
èíôîðìàöèè

Ñèñòåìà çàùèòû êîìïüþòåðíîé èíôîðìàöèè – ýòî
ñîâîêóïíîñòü ïðàâîâûõ íîðì, îðãàíèçàöèîííûõ,
àäìèíèñòðàòèâíûõ è ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ,
íàïðàâëåííûõ íà ïðîòèâîäåéñòâèå óãðîçàì íîðìàëü-
íîìó ôóíêöèîíèðîâàíèþ ñèñòåìû â öåëÿõ ñâåäåíèÿ
ê ìèíèìóìó âîçìîæíûõ ìàòåðèàëüíûõ è ìîðàëüíûõ
ïîòåðü ïîëüçîâàòåëåé è ñîáñòâåííèêîâ ñèñòåìû.

Îñíîâíûå ýòàïû ïîñòðîåíèÿ ñèñòåìû çàùèòû ïðåä-
ñòàâëåíû íà ðèñ.1.

Ðèñ. 1. Ýòàïû ïîñòðîåíèÿ ñèñòåìû çàùèòû
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Ýòàï àíàëèçà âîçìîæíûõ óãðîç êîìïüþòåðíîé
ñèñòåìå îáðàáîòêè èíôîðìàöèè íåîáõîäèì äëÿ
ôèêñèðîâàíèÿ íà îïðåäåëåííûé ìîìåíò âðåìåíè
ñîñòîÿíèÿ ñèñòåìû (êîíôèãóðàöèè àïïàðàòíûõ è
ïðîãðàììíûõ ñðåäñòâ, òåõíîëîãèè îáðàáîòêè èí-
ôîðìàöèè) è îïðåäåëåíèÿ âîçìîæíûõ çëîíàìåðåí-
íûõ äåéñòâèé äëÿ ëþáîãî êîìïîíåíòà ñèñòåìû. Èç
ìíîæåñòâà âîçìîæíûõ äåéñòâèé èçáèðàþò ëèøü òå,
êîòîðûå ìîãóò ðåàëüíî ñîñòîÿòüñÿ è íàíåñòè óùåðá
ïîëüçîâàòåëÿì è ñîáñòâåííèêàì ñèñòåìû.

Íà ýòàïå ïëàíèðîâàíèÿ ôîðìèðóåòñÿ ñòðóêòóðà
ñèñòåìû çàùèòû êàê ñîâîêóïíîñòü ìåðîïðèÿòèé
ïðîòèâîäåéñòâèÿ ðàçëè÷íîãî õàðàêòåðà. Èçâåñòíî
íå òàê ìíîãî óíèâåðñàëüíûõ ñïîñîáîâ çàùèòû
èíôîðìàöèîííûõ ñèñòåì. Íàèáîëåå ýôôåêòèâíû-
ìè ÿâëÿþòñÿ:

– èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ ñóáúåêòîâ
ñèñòåìû;

– êîíòðîëü äîñòóïà ê ðåñóðñàì ñèñòåìû;

– ðåãèñòðàöèÿ è àíàëèç ñîáûòèé, êîòîðûå ïðîèñ-
õîäÿò â ñèñòåìå;

– êîíòðîëü öåëîñòíîñòè îáúåêòîâ ñèñòåìû;

– øèôðîâàíèå äàííûõ;

– ðåçåðâèðîâàíèå ðåñóðñîâ è êîìïîíåíòîâ ñèñòåìû.

Ýòè óíèâåðñàëüíûå ñïîñîáû ìîãóò ïðèìåíÿòüñÿ â
ðàçíûõ âàðèàöèÿõ â êîíêðåòíûõ ìåòîäàõ è ìåðîï-
ðèÿòèÿõ çàùèòû.

Ðåçóëüòàòîì ýòàïà ïëàíèðîâàíèÿ ÿâëÿåòñÿ ïëàí
çàùèòû èíôîðìàöèîííîé ñèñòåìû – äîêóìåíò,
êîòîðûé ñîäåðæèò îïèñàíèå è ïåðå÷åíü åå êîìïî-
íåíòîâ, òðåáóþùèõ çàùèòû, âàðèàíòû âîçìîæíûõ
âîçäåéñòâèé íà íèõ (àòàê), ñòîèìîñòü çàùèòíûõ
ìåðîïðèÿòèé, ïðàâèëà îáðàáîòêè èíôîðìàöèè â
ñèñòåìå. Íà ýòàïå ðåàëèçàöèè ñèñòåìû ïðîâîäÿòñÿ
ìåðîïðèÿòèÿ ïî ââîäó âñåõ åå êîìïîíåíòîâ â
ýêñïëóàòàöèþ.

Ñóùåñòâóåò äâà îñíîâíûõ ñïîñîáà ðåàëèçàöèè ìå-
õàíèçìîâ çàùèòû èíôîðìàöèîííûõ ñèñòåì:

– «äîïîëíèòåëüíàÿ» çàùèòà, â êîòîðîé ñðåäñòâà
çàùèòû – ýòî äîïîëíåíèÿ ê îñíîâíûì ïðîãðàìì-
íûì è àïïàðàòíûì ñðåäñòâàì ñèñòåìû îáðàáîòêè
èíôîðìàöèè. Ïîäîáíîãî ïîäõîäà â îáåñïå÷åíèè
áåçîïàñíîñòè ïðèäåðæèâàåòñÿ, íàïðèìåð, ôèðìà ²ÂÌ;

– «âñòðîåííàÿ» çàùèòà ñîñòîèò â òîì, ÷òî åå ìåõà-
íèçìû ÿâëÿþòñÿ íåîòúåìëåìîé ÷àñòüþ èíôîðìàöè-
îííîé ñèñòåìû, ðàçðàáîòàííîé è ðåàëèçîâàííîé ñ
ó÷åòîì òðåáîâàíèé áåçîïàñíîñòè. Ìåõàíèçìû çàùè-
òû ìîãóò áûòü ðåàëèçîâàíû â âèäå îòäåëüíûõ
êîìïîíåíòîâ ñèñòåìû è ðàñïðåäåëåíû ñðåäè åå
ñîñòàâëÿþùèõ. Ïðè ýòîì ñðåäñòâà çàùèòû ñîñòàâëÿ-
þò åäèíûé ìåõàíèçì, êîòîðûé îòâå÷àåò çà áåçîïàñ-
íîñòü âñåé ñèñòåìû. Ýòîò ñïîñîá èñïîëüçîâàëñÿ
êîìïàíèåé DEC ïðè ðàçðàáîòêå ñèñòåìû VAX/VMS.

Îáà ñïîñîáà èìåþò ñâîè ïðåèìóùåñòâà è íåäîñòàò-
êè. Äîïîëíèòåëüíàÿ çàùèòà áîëåå ãèáêàÿ, å¸ ìåõà-
íèçìû è êîíôèãóðàöèþ ìîæíî èçìåíÿòü ïî ìåðå
íåîáõîäèìîñòè. Îñíîâíîå ïðåèìóùåñòâî âñòðîåí-
íîé çàùèòû – íàäåæíîñòü è ëîêàëüíàÿ îïòèìàëü-
íîñòü. Ñðåäñòâà çàùèòû ïðè ýòîì ðàçðàáàòûâàþòñÿ
è ðåàëèçîâûâàþòñÿ âìåñòå ñ ñàìîé ñèñòåìîé. Òåì íå

ìåíåå, âñòðîåííàÿ çàùèòà èìååò æåñòêî çàôèêñè-
ðîâàííûé íàáîð ôóíêöèé, êîòîðûå íåâîçìîæíî
ðàñøèðèòü èëè ôóíêöèîíàëüíî èçìåíèòü. Íåêîòî-
ðûå ôóíêöèè ìîæíî òîëüêî èñêëþ÷èòü.

«Äîïîëíèòåëüíàÿ» è «âñòðîåííàÿ» çàùèòû â ÷èñòîì
âèäå âñòðå÷àþòñÿ ðåäêî. Êàê ïðàâèëî, èñïîëüçóþò-
ñÿ èõ êîìáèíàöèè, êîòîðûå äàþò âîçìîæíîñòü
îáúåäèíÿòü ïðåèìóùåñòâà è êîìïåíñèðîâàòü íåäî-
ñòàòêè êàæäîé.

2. Ìîäåëè è ìåõàíèçìû ðåàëèçàöèè ïîëèòèêè
áåçîïàñíîñòè

Íàáîð ïðàâèë è ïðàêòè÷åñêèõ ðåêîìåíäàöèé ïî
çàùèòå èíôîðìàöèè îïðåäåëÿåòñÿ ïîëèòèêîé áåçî-
ïàñíîñòè. Îíà ìîæåò áûòü èíäèâèäóàëüíîé è çàâè-
ñÿùåé îò êîíêðåòíîé òåõíîëîãèè îáðàáîòêè èíôîð-
ìàöèè, ïðîãðàììíûõ è òåõíè÷åñêèõ ñðåäñòâ. Îñíîâó
ïîëèòèêè áåçîïàñíîñòè ñîñòàâëÿåò ñïîñîá óïðàâëå-
íèÿ äîñòóïà ñóáúåêòîâ ê îáúåêòàì ñèñòåìû. Ñóáúåêò
– àêòèâíûé êîìïîíåíò ñèñòåìû, êîòîðûé ìîæåò
èçìåíÿòü åå ñîñòîÿíèå. Îáúåêò – ïàññèâíûé êîìïî-
íåíò ñèñòåìû, êîòîðûé ñîõðàíÿåò, ïðèíèìàåò è
ïåðåäàåò èíôîðìàöèþ.

Äëÿ ðåàëèçàöèè ñèñòåìû óïðàâëåíèÿ äîñòóïîì ñî-
çäàåòñÿ ìàòåìàòè÷åñêàÿ ìîäåëü èíôîðìàöèîííîé
ñèñòåìû. Îíà ìîæåò ìîäåëèðîâàòü âñå åå ñîñòîÿíèÿ,
ïåðåõîäû èç îäíîãî ñîñòîÿíèÿ â äðóãîå, à òàêæå
ïîêàçûâàòü, êàêèå ñîñòîÿíèÿ ìîæíî ñ÷èòàòü áåçî-
ïàñíûìè. Äëÿ ýòîãî ïðèìåíÿåòñÿ øèðîêèé ñïåêòð
ìàòåìàòè÷åñêèõ ìåòîäîâ ìîäåëèðîâàíèÿ (òåîðèÿ
ãðàôîâ, òåîðèÿ öèôðîâûõ àâòîìàòîâ è ò.ï.).

Ñóùåñòâóåò äâà âèäà ïîëèòèêè áåçîïàñíîñòè:

– èçáèðàòåëüíàÿ;

– ïîëíîìî÷íàÿ.

Èçáèðàòåëüíàÿ ïîëèòèêà áåçîïàñíîñòè. Îñíîâîé
äàííîãî ïîäõîäà ÿâëÿåòñÿ èçáèðàòåëüíîå óïðàâëå-
íèå äîñòóïîì. Â îñíîâå ìàòåìàòè÷åñêîé ìîäåëè
ñèñòåìû íàõîäèòñÿ ìàòðèöà äîñòóïà, â êîòîðîé
îáúåêòó ñèñòåìû ñîîòâåòñòâóåò ñòîëáåö, à ñóáúåêòó
– ñòðîêà. Çíà÷åíèå ýëåìåíòà, íàõîäÿùåãîñÿ íà
ïåðåñå÷åíèè ñòîëáöà è ñòðîêè ìàòðèöû, îïðåäåëÿåò
òèï ðàçðåøåííîãî äîñòóïà ñóáúåêòà ê îáúåêòó.

Ïîëíîìî÷íàÿ ïîëèòèêà áåçîïàñíîñòè ïðåäóñìàòðè-
âàåò òàêèå óñëîâèÿ:

– âñå îáúåêòû è ñóáúåêòû äîëæíû áûòü îäíîçíà÷-
íî èäåíòèôèöèðîâàíû;

– êàæäûé îáúåêò èìååò îòìåòêó êðèòè÷íîñòè,
êîòîðàÿ îïðåäåëÿåò öåííîñòü èíôîðìàöèè;

– êàæäîìó ñóáúåêòó ñèñòåìû ïðèñâàèâàåòñÿ óðî-
âåíü ïðîçðà÷íîñòè;

– ÷åì âàæíåå îáúåêò, òåì âûøå ïðèçíàê åãî
êðèòè÷íîñòè.

Êàæäûé ñóáúåêò, êðîìå óðîâíÿ ïðîçðà÷íîñòè, èìååò
òåêóùåå çíà÷åíèå óðîâíÿ áåçîïàñíîñòè; ïîñëåäíåå
ìîæåò èçìåíÿòüñÿ îò ìèíèìàëüíîãî äî óðîâíÿ
ïðîçðà÷íîñòè. Äëÿ ïðèíÿòèÿ ðåøåíèÿ íà ðàçðåøå-
íèå äîñòóïà ïðèçíàê êðèòè÷íîñòè îáúåêòà ñðàâíè-
âàþò ñ óðîâíåì ïðîçðà÷íîñòè è òåêóùèì óðîâíåì
áåçîïàñíîñòè ñóáúåêòà. Èíôîðìàöèÿ ìîæåò ïåðåäà-
âàòüñÿ òîëüêî “ââåðõ”, ò.å. ñóáúåêò ìîæåò èìåòü
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äîñòóï ê îáúåêòó, åñëè åãî òåêóùèé óðîâåíü áåçîïàñ-
íîñòè íå íèæå, ÷åì ïðèçíàê êðèòè÷íîñòè îáúåêòà.
Ãëàâíîå íàçíà÷åíèå ïîëíîìî÷íîé ïîëèòèêè áåçî-
ïàñíîñòè – ðåãóëèðîâàíèå äîñòóïà ñ ðàçíûì óðîâíåì
êðèòè÷íîñòè è ïðåäîòâðàùåíèå íåñàíêöèîíèðîâàí-
íûõ ïåðåìåùåíèé èíôîðìàöèè ñ âåðõíèõ óðîâíåé
èåðàðõèè íà íèæíèå, à òàêæå áëîêèðîâêà âîçìîæ-
íûõ ïåðåõîäîâ ñ íèæíèõ óðîâíåé íà âåðõíèå.

Èçáèðàòåëüíîå è ïîëíîìî÷íîå óïðàâëåíèå äîñòó-
ïîì, à òàêæå óïðàâëåíèå èíôîðìàöèîííûìè ïîòî-
êàìè – òðè ñîñòàâëÿþùèå ìåòîäîëîãèè çàùèòû
èíôîðìàöèè.

Âñå ñðåäñòâà, êîòîðûå îòâå÷àþò çà ðåàëèçàöèþ
ïîëèòèêè áåçîïàñíîñòè, äîëæíû áûòü çàùèùåíû
îò ëþáîãî âìåøàòåëüñòâà. Èõ îáúåäèíÿþò â òàê
íàçûâàåìûå äîñòîâåðíûå âû÷èñëèòåëüíûå áàçû. Ýòî
ïîëíîñòüþ çàùèùåííûé ìåõàíèçì âû÷èñëèòåëü-
íîé ñèñòåìû (âêëþ÷àåò àïïàðàòíûå è ïðîãðàììíûå
ñðåäñòâà), êîòîðûé îòâå÷àåò çà ðåàëèçàöèþ è ïîä-
äåðæêó ïîëèòèêè áåçîïàñíîñòè. Åãî ôóíêöèè –
ïîääåðæêà öåëîñòíîñòè ìåõàíèçìîâ çàùèòû è îáåñ-
ïå÷åíèå çàùèòû ñóáúåêòîâ è îáúåêòîâ ñèñòåìû [3].

2.1. Ìîäåëü èíôîðìàöèîííîé áåçîïàñíîñòè
ñèñòåìû ðàñïðåäåëåííûõ áàç äàííûõ

Ñóùåñòâóþò ðàçëè÷íûå ïîäõîäû ê ôîðìàëèçàöèè
çàäà÷è ñèíòåçà ñèñòåìû çàùèòû èíôîðìàöèîííîé
ñèñòåìû íà îñíîâàíèè âûáðàííîé ïîëèòèêè áåçî-
ïàñíîñòè. Ðàññìîòðèì îäèí èç íàèáîëåå ýôôåêòèâ-
íûõ, ðàññ÷èòàííûé íà ñîâðåìåííûå ïðîãðàììíûå
òåõíîëîãèè ðåàëèçàöèè [4].

Ðàçëè÷íûå ìåòîäû çàùèòû èíôîðìàöèè õàðàêòåðè-
çóþòñÿ îïðåäåëåííûìè òåõíèêî-ýêîíîìè÷åñêèìè
ïîêàçàòåëÿìè. Ê îñíîâíûì õàðàêòåðèñòèêàì ìåòî-
äîâ çàùèòû ìîæíî îòíåñòè çàòðàòû íà èõ ðàçðàáîòêó
è ýêñïëóàòàöèþ, áåçîïàñíîå âðåìÿ, ïîä êîòîðûì
ïîíèìàåòñÿ ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ðàñ-
êðûòèÿ ìåòîäà çàùèòû ïóòåì îïðîáîâàíèÿ ìíîæå-
ñòâà âîçìîæíûõ âàðèàíòîâ ïðîíèêíîâåíèÿ.

Áåçîïàñíîå âðåìÿ ìîæåò ñëóæèòü îöåíêîé ýô-
ôåêòèâíîñòè ìåòîäà çàùèòû. Íàïðèìåð, ëþáàÿ ïðî-
öåäóðà çàùèòû, îñóùåñòâëÿåìàÿ ïðîãðàììíûì ñïî-
ñîáîì, ñâÿçàíà ñ çàòðàòàìè òàêèõ ðåñóðñîâ êîìïüþ-
òåðà êàê îïåðàòèâíàÿ ïàìÿòü, ïðîöåññîðíîå âðåìÿ è
(èëè) âðåìÿ îáìåíà ñ âíåøíèìè íîñèòåëÿìè èíôîð-
ìàöèè. Î÷åâèäíî, ÷åì ñëîæíåå ïðîöåäóðû êîíòðîëÿ
äîñòóïà, à òàêæå ÷åì âûøå ÷àñòîòà èõ ðåàëèçàöèè ïðè
ôóíêöèîíèðîâàíèè ÁÄ, òåì âûøå ðàñõîäû ðåñóðñîâ
âû÷èñëèòåëüíîé ñèñòåìû íà ýêñïëóàòàöèþ ñèñòåìû
çàùèòû.

Ðàçëè÷íûå ñïîñîáû îðãàíèçàöèè îäíîé è òîé æå
ïðîöåäóðû êîíòðîëÿ äîñòóïà ìîãóò ïðèâîäèòü ê
ðàçëè÷íûì çàòðàòàì íà ðåàëèçàöèþ. Ñëåäóåò îòìå-
òèòü, ÷òî óêàçàííûå õàðàêòåðèñòèêè ìåòîäîâ çàùè-
òû ñâÿçàíû ïðÿìî ïðîïîðöèîíàëüíîé çàâèñèìîñ-
òüþ. Ê ïðèìåðó, ÷åì äëèíåå ïàðîëü, èñïîëüçóåìûé
äëÿ óïðàâëåíèÿ äîñòóïîì, òåì âûøå çàòðàòû íà
ðåàëèçàöèþ äàííîãî ìåòîäà çàùèòû, òàê êàê çíà÷å-
íèå áåçîïàñíîãî âðåìåíè âîçðàñòàåò ñ óâåëè÷åíèåì
÷èñëà ïåðåáîðîâ âîçìîæíûõ âàðèàíòîâ ïàðîëÿ.

Î÷åâèäíî, ÷òî âåðîÿòíîñòü ïðåîäîëåíèÿ ìåòîäà
çàùèòû çëîóìûøëåííèêîì îïðåäåëÿåòñÿ çàòðàòàìè
ñðåäñòâ ïîñëåäíåãî. Ïî ìåðå òîãî, êàê ðåñóðñû,

âêëàäûâàåìûå çëîóìûøëåííèêîì äëÿ âçëîìà ìåòî-
äà çàùèòû ÁÄ, íà÷èíàþò ïðåâûøàòü çàòðàòû íà
ñîçäàíèå ðàññìàòðèâàåìîãî ìåòîäà, âîçðàñòàåò âåðî-
ÿòíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà. Ïðè ñèíòå-
çå ñèñòåì çàùèòû ÁÄ îò íåñàíêöèîíèðîâàííîãî
äîñòóïà â êà÷åñòâå ôàêòîðîâ, âëèÿþùèõ íà ðåøåíèå
çàäà÷è ïðîåêòèðîâàíèÿ, âûñòóïàþò îãðàíè÷åíèÿ,
îáóñëîâëåííûå ñðåäñòâàìè, âûäåëåííûìè íà ðàçðà-
áîòêó è ýêñïëóàòàöèþ ñèñòåìû, à òàêæå ñîñòàâîì è
êâàëèôèêàöèåé ðàçðàáîò÷èêîâ. Îòñþäà ñëåäóåò, ÷òî
ñèíòåçèðóåìàÿ ñèñòåìà äîëæíà îáåñïå÷èâàòü âûïîë-
íåíèå ôóíêöèé çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ
ÁÄ îò íåñàíêöèîíèðîâàííîãî äîñòóïà â óñëîâèÿõ
çàäàííûõ îãðàíè÷åíèé íà âûäåëåííûå ñðåäñòâà äëÿ
ïðîåêòèðîâàíèÿ è ýêñïëóàòàöèè.

Ðàññìîòðèì ôîðìàëèçîâàííûå îïðåäåëåíèÿ è ìå-
òîäû ôîðìèðîâàíèÿ ìåõàíèçìîâ çàùèòû êàíîíè-
÷åñêèõ, ëîãè÷åñêèõ è ôèçè÷åñêèõ ñòðóêòóð ÁÄ. Â
îáùåì ñëó÷àå ìåõàíèçì çàùèòû ïðåäíàçíà÷åí äëÿ
îáåñïå÷åíèÿ äîñòóïà è äîïóñêà ê èíôîðìàöèè
òîëüêî îáëàäàþùèõ ñîîòâåòñòâóþùèìè ïîëíîìî-
÷èÿìè ïîëüçîâàòåëåé. Îí ðåàëèçóåòñÿ ïóòåì èñ-
ïîëüçîâàíèÿ îäíîãî èëè íåñêîëüêèõ ìåòîäîâ çàùè-
òû (îðãàíèçàöèîííûõ, ïðîöåäóðíûõ, ñòðóêòóðíûõ,
àïïàðàòíûõ èëè ïðîãðàììíûõ).

Ìåõàíèçì çàùèòû ÁÄ îïðåäåëÿåòñÿ ïåðå÷íåì òðå-
áîâàíèé ê íåé ïî îáåñïå÷åíèþ èñêëþ÷åíèÿ ïðåä-
íàìåðåííîãî èëè íåïðåäíàìåðåííîãî íåñàíêöèî-
íèðîâàííîãî èñïîëüçîâàíèÿ èíôîðìàöèè ÁÄ è
ïðèêëàäíûõ ïðîãðàìì. Îí ïîçâîëÿåò èäåíòèôèöè-
ðîâàòü çàêîííûõ è íåçàêîííûõ ïîëüçîâàòåëåé ÁÄ
è ïðàâîìî÷íîñòü èõ äåéñòâèé, à òàêæå ïðåäîòâðà-
òèòü íåçàêîííûå äåéñòâèÿ ïîëüçîâàòåëåé.

Ïóñòü K,1k:qQ k  – ìíîæåñòâî ïîëüçîâàòå-
ëåé áàçû äàííûõ, bi I,1i:bB – ïðîåêòèðóåìàÿ
áàçà äàííûõ; bj j,1j:pP – ïðèêëàäíîå ïðî-
ãðàììíîå îáåñïå÷åíèå, ãäå ib  è jp – êîìïîíåíòû
ïðîåêòèðóåìîé ÁÄ è ïðèêëàäíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ ñîîòâåòñòâåííî. Òîãäà ìåõàíèçì çà-
ùèòû ÁÄ åñòü îòîáðàæåíèå Ì òàêîå, ÷òî:

1,0Mp,b,g jik ,             (1)

ãäå «1» ñîîòâåòñòâóåò ïðàâîìî÷íîñòè äîñòóïà ïîëüçî-
âàòåëÿ Qqk ê ýëåìåíòàì Bbi èëè Pp j , à «0»
– çàïðåòó íà òàêîé äîñòóï. Ñëåäîâàòåëüíî, ìåõàíèçì
çàùèòû ÁÄ ïîçâîëÿåò îïðåäåëèòü, êàêîé ïîëüçîâà-
òåëü èìååò ñàíêöèè íà îñóùåñòâëåíèå äîñòóïà ê òåì
èëè èíûì èíôîðìàöèîííûì è ïðîãðàììíûì ýëå-
ìåíòàì, êîòîðûå ÿâëÿþòñÿ åäèíèöåé îáìåíà ïðè
âçàèìîäåéñòâèè ïîëüçîâàòåëåé ñ ÁÄ.

Ðàçðàáîòêà ìåõàíèçìà çàùèòû ÁÄ ïðåäñòàâëÿåò
ñîáîé ñëîæíûé ïðîöåññ ïîñòðîåíèÿ è àíàëèçà ìåõà-
íèçìîâ çàùèòû ñîîòâåòñòâóþùèõ óðîâíåé õðàíåíèÿ
è ïðåäñòàâëåíèÿ èíôîðìàöèè â ÁÄ (åå êàíîíè÷åñ-
êîé, ëîãè÷åñêîé è ôèçè÷åñêîé ñòðóêòóð).

Ñèñòåìà çàùèòû I,1:SS i ïðåäñòàâëÿåò ñîáîé
ñîâîêóïíîñòü ìåòîäîâ çàùèòû, ãäå iS  åñòü i-é
ìåòîä, à I – îáùåå ÷èñëî ìåòîäîâ.

Ïîä îïòèìàëüíîé ñèñòåìîé çàùèòû ÁÄ áóäåì
ïîíèìàòü òàêóþ ñîâîêóïíîñòü ìåòîäîâ SSopt åå
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çàùèòû, êîòîðûå îáåñïå÷èâàþò ýêñòðåìàëüíîå çíà-
÷åíèå íåêîòîðîãî çàäàííîãî êðèòåðèÿ ýôôåêòèâ-
íîñòè ðàçðàáîòêè èëè ýêñïëóàòàöèè ñèñòåìû çàùè-
òû ÁÄ ïðè óñëîâèè ñîáëþäåíèÿ òðåáîâàíèé ê åå
ôóíêöèîíèðîâàíèþ, âûïîëíåíèþ ñòðóêòóðíûõ è
ôóíêöèîíàëüíûõ îãðàíè÷åíèé, íàêëàäûâàåìûõ
ÑÓÁÄ è ïîëüçîâàòåëÿìè.

Ê õàðàêòåðèñòèêàì ñèñòåìû çàùèòû ÁÄ, êîòîðûå
ìîãóò áûòü èñïîëüçîâàíû â êà÷åñòâå êðèòåðèåâ
îïòèìèçàöèè, îòíîñÿòñÿ:

– âåðîÿòíîñòü «âçëîìà» çàùèòû çëîóìûøëåííè-
êàìè; áåçîïàñíîå âðåìÿ, ïîä êîòîðûì ïîíèìàåòñÿ
ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ ïîëó÷åíèÿ çàùè-
ùåííûõ äàííûõ ïóòåì îïðîáîâàíèÿ ðàçëè÷íûõ
âàðèàíòîâ äîñòóïà;

– ñòîèìîñòü ðàçðàáîòêè è âíåäðåíèÿ ñèñòåìû çà-
ùèòû, ýêñïëóàòàöèîííûå çàòðàòû íà íåå, âðåìÿ åå
ðàçðàáîòêè è âíåäðåíèÿ;

– ìèíèìóì ÷èñëà íåñàíêöèîíèðîâàííûõ îáðàùå-
íèé ïîëüçîâàòåëåé ê ðàçëè÷íûì çàùèùåííûì ðå-
ñóðñàì ÁÄ; âðåìÿ âûïîëíåíèÿ çàäàííîãî ìíîæå-
ñòâà çàïðîñîâ ïîëüçîâàòåëåé è ò.ä.

Ðàçðàáîòêà ñèñòåìû çàùèòû èíôîðìàöèè â ÁÄ
ÿâëÿåòñÿ ñëîæíûì è ìíîãîàñïåêòíûì ïðîöåññîì.
Îïðåäåëåíèå ìåõàíèçìîâ è ñèíòåç îïòèìàëüíîé
ñèñòåìû çàùèòû èíôîðìàöèè ÁÄ ïðåäñòàâëÿåò
ñîáîé ìíîãîýòàïíûé ïðîöåññ àíàëèçà òðåáîâàíèé
ïîëüçîâàòåëåé ïî îáåñïå÷åíèþ íåîáõîäèìîãî óðîâ-
íÿ ñåêðåòíîñòè, ñèíòåçà êàíîíè÷åñêîé, ëîãè÷åñêîé
è ôèçè÷åñêîé ñòðóêòóð äàííûõ ñ ó÷åòîì ýòèõ
òðåáîâàíèé, âûáîðà îïòèìàëüíîé ñîâîêóïíîñòè
ìåòîäîâ çàùèòû, âêëþ÷àÿ âûáîð ïðîöåäóðíûõ
ìåòîäîâ. Èñõîäíîé ïðè ýòîì ñëóæèò èíôîðìàöèÿ
î ïðåäìåòíîé îáëàñòè ïîëüçîâàòåëåé, òðåáîâàíèÿ ê
îáåñïå÷åíèþ íåîáõîäèìîé ñòåïåíè ñåêðåòíîñòè
äàííûõ, ïîëíîìî÷èÿ ïîëüçîâàòåëåé íà èñïîëüçîâà-
íèå äàííûõ ïðè ðåøåíèè ðàçëè÷íûõ çàäà÷ [4].

2.2. Ìóëüòèàãåíòíàÿ ñèñòåìà çàùèòû
èíôîðìàöèîííûõ ðåñóðñîâ ðàñïðåäåëåííîé
ñèñòåìû

Ðàññìîòðåííàÿ âûøå ôîðìàëèçîâàííàÿ ìîäåëü çà-
ùèòû èíôîðìàöèîííîé ñèñòåìû ìîæåò áûòü ýô-
ôåêòèâíî ðåàëèçîâàíà â êîìïëåêñå ñ ðàñïðåäåëåí-
íîé ìóëüòèàãåíòíîé ñèñòåìîé àäìèíèñòðèðîâàíèÿ,
òåõíîëîãèÿ êîòîðîé ñîñòîèò â ñëåäóþùåì. Íà
êàæäîì ëîêàëüíîì ïåðñîíàëüíîì êîìïüþòåðå ñåòè
ðàçìåùàåòñÿ ïðîãðàììíûé àãåíò. Îí ïðåäñòàâëÿåò
ñîáîé ñïåöèàëèçèðîâàííûé ïðîãðàììíûé ìîäóëü,
ñâÿçàííûé ñ ëîêàëüíîé áàçîé äàííûõ ýòîãî êîìïü-
þòåðà èëè äðóãèì èíôîðìàöèîííûì ðåñóðñîì. Ïðè
ýòîì îäèí ïðîãðàììíûé àãåíò ìîæåò ðåøàòü íå-
ñêîëüêî çàäà÷ ïî óïðàâëåíèþ äîñòóïîì ê ðåñóðñàì
äàííîãî ïåðñîíàëüíîãî êîìïüþòåðà [6,7]. Ôðàã-
ìåíò ìóëüòèàãåíòíîé ñèñòåìû ïðåäñòàâëåí íà ðèñ.2,
ãäå PCi-PCn – ïåðñîíàëüíûå êîìïüþòåðû ëîêàëü-
íîé âû÷èñëèòåëüíîé ñèñòåìû; Dij – èíôîðìàöèîí-
íûå ðåñóðñû i-ãî êîìïüþòåðà; Gi – ïðîãðàììíûé
àãåíò, âûïîëíÿþùèé ðîëü ïîñðåäíèêà ïðè îðãàíè-
çàöèè äîñòóïà ê ðåñóðñàì i-ãî êîìïüþòåðà.

G1 

G2 

G3 
Gn 

PC1 

D11 

D13 

D12 PC2 

D21 D22 

PCi 

D31 

PCn 

Dn1 Dn2 

Ðèñ. 2. Ìóëüòèàãåíòíàÿ ñèñòåìû çàùèòû èíôîðìà-
öèîííûõ ðåñóðñîâ âû÷èñëèòåëüíîé ñåòè

Îáîçíà÷èì ñèìâîëîì O ìíîæåñòâî îáúåêòîâ –
ìíîæåñòâî ïåðñîíàëüíûõ êîìïüþòåðîâ PC, íà
êîòîðûõ ðåøàþòñÿ çàäà÷è àäìèíèñòðèðîâàíèÿ:

n1 O,...,OO . Ìíîæåñòâî ïðîãðàììíûõ àãåíòîâ
îïðåäåëèì êàê: n1 G,...,GG . Êàæäûé àãåíò ìî-
æåò íàõîäèòüñÿ â äâóõ ñîñòîÿíèÿõ:

– âûïîëíåíèå çàäà÷è ïî óïðàâëåíèþ äîñòóïîì ê
ñîîòâåòñòâóþùåìó ðåñóðñó;

– èçìåíåíèå, ìîäèôèêàöèÿ âíóòðåííåãî ñîñòîÿ-
íèÿ äëÿ ðåøåíèÿ íîâûõ çàäà÷ àäìèíèñòðàòîðà
ìóëüòèàãåíòíîãî ïðîñòðàíñòâà.

Âñå ìàíèïóëÿöèè â ðàññìàòðèâàåìîé ìîäåëè âû-
ïîëíÿþò ïðîöåññû. Îáîçíà÷èì ÷åðåç Ð ìíîæåñòâî
ïðîöåññîâ: nm1i P,...,PP , ãäå n – êîëè÷åñòâî
àãåíòîâ è ñîîòâåòñòâåííî êîìïüþòåðîâ â âû÷èñëè-
òåëüíîé ñåòè; m – êîëè÷åñòâî çàäà÷, ðåøàåìûõ
àãåíòîì íà êîìïüþòåðå n.

Â êà÷åñòâå ìîäåëè ïðîãðàììíîãî àãåíòà ðàññìîòðèì
ìîäåëü â âèäå ôðåéìîâîé ñòðóêòóðû. Â îáùåì
ñëó÷àå ìîäåëü ôðåéìà èìååò âèä:

,A,R,...A,R,A,RFR nn2211        (2)

ãäå FR – èìÿ ôðåéìà;  R – èìÿ ñëîòà; A – çíà÷åíèå
ñëîòà.

Íà îñíîâàíèè ìîäåëè ôðåéìà (2) ìîæåò áûòü
ïðåäñòàâëåíà êîíöåïòóàëüíàÿ ìîäåëü ïðîãðàììíî-
ãî àãåíòà â òåðìèíàõ <îáúåêòû>, <óñëîâèÿ>, <äåé-
ñòâèÿ>, <ïðèîðèòåò>. Êàæäûé ñëîò áóäåò ôîðìè-
ðîâàòüñÿ èç ÷åòûðåõ àòðèáóòîâ áàçîâûõ òèïîâ è
ðåàëèçîâàòü ïðîöåññ Pij ïî óïðàâëåíèþ èíôîðìà-
öèîííûì ðåñóðñîì Dij íà i-ì ïåðñîíàëüíîì êîìïü-
þòåðå.

Ñëîò ìîæåò áûòü ñïðîåêòèðîâàí ïðè ïîìîùè
òèïîâîãî íàáîðà àòðèáóòîâ. Ïðè ýòîì â êà÷åñòâå
áàçîâûõ ìîãóò ðàññìàòðèâàòüñÿ òèïû, ïðèâåäåííûå
â òàáë. 1.

Ðàññìîòðèì ïðèìåð ëîãè÷åñêîé ìîäåëè ïðîãðàìì-
íîãî àãåíòà ñ èìåíåì SPY (òàáë. 2), êîòîðûé
âûïîëíÿåò äâå çàäà÷è è, ñîîòâåòñòâåííî, ñîñòîèò èç
äâóõ ñëîòîâ. Ñëîò À1 ñîäåðæèò òðè àòðèáóòà.
Ïåðâûé àòðèáóò îïðåäåëÿåò îáúåêò äåéñòâèÿ –
ôàéë ñ èìåíåì polis.doc. Âòîðîé àòðèáóò îïðåäåëÿåò
óñëîâèå, ïðè êîòîðîì äîëæíî ñîñòîÿòüñÿ âûïîëíå-
íèå îïåðàöèè, – åñëè ðàçìåð ôàéëà äîñòèãíåò 50 Êá.
Òðåòèé àòðèáóò îïðåäåëÿåò âèä îïåðàöèè èëè âèä
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äåéñòâèÿ – êîïèðîâàòü ôàéë polis.doc íà äèñê D:\
â ïàïêó MAIN. Ñëîò À2 - âûïîëíÿåò çàäà÷ó
ðåãèñòðàöèè äîñòóïà (âðåìÿ îòêðûòèÿ) ê ôàéëó
áàçû äàííûõ c:\BASE\STUD.mdb, ïðîòîêîë äîñòó-
ïà õðàíèò â ôàéëå d:\MAIN\hist.doc.

Êîíöåïöèÿ çàùèòû èíôîðìàöèè â ðàñïðåäåëåííûõ
áàçàõ äàííûõ íà îñíîâå ìóëüòèàãåíòíîé ñèñòåìû
ìîæåò áûòü ïðåäñòàâëåíà â âèäå ìíîãîóðîâíåâîé
èåðàðõè÷åñêîé ñèñòåìû [5]. Íà êàæäîì åå óðîâíå
ðåøàåòñÿ îïðåäåëåííûé êëàññ çàäà÷ ïî çàùèòå
èíôîðìàöèè. Âñå àãåíòû â ñèñòåìå ïîä÷èíÿþòñÿ
íåêîòîðîé èåðàðõèè â ñîîòâåòñòâèè ñ âûïîëíÿåìû-
ìè ôóíêöèÿìè: «ðÿäîâûå àãåíòû», «àãåíòû-ìåíåä-
æåðû», «àãåíòû-àäìèíèñòðàòîðû».

Ñóùåñòâóåò íåñêîëüêî óðîâíåé çàùèòû èíôîðìà-
öèè â èíôîðìàöèîííîé ñèñòåìå: óðîâåíü îðãàíè-
çàöèîííûõ ìåð, ñåòåâîé óðîâåíü, óðîâåíü ðàáî÷èõ
ñòàíöèé è ñåðâåðîâ ñåòè.

Ðàññìîòðèì óðîâåíü çàùèòû ëîêàëüíîé ÁÄ. Åãî
ìîæíî ðàçäåëèòü íà íåñêîëüêî ïîäóðîâíåé, ïåðâûé
èç êîòîðûõ – çàùèòà ñèñòåìû îò íåñàíêöèîíèðîâàí-
íîãî äîñòóïà. Îäíèì èç ñïîñîáîâ çàùèòû ñèñòåìû
îò íåñàíêöèîíèðîâàííîãî äîñòóïà ìîæåò áûòü ìåòîä
èäåíòèôèêàöèè èíäèâèäóàëüíîãî ïî÷åðêà ïîëüçî-
âàòåëÿ ïðè ðàáîòå ñ èíôîðìàöèîííîé ñèñòåìîé èëè
áàçîé äàííûõ. Â ýòîì ñëó÷àå ïðîãðàììíîìó àãåíòó
íàçíà÷àþòñÿ ïðàâèëà, ïî êîòîðûì îí ðàçðåøàåò
äîñòóï ê äàííûì, ïðè ñîîòâåòñòâèè îáðàçà ïîëüçî-
âàòåëÿ åãî ìîäåëè. Â ïðîòèâíîì ñëó÷àå àãåíò áëîêè-

ðóåò ñèñòåìó. Ïåðâè÷íûé îáðàç ïîëüçîâàòåëÿ ôîð-
ìèðóåòñÿ íà îñíîâå èíäèâèäóàëüíûõ ïàðàìåòðîâ:
ñêîðîñòü íàæàòèÿ êëàâèø, ïîñëåäîâàòåëüíîñòü âû-
ïîëíåíèÿ ôèçè÷åñêèõ îïåðàöèé ïîëüçîâàòåëåì è
ò.ä.

Âòîðîé ïîäóðîâåíü çàùèòû èíôîðìàöèè – çàùèòà
îò âíåøíèõ àòàê ÷åðåç ëîêàëüíóþ èëè ãëîáàëüíóþ
ñåòü. Ìóëüòèàãåíòíàÿ ñèñòåìà çàùèòû íà îñíîâå
ìîíèòîðèíãà ñèñòåìû èäåíòèôèöèðóåò ÷óæîãî àãåíòà
èëè àòàêó è óâåäîìëÿåò àäìèíèñòðàòîðà ÁÄ î
íåñàíêöèîíèðîâàííîì âòîðæåíèè.

Ê òðåòüåìó ïîäóðîâíþ ìîæíî îòíåñòè çàùèòó îò
ñèñòåìíûõ ñáîåâ â îïåðàöèîííîé ñèñòåìå è â
ñèñòåìå óïðàâëåíèÿ áàçàìè äàííûõ. Â ýòîì ñëó÷àå
ìóëüòèàãåíòíàÿ ñèñòåìà îñóùåñòâëÿåò êîíòðîëü
öåëîñòíîñòè äàííûõ èíôîðìàöèîííîé ñèñòåìû. Â
ôóíêöèè ñèñòåìû çàùèòû ìîæåò âõîäèòü çàäà÷à
êîíòðîëÿ è àíàëèçà âûïîëíåíèÿ òðàíçàêöèé.

Ðåàëèçàöèÿ ìóëüòèàãåíòíîé êîíöåïöèè çàùèòû
ðåñóðñîâ èíôîðìàöèîííîé ñèñòåìû ïîçâîëèò çíà-
÷èòåëüíî ïîâûñèòü íàäåæíîñòü åå ýêñïëóàòàöèè.
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Имя программного агента SPY 
Имя 
слота 

Базовые сущности 

A1 OBG: 
c:\TEMP\POLIS.
doc 

CON: 
IF size 
> 50kb 

ACT: 
COPY to 
d:\MAIN 

A2 OBG: 
c:\BASE\STUD.
mdb 

 ACT: 
PROT 
d:\MAIN\hist.
doc 
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№ 
п/п 

Сущности Иденти-
фикатор 

Область действия 
или набор операций 

данного типа 
1 OBJECT 

(объекты) 
OBG База данных, файл, 

папка, диск, PC 
2 ACTION 

(действия) 
ACT Читать, копировать, 

записать, поиск, 
наблюдать, 
защищать, ссылка, 
сценарий 

3 CONDITIO
N (условие) 

CON IF-THEN, предикат 

4 STATUS 
(приоритет) 

STA Конфиденциально, 
очень важно, важно, 
общий  доступ 
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