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ВсТуП

В наш час питання захисту інформації є ак-
туальним та важливим. Переважна більшість під-
приємств та установ будує захисну діяльність на 
аналізі загроз, ризику їх реалізації та вживання 
відповідних заходів, що зводять цей ризик до при-
йнятного рівня.

У комплексному захисті інформації важливе 
місце займає технічний захист мовної інформації. 
Це пов’язано з необхідністю забезпечення захисту 
мовної інформації всередині приміщень від мож-
ливого витоку.

Лазерні системи акустичної розвідки (ЛСАР), 
так звані „лазерні мікрофони” [1], є однією із за-
гроз витоку мовної інформації з приміщень. Вони 
дозволяють відтворювати мову, будь-які інші зву-
ки та акустичні шуми в приміщенні шляхом ла-
зерно-локаційного зондування віконних шибок 
та інших відбиваючих поверхонь.

1. МодеЛЬ осВІТЛеносТІ  
ФоТодеТеКТора «ЛаЗерноГо  

МІКроФону» В реЗуЛЬТаТІ  
ІнТерФеренцІї оПорноГо  

Та ВІдБиТоГо ЛаЗерниХ ПроМенІВ

Лазерний промінь, падаючи на шибку вікна 
(рис. 1), модулюється, відбиваючись від неї, по-
вертається на сплітер (дільник) пучка і далі падає 
на фотодетектор, де реєструється результат інтер-
ференції цього променю з опорним лазерним 
променем, визначаючи освітленість фотодетек-
тора [2].

Тому необхідно розглянути відповідну модель 
освітленості фотодетектора «лазерного мікрофо-
ну».

Освітленість I t( )  фотодетектора «лазерного 
мікрофону» пропорційна квадрату суми світлових 
векторів опорного променю лазеру E to ( )  та від-
битого від віконної шибки променю E ti ( )  [3], як 
це показано у виразі (1): 

I t E t E t> V( ) ( ) ( )≡ ( + )2
.                          (1)

Рис. 1. Загальна модель каналу лазерної розвідки  
у випадку використання ЛСАР

Для напруженості поля опорного сигналу 
E to ( )  лазерного випромінювання на фотодетек-
торі можна записати:

E t E ft k a b do o( ) sin( ( )),= + + +2 2π               (2)

а для напруженості поля відбитого сигналу (хви-
льової функції) на фотодетекторі E ti ( )  запише-
мо:

E t E ft k a r d ti i( ) sin( ( ( )))= + + + +2 2 2π ∆ ,        (3)

де ∆( )t  – функція коливання шибки вікна в точці 
опромінювання лазерним променем, яка зале-
жить від тиску акустичних хвиль мовного сигналу 
в приміщенні.

При цьому необхідно врахувати, що

f
c=
λ

; k = 2π
λ

,                              (4)

а також із тригонометрії використати:

sin sin sin cos .α β α β α β+ = + −
2

2 2
               (5)

Для ідеального сигналу амплітуди світлових 
векторів E ti ( )  та E to ( )  повинні збігатися. Під-
бираємо нейтральним фільтром такі амплітуди 

напруженості поля відбитого iE  та опорного E o  
сигналів, щоб E E Eo i= = . 
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Тоді за допомогою вищенаведених формул 
(2) – (5) спочатку обчислимо суму світлових век-
торів E to ( )  та E ti ( ) :
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Одержаний кінцевий вираз (6) дає можливість 
зробити висновок, що сума модулів світлових век-
торів у фотодетекторі залежить від двох множни-

ків: sin ( )
2π
λ

a b d r ct t+ + + + +( )∆  – високочастотна 

складова та 2
2

E b r tcos ( )
π

λ
− −( )∆  – низькочастот-

на складова світлового вектора.
Оскільки фотодетектор не реагує на висо-

кочастотну складову світлового вектора, то для 
знаходження амплітуди освітленості фотодетек-
тора нам достатньо знайти квадрат низькочас-
тотної складової, яку можна записати у вигляді 

2 2E
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∆
, де ( )b r−  – різниця ходу 

опорного та відбитого променів. Ми отримаємо 
наступний вираз (7):

I t E
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Скориставшись відомою тригонометричною 
формулою

cos ( )
cos( )2 1 2

2
α α= +

,                       (8)

та враховуючи, що функцію коливання шибки 
вікна в точці опромінювання лазерним променем 
можна визначити виразом:

∆( ) cost A Ft= 2π ,                           (9)
де A – амплітуда коливання шибки вікна в точці 
опромінювання, F – частота коливання шибки 
вікна, запишемо формулу (7) у вигляді:

I t E a Ft( ) cos cos≡ + +( )( )2 1 2 22 π β π ,            (10)

де β
λ

= −b r
/ 2

 – відношення різниці ходу опорного 

та відбитого променів лазера до половини дов-

жини хвилі лазера; a
A=

λ / 2
 – відносна амплітуда 

коливання шибки вікна (по відношенню до поло-
вини довжини хвилі лазера).

2. ЗаЛежнІсТЬ осВІТЛеносТІ  
ФоТодеТеКТора «ЛаЗерноГо  
МІКроФону» ВІд ЗначеннЯ  

ВІдносноГо ПараМеТру  
наЛаШТуВаннЯ ПоЛоженнЯ  
оПорноГо дЗерКаЛа ЛаЗера β

Існує залежність освітленості фотодетектора 
«лазерного мікрофону» від величини β, як це по-
казано в формулі (10).

Фактично, величина β являється значенням 
відносного параметру налаштування положен-
ня опорного дзеркала лазера. Найкращої якості 
підслуховування можна досягти тоді, коли ос-
вітленість фотодетектора буде визначатися сумою 
непарних гармонік частот F, 3F, 5F,… Для цього 
необхідно величині β надати оптимальне значен-
ня. β = 0,25 ± 0,5 n, де n ∈ Z (рис. 2).

Рис. 2. Налаштування оптимального положення  
опорного дзеркала лазера

У цьому випадку амплітуда непарних гар-
монік становитиме наступне значення:

I E J an n2 1
2

2 14 2+ += ( )π ,                        (2)

де J an2 1 2+ ( )π  – функція Беселя із аргументом 2πa .
У випадку, коли величина а = 0,15, а величина 

β = 0,75, освітленість фотодетектора буде зміню-
ватись по тому ж закону, що й коливання шибки 
вікна (рис. 3), що забезпечує можливість зняття 
корисного мовного сигналу ЛСАР із потрібного 
приміщення.

Рис. 3. Освітленість фотодетектора при значеннях 
величин а = 0,15 та β = 0,75
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Якщо при тому ж значенні відносної ампліту-
ди коливання шибки вікна (а = 0,15) зміниться 
значення відносного параметру налаштування по-
ложення опорного дзеркала лазера β, наприклад  
β = 0,95 (рис. 4) або β = 1 (рис. 5), то сигнал на фо-
тодетекторі спотвориться та не буде повністю від-
повідати коливанням шибки вікна, що ускладнить 
процес підслуховування розмови в приміщенні.

Отже, з рис. 3–5 видно, що оптимальним 
значенням відносного параметру налаштування 
положення опорного дзеркала лазера є β = 0,25 ± 
± 0,5n, де n ∈ Z. У цьому випадку забезпечується 
найкраща якість підслуховування розмов у 
приміщенні.

Рис. 4. Освітленість фотодетектора при значеннях 
величин а = 0,15 та β = 0,95

Рис. 5. Освітленість фотодетектора при значеннях 
величин а = 0,15 та β = 1

3. ЗаЛежнІсТЬ осВІТЛеносТІ 
ФоТодеТеКТора «ЛаЗерноГо  

МІКроФону» ВІд ЗначеннЯ ВІдносної 
аМПЛІТуди КоЛиВаннЯ ШиБКи ВІКна a

Із формули (10) видно, що освітленість фото-
детектора «лазерного мікрофону» залежить також 
від величини а.

Для значень відносної амплітуди коливання 
шибки вікна a < 0 25,  амплітуди гармонік із номе-
ром 3 та більше будуть суттєво менші першої гар-
моніки (рис. 3). Із ростом значення параметру a  
починають зростати амплітуди непарних гармонік 
струму у фотодетекторі «лазерного мікрофону». 

Якщо при фіксованому оптимальному зна-
ченні параметру β = 0,75 поступово збільшувати 
значення відносної амплітуди коливання шибки 
вікна а, то ми побачимо, що сигнал на фотодетек-
торі поступово спотвориться настільки, що зов-

сім не відповідатиме коливанням шибки вікна. 
Це зробить неможливим процес підслуховування 
розмови в приміщенні.

Для перевірки цього розглянемо декілька від-
повідних графіків, що демонструють залежність 
освітленості фотодетектора від параметру а при 
фіксованому значенні параметру β = 0,75.

Якщо відносна амплітуда коливання шиб-
ки вікна а набуде значення а=0,3, то в сигналі на 
фотодетекторі з’явиться додаткова гармоніка, яка 
вже дещо спотворить корисний мовний сигнал 
(рис. 6).

Рис. 6. Освітленість фотодетектора при значеннях 
величин а = 0,3 та β = 0,75

При значенні відносної амплітуди коливання 
шибки вікна а = 0,5 в сигналі на фотодетекторі 
збільшиться спотворення корисного мовного 
сигналу (рис. 7).

Рис. 7. Освітленість фотодетектора при значеннях 
величин а = 0,5 та β = 0,75

Якщо відносна амплітуда коливання шибки 
вікна набуде значення а = 0,7, в сигналі на фото-
детекторі ще збільшиться спотворення корисного 
мовного сигналу (рис. 8).

Рис. 8. Освітленість фотодетектора при значеннях 
величин а = 0,7 та β = 0,75
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При значенні відносної амплітуди коливан-
ня шибки вікна а = 1 в сигналі на фотодетекторі 
можна спостерігати суттєве спотворення мовного 
сигналу, хоча ще добре помітна його періодич-
ність, за якою можна визначити частоту корисно-
го мовного сигналу (рис. 9).

Рис. 9. Освітленість фотодетектора при значеннях 
величин а = 1 та β = 0,75

Якщо параметр а набуде значення а = 5, в 
сигналі на фотодетекторі з’являться ще декілька 
непарних гармонік, хоча ще буде помітна його пе-
ріодичність (рис. 10).

Рис. 10. Освітленість фотодетектора при значеннях 
величин а = 5 та β = 0,75

При значенні відносної амплітуди коливан-
ня шибки вікна а = 20 в сигналі на фотодетекторі 
з’являться ще багато непарних гармонік, а його 
періодичність буде ледве помітна (рис. 11).

Рис. 11. Освітленість фотодетектора при значеннях 
величин а = 20 та β = 0,75

Якщо відносна амплітуда коливання шибки 
вікна набуде значення а = 100, сигнал на фото-
детекторі спотвориться настільки, що неможли-

во буде визначити його періодичність, а значить 
неможливим буде підслуховування розмови у від-
повідному приміщенні (рис. 12).

Рис. 12. Освітленість фотодетектора при значеннях 
величин а = 100 та β = 0,75

4. «БеЗШуМний» ЗаХисТ  
ВІд «ЛаЗерниХ МІКроФонІВ»

Найбільший номер гармоніки струму фото-
детектора, значення якої слід враховувати як сут-
тєве, складає величину n a≈ π .

Отже, для створення найбільшої гармоніки 
сигналу, що потрапляє до верхньої межі спектру 
небезпечного мовного сигналу FM, необхідно виб-
рати частоту коливань шибки вікна F з відносною 
амплітудою a F FM≈ π . За рахунок збільшення 
амплітуди коливань шибки вікна можна вибрати 
частоту F нижче частоти слухового сприйняття 
(менше 20 Гц) та здійснювати «безшумне» заглу-
шування роботи «лазерного мікрофону».

Спектр перешкод можна із лінійного пере-
творити у безперервний, проводячи зміну завадо-
вого сигналу за необхідним законом.

Для забезпечення коливань шибки вікна із 
низькою частотою (F<20 Гц) можна побудувати 
пристрій, що працюватиме згідно з принципами 
електродинамічної або іншої системи.

ВисноВКи
Отже, в даній статті була побудована модель 

освітленості фотодетектора «лазерного мікрофо-
ну» в результаті інтерференції опорного та відби-
того лазерних променів. Також була показана за-
лежність освітленості фотодетектора «лазерного 
мікрофону» від значення відносного параметру 
налаштування положення опорного дзеркала ла-
зера β та від значення відносної амплітуди коли-
вання шибки вікна а. 

Запропоновано новий метод захисту мовної 
інформації від ЛСАР, що в своїй роботі викорис-
товують явище інтерференції, який основується 
на забезпеченні коливань шибки вікна з часто-
тою, нижчою за звукову, за рахунок збільшення 
амплітуди коливання шибки. 

Запропонований метод забезпечить «безшум-
ний» захист мовної інформації в приміщенні від 
цих «лазерних мікрофонів»

Подальші теоретичні дослідження доцільно 
спрямувати на визначення спектру завадових сиг-

МЕТОДЫ И МОДЕЛИ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
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налів у випадку їх комбінаційних спотворювань 
із небезпечним мовним сигналом, а також між 
кількома завадовими сигналами.
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ВВедение

Вопрос об оценивании информационных 
рисков становится все более актуальным. Се-
годня построение и эффективная эксплуатация 
систем информационной безопасности (ИБ) 
невозможна без анализа и управления рисками 
такой системы. Ведь основной задачей данного 
направления является объективная идентифика-
ция угроз и оценка наиболее значимых информа-
ционных рисков для организации, а также адек-
ватность используемых средств контроля рисков 
для увеличения эффективности и рентабельности 
деятельности предприятия.

Выделяют несколько основных подходов к 
управлению рисками, различающихся глубиной 
и уровнем формализма. Например, для некри-
тичных систем, когда информационные ресурсы 
являются вспомогательными, а уровень инфор-
матизации невысокий, предъявляются мини-
мальные требования к оценке рисков. В таких 
организациях следует вести речь о некотором ба-
зовом уровне ИБ, определяемом существующи-
ми стандартами, лучшими практиками и опытом. 
Однако стандарты, которые описывают некото-
рый базовый набор требований и механизмов бе-
зопасности, всегда оговаривают необходимость 
оценки рисков и экономической целесообразнос-
ти применения тех или иных механизмов контро-
ля, чтобы выбрать из общего набора требования 
и механизмов наиболее важные применительно к 
конкретной организации. Для критичных систем, 
в которых информационные активы не являются 
основными, но уровень информатизации очень 
высок и соответствующие риски могут сущест-
венно повлиять на основные бизнес процессы, 
оценку рисков применять необходимо. Когда же 
деятельность организации в значительной степе-
ни опирается на информационные ресурсы и рис-
ки информационной безопасности являются ос-
новными, для их оценки необходимо применять 
формальный подход и количественные методы.

На выбор подхода к оценке рисков помимо 
характера деятельности организации и уровня 
информатизации бизнес процессов, также ока-
зывает влияние уровень зрелости организации. В 
стандарте COBIT и других стандартах. Разделяют 
три уровня зрелости.

На первом уровне осознание проблем оце-
нивания рисков (ОР) как таковое отсутствует, и 
в организации предпринимаются фрагментарные 
меры по обеспечению ИБ, реализуемые специа-
листами службы защиты информации. 

На втором уровне в организации определена 
ответственность за ИБ, делаются попытки при-
менения интегрированных решений с централи-
зованным управлением и внедрением отдельных 
процессов управления ИБ. 

Третий уровень характеризуется примене-
нием процессного подхода к управлению ИБ. 
Система управления ИБ становится настолько 
значимой для организации, что рассматривает-
ся как необходимый составной элемент системы 
управления организацией. Однако полноценной 
системы управления ИБ еще не существует, т.к. 
отсутствует базовый элемент этой системы – про-
цессы управления рисками.

Управление рисками ИБ – это бизнес задача, 
инициируемая руководством организации в силу 
своей информированности и степени осознания 
проблем ИБ, смысл которой заключается в защи-
те деятельности организации от реально сущест-
вующих угроз ИБ 

1. арБиТражнаЯ МодеЛЬ ресурсноГо 
оБесПечениЯ иБ орГаниЗационнЫХ 

сисТеМ

Ключевым элементом управления информа-
ционными рисками является эффективная мето-
дология их снижения за счет реализации опреде-
ленных контрмер, направленных на ликвидацию 
существующих уязвимостей и угроз. Основой 
указанной методологии должен стать механизм 
эффективного использования имеющихся в на-
личии ресурсов (финансовых, организационных, 
технологических и т.д.).

Рассмотрим организационную систему (ОС), 
состоящую из управляющего центра и агентов 

a al n{ },..., . Жизненный цикл основных мер по уп-
равлению ИБ может иметь следующий вид.

1. Центр устанавливает для i-го агента уро-
вень допустимого риска w i ni

* ,≥ ∈0 , который 
представляет собой приемлемый с точки зрения 
центра ущерб от реализации возможных угроз.
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МеТодЫ оцениВаниЯ и уПраВЛениЯ инФорМационнЫМи 
рисКаМи

А.А. зАмУлА, А.С. ОДАРЧенкО, А.А ДейнекО

Обсуждаются актуальные проблемы оценивания рисков в современных информационно-телеком-
муникационных системах. Даются рекомендации по управлению рисками информационной безо-
пасности. Подробно рассматривается метод оценивания на основе нечеткой логики.

The paper is devoted to actual problems of estimating risks in modern information-telecommunication 
systems. Recommendutions on managing information risks of information security are provided. The fuzzy 
logic-based method of estimating risks are considered in detail.


