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Введение 
 
Одно из основных требований при использовании  

компьютеризованных систем управления (КСУ) для 
промышленных  объектов критического  применения 
является обеспечение их бесперебойного  функциони-
рования  в период эксплуатации. За последнее 
десятилетие сложность и быстродействие КСУ   уве-
личились в десятки тысяч раз. Но за прогресс и 
усовершенствования компьютерных систем  приходит-
ся платить. Чем сложнее становятся КСУ, тем более 
неустойчиво и ненадежно они функционируют,  ком-
пьютеры регулярно зависают  и перестают работать. 
Вновь созданное програмное обеспечение(ПО) для 
увеличения производительности КСУ зачастую с точки 
зрения надежности только ухудшает ситуацию. В ре-
зультате ежегодные затраты на поддержку и ремонт  
КСУ  намного превышают первоначальную общую 
стоимость оборудования и используемого ПО. Про-
стои КСУ обходятся слишком дорого, а иногда просто 
недопустимы. Система  с надежностью в пять "девя-
ток" может работать без сбоев 99,999% времени, т.е.  
за 25 лет - это составит  примерно 2 часа. Однако ре-
альное  неработоспособное состояние значительно 
больше и оно определяется тремя составляющими:  
надежностью КСУ, готовностью (доступностью)  ис-
пользования системы   и  качественными 
характеристиками обслуживания, в частности, уровнем  
диагностического  обеспечения. Все эти три состав-
ляющих предполагают поиск и устранение   
возникших неисправностей КСУ, порождаемых отка-
зами и сбоями в ее работе, за возможно минимальное 
время. 

При этом традиционные меры по увеличению на-
дежности ПО и оборудования рассчитаны на то, что 
операторы (пользователи) КСУ действуют безошибоч-
но, но во многих случаях именно из-за их оплошности 
система выходит из строя на более длительное время, 
чем из-за любых других неполадок  с  оборудованием 
и ПО.  

Один из возможных подходов к обеспечению на-
дежной работы КСУ заключается в том, что   ошибки 
операторов и сбои   принимаются как  необходимость в 
процессе функционирования сложной системы. Вместо 
попыток  избавиться от неполадок, разработчики со-
средоточились на разработке системы, способной 
быстро восстановиться после выхода из строя. Такой 
подход получил название "вычисления, ориентирован-
ные на восстановление" - ROC (recovery oriented 
computing).  

Для общей характеристики надежности, готовно-
сти (доступности)  использования системы   и  
качества обслуживания  КСУ используются следую-
щие  основные показатели эксплуатационной 
готовности  технических  систем, которые приведены в 
таблице[1]. 

Приведенные  показатели  для обеспечения техни-
ческого обслуживания и ремонта КСУ - среднее время 
неисправного состояния (MDT) и средний администра-
тивный перерыв в работе (MAD) – существенным 
образом, зависят от  уровня подготовки и квалифика-
ции персонала КСУ, т.е. от компетентности 
пользователя и влияют на коэффициенты  готовности 
Кг,  оперативной готовности Ко и  технического ис-
пользования  Кти . 
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Таблица 1 – Комплексные показатели эксплуатационной готовности 

Показатель Условное обозначение Определение 

Средний коэффициент 
эксплуатационной го-
товности 

Ā (t1, t2) Усредненная на заданном интервале вероятность того, 
что объект окажется работоспособным в заданный мо-
мент времени, отсчитываемый от начала работы 

Средний коэффициент 
эксплуатационной не-
готовности 

Ū (t1, t2) Усредненная на заданном интервале вероятность того, 
что объект окажется неработоспособным в заданный 
момент времени, отсчитываемый от начала работы 

Среднее время неис-
правного состояния 

MDT Математическое ожидание времени нахождения объек-
та в неисправном состоянии 

Средний администра-
тивный перерыв в 
работе 

MAD Математическое ожидание времени, в течение которого 
объект, будучи в работоспособном состоянии, не экс-
плуатировался по причинам административного 
характера 

Коэффициент готовно-
сти Кг 

Кг = То/(То +Тв) 
Наработка на отказ То 
Восстановление      Тв 

Вероятность того, что объект окажется в работоспособ-
ном состоянии в произвольный момент времени  

Коэффициент опера-
тивной готовности  Ко 

Ког = Кг*Р(tб.р)  Вероятность того, что система окажется в работоспо-
собном состоянии в произвольный момент времени. 

Коэффициент техниче-
ского использования 
Кти 

Кти = То/(То + Тв  + Тп), 
где Тп — время простоя 
системы  

Отношение матожидания интервалов времени пребыва-
ния системы в работоспособном состоянии за 
некоторый период эксплуатации к сумме математиче-
ских ожиданий интервалов времени простоев,  
техобслуживания и ремонтов  
 

Приведенные  показатели  для обеспечения техни-
ческого обслуживания и ремонта КСУ - среднее время 
неисправного состояния (MDT) и средний администра-
тивный перерыв в работе (MAD) – существенным 
образом, зависят от  уровня подготовки и квалифика-
ции персонала КСУ, т.е. от компетентности 
пользователя и влияют на коэффициенты  готовности 
Кг,  оперативной готовности Ко и  технического ис-
пользования  Кти . 

 
Цель работы 

 
Анализ существующих средств обеспечения  го-

товности (доступности) компьютерных систем и 
оценка взаимосвязи уровней готовности и компетент-
ности пользователя.  

 
1.Основные показатели для описания  готовности 
компьютерных систем 

 
Повышение надежности КСУ позволяет увеличить 

среднее время наработки на отказ - Mean Time Between 
Failure(MTBF).  При этом осуществляется   предот-
вращение неисправностей путем снижения 
интенсивности отказов и сбоев за счет применения 

электронных схем и компонентов с высокой степенью 
интеграции, снижения уровня помех, облегченных ре-
жимов работы схем, обеспечения тепловых режимов 
их работы, а также за счет совершенствования методов 
сборки аппаратуры. 

Повышение готовности  КСУ позволяет умень-
шить среднее время -  Mean Time To Repair (MTTR) 
восстановления (ремонта) системы, т.е. среднее время 
между моментом обнаружения неисправности и мо-
ментом возврата системы к полноценному 
функционированию. Единицей измерения  при оценке 
степени готовности КСУ  является коэффициент го-
товности, который определяет вероятность пребывания 
системы в работоспособном состоянии в любой произ-
вольный момент времени. Статистически коэффициент 
готовности определяется как MTBF/(MTBF+MTTR).  
Готовность системы иногда рассматривают как  D - 
доступность технической системы.   Для компьютер-
ных систем за последние десятилетия  удалось 
существенно повысить MTTF, а для приближения го-
товности (доступности)  к максимально возможной 
величине  нужно уменьшать MTTR.  

Основное назначение системы диагностирования 
(СД) КСУ  - сокращение времени простоя и ликвида-
ция узких мест КСУ с помощью автоматической 
идентификации аномальных явлений и автоматической 



І Н Ф О Р М А Ц І Й Н О - К Е Р У Ю Ч І  С И С Т Е М И  Н А  З А Л І З Н И Ч Н О М У  Т Р А Н С П О Р Т І  

ІКСЗТ, 2011 №5 14 

генерации методов их разрешения. Качество диагно-
стического  обеспечения характеризуется временем 
поиска неисправности   и глубиной (разрешающей 
способностью) СД с возможной локализацией места 
неисправности до сменного элемента системы. Суще-
ственным фактором, влияющим на эффективность 
применения СД, является компетентность пользовате-
ля КСУ. Поэтому одной из наиболее важных задач 
является   автоматизированная диагностика текущего 
состояния КСУ на основе новейших информационных 
технологий и  высококвалифицированного персонала 

Важнейшей характеристикой ремонтопригодности 
технических устройств вычислительных машин и сис-
тем является интенсивность их восстановления. Это 
объясняется тем, что большинство показателей качест-
ва КСУ в процессе их проектирования вычисляются 
через интенсивности восстановления их устройств. 
Готовность технического устройства – это быть гото-
вым к действию в любой момент времени. Она зависит 
от надежности и от ремонтопригодности КСУ. Показа-
телями готовности могут быть: функция готовности  
Кг (t) и коэффициент готовности Кг.  Функция готов-
ности есть вероятность того, что в любой момент 
времени t  система готова к действию. Эта характери-
стика обычно имеет вид, показанный на рис. 1 

 
Рисунок 1 – Функция готовности технической системы 

 
Из рис. 1 видно, что Кг(0)=1, т.е. считается, что 

КСУ  начинает эксплуатироваться исправной. С рос-

том t  Кг (t)  убывает и при функция 
готовности стремится к постоянной, отличной от нуля 
величине, которая является финальной вероятностью и 
называется коэффициентом готовности.  

Таким образом, между функцией и коэффициентом 

готовности существует зависимость .     
Функция и коэффициент готовности являются харак-
теристиками точечными. Эта означает, что ордината Кг 
(t), показанная на рисунке, есть вероятность того, что в 
момент времени t система исправна. До момента t  она 
могла сколь угодно раз отказывать и ремонтироваться.  
Коэффициент готовности легко вычисляется, если из-
вестны интегральные характеристики надежности и 

ремонтопригодности   Кг = То/(То +Тв) , где То- нара-
ботка на отказ  системы; Тв -среднее время 
восстановления КСУ.  Функция готовности Кг (t) мо-
жет иметь вид возрастающей функции или 
колебательной. В случае возрастающей функции, когда 
в начале эксплуатации КСУ имеет неисправные ре-
зервные устройства, Кг(0) не равна 1..  Если же анализ 
готовности системы начинается с момента времени, 
когда система вообще неисправна и ремонтируется, то. 
Кг(0)=0. Колебательный процесс изменения функции 
готовности наблюдается при обслуживании КСУ  с 
определенным видом приоритета и длительностью 
времени восстановления.  Независимо от вида кривых  
Кг (t)  финальная вероятность для данной системы все-
гда постоянна и имеет одно и то же значение, т.е. 
коэффициент готовности не зависит от начального со-
стояния КСУ, из которого начинается ее эксплуатация.  

 
2. Компьютерные системы высокой готовности 

 
В последнее время   специалисты  по компьютер-

ной технике все чаще используют  термин "системы 
высокой готовности" (High Availability Systems).  
Стоимость систем высокой готовности  во  много раз 
превышает стоимость обычных систем. Существует 
несколько типов систем высокой готовности, которые  
отличаются своими функциональными возможностя-
ми: 

• Высокая готовность (High Availability) 
Настоящие системы с высоким коэффициентом го-

товности для минимизации  времени простоя 
используют обычную компьютерную технологию. При 
этом конфигурация системы обеспечивает ее быстрое 
восстановление после обнаружения неисправности, 
для чего в ряде мест используются избыточные аппа-
ратные и программные средства. Длительность 
задержки, в течение которой программа, отдельный 
компонент или система простаивает, может находиться 
в диапазоне от нескольких секунд до нескольких часов, 
но более часто в диапазоне от 2 до 20 минут. Обычно 
системы высокой готовности хорошо масштабируют-
ся, предлагая пользователям большую гибкость, чем 
другие типы избыточности.   

Дополнительная стоимость систем высокой готов-
ности меняется в пределах от 10 до 100 процентов, 
стремясь к середине этого диапазона. Дополнительная 
стоимость системы высокой готовности зависит от той 
степени, с которой пользователь способен использо-
вать резервную систему для обработки своих 
приложений. Стоимость системы высокой готовности 
может реально превысить 100 процентов за счет про-
граммного обеспечения и необходимой начальной 
установки в случае применения резервной системы, 
которая не используется ни для чего другого. Однако 
обычно резервная система может быть использована 
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для решения некритичных задач, значительно снижая 
стоимость. 

• Эластичность к отказам (Fault Resiliency) 
Ряд поставщиков компьютерного оборудования 

делит весь диапазон систем высокой готовности на две 
части, при этом в верхней его части оказываются сис-
темы эластичные к отказам. Ключевым моментом в 
определении эластичности к отказам является более 
короткое время восстановления, которое позволяет 
системе быстро откатиться назад после обнаружения 
неисправности. Дополнительная стоимость систем вы-
сокой эластичности к отказам, принадлежащих к 
верхнему уровню диапазона систем высокой готовно-
сти, лежит в пределах от 20 до 100 процентов, 
стремясь к середине этого диапазона. Схемы высокой 
эластичности более сложны и предполагают более вы-
сокую стоимость планирования и большие накладные 
расходы, чем системы, принадлежащие нижнему уров-
ню диапазона систем высокой готовности. В 
некоторых случаях однако, пользователь может в 
большей степени использовать общие процессорные 
ресурсы, уменьшая общую стоимость.  

• Устойчивость к отказам (Fault Tolerance) 
Отказоустойчивые системы имеют в своем составе 

избыточную аппаратуру для всех функциональных 
блоков, включая процессоры, источники питания, под-
системы ввода/вывода и подсистемы дисковой памяти. 
Если соответствующий функциональный блок непра-
вильно функционирует, всегда имеется горячий резерв. 
В наиболее продвинутых отказоустойчивых системах 
избыточные аппаратные средства можно использовать 
для распараллеливания обычных работ. Время восста-
новления после обнаружения неисправности для 
переключения отказавших компонентов на избыточ-
ные для таких систем обычно меньше одной секунды.  

• Непрерывная готовность (Continuous Availability) 
Вершиной линии отказоустойчивых систем явля-

ются системы, обеспечивающие непрерывную 
готовность. Продукт с непрерывной готовностью, если 
он работает корректно, устраняет любое время простоя 
как плановое, так и неплановое. Разработка такой сис-
темы охватывает как аппаратные средства, так и 
программное обеспечение и позволяет проводить мо-
дернизацию (upgrade) и обслуживание в режиме on-
line. Дополнительным требованием к таким системам 
является отсутствие деградации в случае отказа. Время 
восстановления после отказа не превышает одной се-
кунды.  Надбавка к стоимости для систем с 
непрерывной готовностью находится в диапазоне от 20 
до 100 или более процентов и обычно приближается к 
верхнему пределу этого диапазона. Программное 
обеспечение для обеспечения режима непрерывной 
готовности более сложное, чем для систем, обеспечи-
вающих высокую эластичность к отказам. 
Большинство компонентов системы, такие как процес-
соры, источники питания, контроллеры и кабели, 

должны дублироваться, а иногда и троироваться. 
Пользователи систем непрерывной готовности, как и 
пользователи высоко эластичных к отказам систем, 
имеют возможность использовать весь набор ресурсов 
системы большую часть времени, по сравнению с 
пользователями более простых систем, принадлежа-
щих нижнему уровню диапазона систем высокой 
готовности.  

• Устойчивость к стихийным бедствияи (Disaster 
Tolerance) 
Широкий ряд продуктов и услуг связан с обеспе-

чением устойчивости к стихийным бедствиям. Иногда 
устойчивость к стихийным бедствиям рассматривается 
в контексте систем высокой готовности. Смысл этого 
термина в действительности означает возможность 
рестарта или продолжения операций на другой пло-
щадке, если основное месторасположение системы 
оказывается в нерабочем состоянии из-за наводнения, 
пожара или землетрясения. В простейшем случае, про-
дукты, устойчивые к стихийным бедствиям, могут 
просто представлять собой резервные компьютеры, 
расположенные вне основного местоположения систе-
мы, сконфигурированные по спецификациям 
пользователя и доступные для использования в случае 
стихийного бедствия на основной площадке. В более 
сложных случаях устойчивость к стихийным бедстви-
ям может означать полное (зеркальное) дублирование 
системы вне основного местоположения, позволяющее 
принять на себя работу немедленно после отказа сис-
темы на основной площадке. Возможно наибольшим 
виновником планового времени простоя является ре-
зервное копирование данных. Некоторые 
конфигурации дисковых подсистем высокой готовно-
сти, особенно системы с зеркальными дисками, 
позволяют производить резервное копирование дан-
ных в режиме on-line. Следующим источником 
снижения планового времени простоя является органи-
зация работ по обновлению (модернизации) 
программного обеспечения. Сегодня некоторые отка-
зоустойчивые системы и все системы с непрерывной 
готовностью позволяют производить модернизацию 
программного обеспечения в режиме on-line. Некото-
рые поставщики систем высокой готовности также 
обещают такие же возможности в течение ближайших 
нескольких лет. В общем случае, неплановое время 
простоя прежде всего снижается за счет использования 
надежных частей, резервных магистралей или избы-
точного оборудования. Однако даже в этом случае 
система может требовать достаточно большого плано-
вого времени простоя. Добавка к стоимости систем, 
устойчивых к стихийным бедствиям, может сильно 
варьироваться. С одной стороны, она может состав-
лять, например, только несколько процентов 
стоимости системы при резервировании времени за-
пасного компьютера, находящегося вне основной 
площадки. С другой стороны, стоимость системы мо-
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жет увеличиться в несколько раз, если необходимо 
обеспечить действительно быстрое переключение на 
другую систему, находящуюся на удаленной площадке 
с помощью высокоскоростных сетевых средств. Боль-
шинство предложений по системам, устойчивым к 
стихийным бедствиям, требуют существенного объема 
планирования.  

 
3.Взаимосвязь компьютерной готовности и компе-
тентности пользователей 

 
Для оценки взаимосвязи уровней компьютерной 

готовности и компетентности пользователя введем 
дополнительный коэффициент Кп, который характери-
зует уровень компетентности пользователя 
компьютерной  системы и изменяется в пределах от 0 
до 1. С учетом данного коэффициента основные пока-
затели эксплуатационной готовности системы имеют 
следующий вид:  

• коэффициент готовности  Кг = Кп То/(То +Тв); 
• коэффициент оперативной готовности    Ког = Кп 

Кг *Р(tб.р); 
• коэффициент технического использования Кти = 

Кп То/(То + Тв  + Тп). 
Путем вычисления вышеприведенных  коэффици-

ентов может быть построено семейство характеристик 
функции готовности Кг (t) КСУ. Основная задача  при 
этом –  определение уровня компетентности пользова-
теля, которую целесообразно решать методом 
экспертных оценок с использованием нечеткой логики 
[2]. 

Под  профессиональной компетентностью  пользо-
вателя компьютерной  системы принято понимать 
совокупность знаний, умений, навыков и способов их 
применения, которые позволяют пользователю КСУ 
адекватно воспринимать и обрабатывать информацию 
в своей предметной области, постигать сущность свя-
зей между объектами профессиональной деятельности 
и принимать решения в различных ситуациях. Пользо-
ватель КСУ должен обладать не только набором 
знаний, умений и навыков, но и уметь применять их 
для решения ряда профессиональных задач, т.е. обла-
дать компетентностью в области информационно-
коммуникационных технологий (ИКТ), которая  опре-
деляется как способность специалиста эффективно 
использовать доступные ему аппаратные и программ-
ные средства ИКТ для работы с информационными 
ресурсами и обмена информацией [3].  

Описать уровень  компетентности пользователя 
КСУ количественно можно  с использованием  аппара-
та  нечеткой логики. При этом   вводим   нечеткие  
понятия, которые  качественно соответствуют  различ-
ным уровням компетентности пользователя. 
Используем  лингвистическую переменную «Компе-
тентность»  с термами:  {"нулевая", "низкая", 
"средняя", "выше среднего", "высокая"}.  

Функцию принадлежности нечеткого множества 
выберем в виде  гауссовой кривой [4]. 

Аналогично  применим методы нечеткой логики 
для описания  уровней компьютерной готовности. В 
общем случае  разработчики и пользователи компью-
терного оборудования рассматривают  три уровня 
степени готовности компьютерных систем: 

• отказоустойчивые компьютерные системы с  очень 
высокой  или высокой степенью  готовности;  

• компьютерные системы с высоким коэффициентом 
готовности, которые имеют высокую или среднюю 
степень готовности; 

• обычные компьютерные системы со средней или 
низкой степенью  готовности. 
Однако  такая градация  компьютерной готовности  

является недостаточно точной  для анализа взаимосвя-
зи компьютерной готовности  и   компетентности 
пользователя для принятия решения о состоянии КСУ. 
С использованием нечеткой логики  для  оценки уров-
ня готовности компьютерной системы предлагается 
применить лингвистическую     переменную  «Готов-
ность» с термами:  

{ «высокая», «выше среднего», «средняя», «ниже 
среднего», «низкая»}. 

Оценка компьютерной готовности КСУ с учетом 
компетентности пользователя  производится в соответ-
ствии  с правилами нечеткого  вывода в экспертной 
системе.  Результат оценки при определенных сочета-
ниях термов нечетких переменных «Готовность» и 
«Компетентность», например «низкая готовность» и 
«нулевая компетентность», говорит о реальной инфор-
мационной  угрозе и ущербе для управляемого 
объекта. Вероятность события может быть одной из 
оценочных характеристик информационной  угрозы, 
но, как показывает практика, рассчитать его аналити-
чески или корректно определить статистически - почти 
невыполнимая задача. Поэтому чаще всего его опреде-
ляют экспертным путём как  коэффициент 
псевдовероятности.  Важно определить взаимосвязь 
этой угрозы с различными информационными риска-
ми, т.е.  возникает необходимость принятия решений в 
условиях вероятностной неопределенности. Оценку 
информационной  угрозы также определим в терминах 
нечеткой логики. Поскольку ущерб, наносимый объек-
ту управления,  может иметь различный характер, 
вводим    лингвистическую  переменную «Величина 
ущерба» с термами - {"нулевой", "низкий", "ограни-
ченный", "выше среднего", "значительный"}.  

Используя нечеткие понятия «компетентность 
пользователя», «готовность  компьютерной системы», 
можно оценить величину угрозы с использованием 
продукционных правил для экспертной системы.  

Для составления правил  имеется две  входные пе-
ременные: уровень компетентности пользователя, 
уровень готовности КСУ и   выходная переменная – 
величина ущерба за счет возникшей информационной  
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угрозы. Ниже приведен пример продукционных пра-
вил: 

1. if (компетентность is нулевая) and (готовность is 
низкая)  then (ущерб  is   "значительный); 

2. if (компетентность is высокая) and (готовность is 
высокая)  then (ущерб  is нулевой).  

 
Выводы 

 
Одной из основных задач при использовании  КСУ 

для многих промышленных  объектов критического  
применения является обеспечение их бесперебойного  
функционирования с высоким уровнем готовности. 
Возможность решения данной задачи определяется 
компетентностью пользователя и техническим  со-
стоянием системы. Моделирование методами нечеткой 
логики компетентности пользователя и  уровня готовно-
сти КСУ позволило сформулировать продукционные 
правила для определения величины ущерба   объекта 
управления. 
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