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Введение
В октябре 2006 года в Украине был начат наци-

ональный конкурс симметричных блочных алго-
ритмов шифрования [1]. На конкурс было подано 5 
алгоритмов, представленных несколькими исследо-
вательскими коллективами. Один из этих алгоритмов 
– ADE – является модифицированным вариантом 
широко распространенного стандарта шифрова-
ния AES/Rijndael [2]. Отличия ADE заключаются в 
широком применении ключезависимых операций, 
что улучшает статистические свойства шифра и его 
стойкость к известным методам криптоанализа. Тем 
не менее, использование таких операций потенци-
ально грозит появлением значительного количест-
ва классов «слабых» ключей шифрования, при ис-
пользовании которых криптографическая стойкость 
шифра значительно снижается.

1. Описание конкурсной заявки
В конкурсную заявку входит непосредственно 

спецификация алгоритма ADE, программная реа-
лизация, её исходные тексты и описание интерфей-
са, несколько вариантов тестовых и отладочных 
векторов. Кроме того, приводятся рекомендации 
по программной реализации шифра на различных 
платформах, результаты тестирования производи-
тельности, а также. Выполнено обоснование и про-
веден выборочный анализ свойств компонентов 
шифра,  рассмотрены подходы к реализации раз-
личных криптоаналитических атак применительно 
к ADE, проведен статистический анализ выходной 
последовательности шифра (режим CBC)  в соот-
ветствии с набором тестов NIST STS [3].

2. Краткое описание шифра ADE
Как уже отмечалось выше, рассматриваемый 

алгоритм шифрования построен на основе AES и 
имеет SPN-структуру с чередованием блоков ли-
нейного и нелинейного преобразования.

В общем виде, шифр ADE можно представить 
в следующем виде:
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где sK j
- AddRoundKey(State, RoundKey) – операция 

побитового сложения с раундовым ключом K j  по 
модулю 2; πK j

- ShiftRows(State, RoundKey)  – управ-
ляемый циклический сдвиг строк состояния шиф-
ра; γK j

- ByteSub(State, RoundKey) – нелинейное 
преобразование (подстановка), зависящая от раун-
дового ключа; θKi

- MixColumn(State, RoundKey) –  
блок линейного преобразования, также управляе-
мый раундовым ключом.

Основное отличие ADE от AES заключается 
в том, что все используемые преобразования при 
шифровании являются ключезависимыми.

3. Анализ спецификации шифра

Несмотря на достаточно хорошее описание,  
в спецификации присутствуют ошибки, потенци-
ально приводящие к необратимости прямого пре-
образования (невозможности корректного рас-
шифрования), в частности:

3.1. Корректное расшифрование в режиме 
простой замены невозможно при наличии раун-
довых ключей, содержащих байты со значением 0 
или 1.

3.1.1 Небиективность преобразования ByteSub 
алгоритма ADE при нулевом значении байта раун-
дового ключа.

Шифр ADE использует модифицирован-
ное (относительно AES) преобразование ByteSub 
(п.4.3.1 спецификации, формула (4.3)):

b M a= ⋅ ⋅ +-( )γ β1 ,

где a  – входной байт, γ  – значение байта раундо-
вого ключа.

В описании шифра упоминается значение 
γ = =' ' { }01 1 0 0 0 0 0 0 0 , при котором 
преобразование ByteSub алгоритма ADE соответс-
твует этому же блоку AES, другие значения γ не 
оговариваются.

Заметим, что при γ = 0  результат произведения 
a ⋅ γ  всегда имеет нулевое значение, что определя-
ет фиксированный (независимый от входа) выход 
преобразования ByteSub  алгоритма ADE.

Соответственно, при γ = 0  преобразование 
ByteSub шифра ADE не является биективным, что 
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определяет небиективность всего шифрующего 
преобразования ADE при наличии хотя бы одного 
нулевого значения в байтах раундовых ключей.

В рассматриваемом случае, при наличии хотя 
бы одного нулевого байта в любом раундовом клю-
че алгоритма ADE корректное расшифрование 
(режим простой замены) маловероятно. 

3.1.2 Небиективность преобразования Mix 
Column алгоритма ADE при наличии байтов раун-
дового ключа со значением 0 или 1.

Алгоритм ADE использует модифицированное 
(относительно AES) преобразование MixColumn 
(п.4.3.3 спецификации):
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Исходя из раундового преобразования (п. 4.3 
спецификации) и вызова функции MixColumn 
(State, RoundKey), подразумевается, что s  – неко-
торый байт раундового ключа (метод выбора байта 
в спецификации не оговорен).

Соответственно, при s = 0  умножение любого 
входного вектора на матрицу M' в результате даст 
нулевой выходной вектор при любом входном зна-
чении.

При s =1  умножение любого входного векто-
ра на матрицу M'  в каждом выходном байте будет 
давать одно и то же значение, равное сумме вход-
ных байтов.

В любом из этих случаев преобразование M' 
не имеет обратного, соответственно, цикловая 
функция небиективна.

Таким образом, выбор s  из байтов раундово-
го ключа со значением 0 или 1 приводит к невоз-
можности корректного расшифрования (в режиме 
простой замены). 

4. Отличия программной реализации 
от спецификации

Программная реализация, представленная 
в конкурсной заявке вместе со спецификацией 
шифра, не соответствует описанию шифра ADE.

В частности, обнаружены следующие расхож-
дения:

-	при генерации таблиц замены (ByteSub) 
нулевые значения подключей ( γ = 0 ) заменяются 
единичными ( γ =1 );

-	при построении матрицы линейного преоб-
разования M'  (MixColumn) нулевые и единичные 
значения подключей γ = 0 , γ =1  заменяются на 
γ = 2 ;

-	реализация преобразования ShiftRows  
(п. 4.3.2 спецификации) определяет значения сдви-

гов λ λj
u

j
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из разных байтов, а не из одного, как 
задано в спецификации; сдвиг строки определяет-

ся не значением λ λj
u

j
u, +{ }1 , а результатом модуль-

ного сложения значения λ λj
u

j
u, +{ }1  с соответствую-

щим значением сдвига строки в алгоритме AES.
Несоответствия в реализации частично ус-

траняют неточности спецификации, но, соот-
ветственно, возникают вопросы к достоверности 
результатов статистического тестирования и обос-
нованности стойкости шифра к криптоаналити-
ческим атакам.

5. Криптоанализ алгоритма 
шифрования ADE

Как уже было отмечено выше, спецификация 
и эталонная программная реализация имеют от-
личия. Алгоритм преобразования, определяемый 
в спецификации, на некоторых ключах шифрова-
ния не является симметричным блочным шифром, 
поскольку не имеет обратного преобразования. 
Более того, на таких ключах ухудшаются статисти-
ческие свойства преобразования, и, соответствен-
но, криптографическая стойкость. 

Поскольку эти недостатки устранены в эта-
лонной программной реализации, в дальнейшем 
будем ориентироваться на алгоритм шифрования, 
полностью соответствующий именно програм-
мной реализации.

Очевидно, что обилие ключезависимых опера-
ций значительно затрудняют проведение диффе-
ренциального [4] и линейного [5] криптоанализа, 
а также других атак на их основе, что справедливо 
отмечено и авторами шифра. В связи с этим це-
лесообразно основное внимание уделить анализу 
свойств схемы разворачивания ключей и особен-
ностям ключезависимых операций шифра ADE.

Схема разворачивания ключей ADE (в спе-
цификации – «расширение ключа») практически 
полностью совпадает со схемой AES/Rijndael. От-
личие составляет применение модифицированно-
го S-блока (используется неприводимый полином, 
отличающийся от соответствующего полинома 
AES/Rijndael).

Соответственно, статистические свойства 
схем разворачивания подключей алгоритмов ADE 
и AES/Rijndael должны быть примерно одина-
ковыми. Для проверки этой гипотезы было вы-
полнено статистическое тестирование выходных 
последовательностей схем разворачивания с ис-
пользованием с набора тестов NIST STS. Размер 
блока и ключа шифров ADE и AES/Rijndael зада-
вался равным 128 битам. 

Генерация выборок осуществлялась следую-
щим образом. Для случайного начального ключа 
K 0  формировались цикловые (раундовые) под-
ключи RK RK0

0
0
10-  (отметим, что в соответствии 

со спецификацией, RK K0
0

0= ). Следующий ключ 
шифрования принимался равным последнему 
сгенерированному подключу: K RK RK1 0

10
1
0= = ,  

и так далее, в соответствии с соотношением 
K RK RK ii i i+ += = =1

10
1

0 0 1, , ,...  Выходная последо-
вательность формировалась из сформированных 
подключей и имела следующий вид:
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Процесс генерации продолжался до формиро-
вания выборки соответствующего объема. 

Полученные выборки тестировались пакетом 
NIST STS. Результаты тестирования для ADE и 
AES/Rijndael приведены соответственно на рис. 1 
и рис. 2.

Как видно из приведенных рисунков, обе пос-
ледовательности успешно прошли тестирование.

Соответственно, можно сделать предполо-
жение о равновероятности различных битовых 
комбинаций в каждом из подключей, в частности,  
значений λ λ0 1

u u,{ } , управляющих байтовыми сдви-
гами на каждом цикле преобразования.

Равновероятность этих значений чрезвычай-
но важна для обеспечения перемешивания при 
зашифровании. В случае, если из-за значений 
ключевых битов сдвиги будут отсутствовать или 
сдвиг будет выполняться на одно и то же значение, 
активизация будет локализована в пределах одно-
го 32-битового блока. Возможные отличия между 
активизацией байтов в AES и ADE, приводящие 
к ухудшению криптографических свойств, пред-
ставлены на рис. 3. 

Теоретическая оценка вероятности появления 
такого события (байты каждой колонки сдвига-

ются на одно и то же значение) для всех 10 циклов 
шифрования (размер блока и ключа – 128 битов) 
при случайных, равновероятных и независимых 
раундовых ключах равна
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строки ( i =1 2 3 4, , , ) на j -м цикле шифрования ал-
горитма ADE.

Таким образом, при хорошей схеме развора-
чивания вероятность появления цепочки подклю-
чей, при которой алгоритм 128-битовый шифр 
распадается на 4 шифра с блоком в 32 бита состав-
ляет величину 2 60- , что чрезвычайно мало, и вы-
числительный поиск такого слабого ключа являет-
ся практически нереализуемой задачей.

Эта гипотеза была проверена в ходе вычисли-
тельного эксперимента. С помощью аппаратного 
генератора случайных чисел («Гряда») формирова-
лись ключи шифрования (блок и ключ – размером 
128 битов), выполнялась схема разворачивания, а 
в полученных подключах выполнялся поиск сов-
падения значений, при которых активизация не 
выходит за пределы одного 32-битового блока:
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Рис. 1. Результаты статистического тестирования последовательности раундовых ключей ADE
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Рис. 2. Результаты статистического тестирования последовательности раундовых ключей AES/Rijndael

ПРОЕКТИРОВАНИЕ И АНАЛИЗ БЛОЧНЫХ СИММЕТРИЧНЫХ ШИФРОВ
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Вопреки теоретической оценке, результаты 
статистического эксперимента позволили обна-
ружить достаточно большое количество ключей 
шифрования (мастер-ключей), чьи развернутые 
подключи соответствуют такому требованию. 
После обработки примерно 8 млрд. (233) случай-
ных значений, были отобраны следующие ключи, 
представленные в шестнадцатеричной нотации:
fd 58 e5 2c d8 83 d8 f7 e3 2a c0 69 1c 3c 1c 7f

15 72 1f e8 00 2e 00 b4 76 66 ec fb 38 20 38 bd

32 b5 e1 ed 88 e0 88 b8 86 3f 74 8f b0 cf b0 7f

64 7a e4 cb bc 60 bc d1 a1 00 a8 15 90 aa 90 bf

03 7b fe 1c 50 2f 50 48 2b 81 24 71 3c 4a 3c ba

c1 60 b8 dd 18 46 18 fb dd 1f e8 4a 24 02 24 57

На полученных ключах алгоритм шифрования 
ADE (128/128) распадается на 4 шифра с размером 

блока 32 бита, каждый из которых обрабатывается 
независимо от других.   

Полученный результат свидетельствует о фак-
те существования слабых ключей ADE, при ко-
торых структура открытого текста отображается 
в структуру шифртекста, что является серьёзной 
уязвимостью шифра.

Факт наличия уязвимости дополнительно 
подтверждается тем, что при зашифровании на 
слабом ключе входного сообщения с большой из-
быточностью криптограмма не проходит статис-
тическое тестирование NIST STS (рис.4), хотя для 
других ключей тестирование проходит успешно.

Поиск точной оценки количества таких сла-
бых ключей не выполнялся, но факт обнаруже-
ния сразу нескольких значений для сравнительно 
небольшой выборки свидетельствует о существо-
вании значительного количества слабых ключей 
шифрования алгоритма ADE.

Аналогичное тестирование было проведено 
для схемы разворачивания ключей AES/Rijndael, 
что подтвердило наличие этих свойств (неравно-
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MixColumns
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ShiftRows

ADE
ShiftRows
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MixColumns

ADE
MixColumns
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MixColumns

Рис. 3. Возможные отличия между активизацией байтов в AES и ADE

Рис. 4. Статистическое тестирование выходной последовательности ADE, полученной на слабом ключе
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вероятность и зависимость битовых комбинаций) 
и в ключевой схеме AES/Rijndael.

Таким образом, использование схемы раз-
ворачивания ключей с недостаточно хорошими 
свойствами рассеивания вместе с введением боль-
шого количества ключезависимых операций при-
вело к существованию значительного количества 
слабых ключей ADE, при которых алгоритм не 
соответствует требованиям к криптографическим 
свойствам и уровню стойкости современных блоч-
ных шифров.  

Выводы

1.	Спецификация алгоритма ADE, представ-
ленная в составе конкурсной документации, до-
пускает существование ключей, при которых 
прямое преобразование не является обратимым 
(расшифрование невозможно), и, соответственно, 
сам алгоритм, определённый в спецификации, не 
является блочным шифром.

2.	Программная реализация в составе конкур-
сной документации не соответствует специфика-
ции. Обнаруженные несовпадения относятся к 
ключезависимым операциям, и приводят к кор-
ректировке небиективности шифрующего пре-
образования. Только алгоритм, чья программная 
реализация подана в составе конкурсной докумен-
тации, можно отнести к блочным шифрам.

3.	Поскольку из двух вариантов алгоритма 
ADE (определённого в спецификации и представ-
ленного в эталонной реализации) второй обладает 
большим уровнем стойкости, причём только он 
может быть назван блочным шифром, дальнейшие 
исследования проводились только для второго ва-
рианта.

4.	В алгоритме шифрования ADE существует 
значительное количество слабых ключей, при ис-
пользовании которых шифр обладает серьёзной 
уязвимостью (128-битовый шифр работает как 4 
независимых 32-битовых шифра, и структура от-
крытого текста полностью отображается в струк-
туру шифртекста).
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