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Анализ свойств перспективной схемы разворачивания ключей для
блочных симметричных алгоритмов шифрования

Блочные симметричные алгоритмы шифрования являются одними из наиболее ши-
роко распространённых криптографических примитивов. Помимо обеспечения конфи-
денциальности, блочные алгоритмы используются в составе хэш-функций, генераторов
псевдослучайных последовательностей и др.

Современные блочные алгоритмы имеют итеративную структуру: слабое криптогра-
фическое преобразование (цикловая функция) повторяется заданное количество раз для
получения стойкого шифра. Для введения неопределенности криптоаналитика цикловая
функция параметризуется раундовым ключом, который формируется из ключа шифро-
вания.

Свойства схемы разворачивания ключей имеют важное значение для обеспечения
стойкости шифра к различным криптоаналитическим атакам. В частности, известные
атаки на AES [1] используют слабый лавинный эффект в схеме разворачивания.

Для перспективных алгоритмов предлагается использование новой схемы, обеспечи-
вающей следующие свойства: нелинейная зависимость битов раундовых ключей от клю-
ча шифрования; высокая вычислительная сложность получения ключа шифрования по
одному или нескольким раундовым ключам; вычислительная сложность формирования
всех раундовых ключей не превышает сложности зашифрования одного блока. Проце-
дура генерации может быть описана следующим образом:

𝐾𝑖 = 𝜎𝐾𝑀
∘

𝑡∏︁
𝑗=1

𝜃 ∘ 𝜋 ∘ 𝛾 ∘ 𝜎𝐾𝑀
, (1)

где 𝜎𝐾𝑀
– сложение с ключом шифрования; 𝛾 – блок нелинейного преобразования; 𝜋, 𝜃

– блоки линейного преобразования. Количество итераций 𝑡 выбирается в зависимости от
свойств распространения блоков линейного и нелинейного преобразований. В качестве
входного значения функции генерации используется некоторая константа.

Как было показано в предыдущей работе [2], такая схема потенциально является неби-
ективной, что может привести к уменьшению мощности множества раундовых ключей,
и, соответственно, появлению эквивалентных ключей шифрования.

Соотношение (1) можно представить как некоторое случайное отображение 𝑦 = 𝑥 ⊕
𝜆(𝑥). Условием появления коллизионного раундового ключа является выполнение 𝑥 ⊕
𝜆(𝑥) = 𝑥′ ⊕ 𝜆(𝑥′) при 𝑥 ̸= 𝑥′, или 𝑥 ⊕ 𝑥′ = 𝜆(𝑥) ⊕ 𝜆(𝑥′). Нелинейность отображения 𝜆
обеспечивает возможность появления лишь случайных коллизий. Оценка математиче-
ского ожидания количества коллизий для одного раундового ключа и для всей схемы
разворачивания дают крайне малую вероятность появления эквивалентных ключей.

Таким образом, рассмотренная схема разворачивания ключей для блочных симме-
тричных шифров обладает заявленными свойствами и обеспечивает защиту алгоритма
от криптоаналитических атак.
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