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Моделирование сетевых протоколов при построении тестовых по-
следовательностей 

 
 

 
   В. П. Немченко, А. Н. Зиарманд, Ю. А. Чепелев, 2011 

Анализ предметной области и постановка задачи 
 

Переход к сетевым технологиям нового поко-
ления, таким как стек протоколов IPv6, связан с 
необходимостью осуществлять тестирование но-
вых протоколов. При этом одна из проблем 
состоит в необходимости проверки на совмести-
мость протоколов стека, особенно с учётом их 
новых функциональных возможностей, таких как 
мобильность, безопасность и multicast. 

В общих чертах задачи, которые требуют ре-
шения в рассматриваемой области, могут быть 
сведены к осуществлению сравнительного анали-
за методов построения тестов соответствия и 
совместимости для стека протоколов IPv6, с це-
лью выбора лучшего среди них; разработки 
стратегии создания средств автоматического по-
строения тестов совместимости для стека 
протоколов IPv6, учитывая новые функциональ-
ные возможности; анализа возможности 
применения сгенерированных тестов для сущест-
вующих стеков протоколов и платформ, делая 
акцент на новые функциональные возможности 
стека протоколов нового поколения. 

Цель данной работы состоит в разработке подхода 
к решению проблемы получения адекватной опти-
мальной модели, построенной на базе спецификации 
протокола, для ее использования в системе генерации 
тестовых последовательностей при диагностировании 
сетевых протоколов 

Для достижения поставленной цели следует проанализи-
ровать возможные подходы к моделированию протоколов, 
апробировать их на практике и провести сравнительный ана-
лиз. 

 

1. Автоматный подход к моделированию 
 

Учитывая неизбежные противоречия между 
функциями тестера и особенностями реализации 
принципа безопасности протоколов IPv6, необхо-

димо прийти к компромиссу, чтобы находить 
удовлетворительные решения, позволяющие тес-
теру сгенерировать тестовую последовательность 
для тестируемой системы, обладающей свойства-
ми обеспечения безопасности с помощью 
протоколов. При этом архитектура системы 
должна иметь характеристики, позволяющие ей 
быть максимально распределённой и «дружест-
венной» по отношению к любой реализации и 
операционной системе, обладать свойствами па-
раллелизма, и т.п. 

В настоящее время на практике часто исполь-
зуется автоматный подход к моделированию 
сетевых структур, а именно, используется теория 
конечных автоматов и теория графов. Такой под-
ход является оправданным, поскольку всякая 
спецификация протокола может быть достаточно 
легко представлена в виде содержательного графа 
автомата, который описывается следующими 
множествами: множеством состояний автомата, 
множеством входных событий, множеством вы-
ходных событий, а также множеством выходных 
функций и множеством переходов автомата. За-
тем полученная модель представляется в виде 
графа, узлы которого являются состояниями сис-
темы, дуги помечаются входными событиями, 
которые переводят автомат из одного состояния в 
другое, а также выходными событиями.  

Данный принцип моделирования был апробирован авто-
рами при построении графа конечного автомата, 
описывающего функционирование сетевого протокола 
ТСРv4, заданного спецификацией (рис.1). Особенностью 
предлагаемого подхода является возможность моделирования 
на графе различных ошибок в функционировании системы, 
использующей тестируемый протокол. Так, были промоде-
лированы ошибки, перехода, выхода и ошибки 
состояния. 
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Рисунок 1 – Граф переходов протокола транспортного уровня TCPv4 

 
В результате моделирования был получен граф автомата, приведенный к классической форме ко-

нечного автомата Мили (рис.2).  
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Рисунок 2 – Граф конечного автомата, моделирующий протокол ТСРv4 
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2. Использование аппарата сетей Петри для моде-
лирования протоколов 

 
Как известно, сетью Петри называется дву-

дольный ориентированный граф, в котором  
позициям сопоставляются операции (действия), а 
переходам — условия, при выполнении которых 
возбужденные переходы срабатывают, активируя 
соответствующие операции. При этом попадание 
меток в позицию ассоциируется с началом опера-
ции, а удаление метки — с ее окончанием. 

Для достижения целей моделирования сете-
вых протоколов сеть Петри должна быть живой, 
т. е. она не должна порождать такие маркировки, 

для которых другие маркировки недостижимы. 
Кроме того, для описания сетевых процессов сле-
дует применять только безопасные сети Петри, т. 
е. такие сети, в которых при любой маркировке в 
каждой позиции не может быть более одной мет-
ки. В качестве модели, описывающей процессы, 
протекающие в сетевых структурах, в настоящей 
работе предлагается использовать правильные 
сети Петри (безопасные и живые). 

Принимая во внимание вышесказанное, полу-
чаем для протокола ТСР, спецификация которого 
приведена на рис. 1, следующую модель (рис.3). 

 

 
 

Рисунок 3 – Модель протокола ТСРv4 с использованием аппарата сетей Петри 
 

Выводы 
 
При моделировании сетевых протоколов, 

представленных в виде спецификации, можно ис-
пользовать как теорию конечных автоматов, так и 
метод сетей Петри. Анализ предлагаемых моде-
лей показал их адекватность и возможность 
использования в системе генерации тестовых по-
следовательностей для проверки сетевых 
протоколов на их соответствие спецификации. 

Оба подхода могут быть использованы для реше-
ния рассматриваемой задачи. Выбор одного из 
методов целесообразно производить после анали-
за конкретной спецификации. Он зависит от 
наличия соответствующего программного симу-
лятора и от сложности спецификации. 
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Резюме 
 
 

Рассмотрена проблема построения модели сетевых протоко-
лов для системы генерации тестовых последовательностей. В 
качестве модели для представления спецификации протоко-

лов была показана возможность использования теории 
конечных автоматов, а также метода сетей Петри. Проведен-

ный анализ показал, что оба подхода могут быть 
использованы для решения рассматриваемой задачи. Выбор 
одного из методов зависит от наличия соответствующего 
программного симулятора и от сложности спецификации 

протокола 
 

Розглянуто проблему побудови моделі мережевих протоколів 
для системи генерації тестових послідовностей. У якості 

моделі для відображення специфікації протоколів була пока-
зана можливість використання теорії кінцевих автоматів, а 
також методу мереж Петрі. Проведений аналіз показав, що 
обидва підходи можуть бути використані для розв'язання 
поставленої задачі. Вибір одного з методів залежить від на-

явності відповідного програмного симулятора й від 
складності специфікації протоколу 

 

It was considered the problem of constructing model of network 
protocols for the generation of test sequences system. As a model 
for the specification of protocols has been shown to be applicable 

theory of finite automata, and the method of Petri nets. The 
analysis showed that both approaches can be used to solve the 

problem. Choosing a method depends on the availability of suit-
able software simulation and the complexity of the protocol 

specification 
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вательность, граф переходов протокола, модель 
протокола в виде сети Петри 

 
 
 
 

Поступила 01.07.2011 г. 
 


