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Є.В.Дуравкін
ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. В останні роки питання інформаційної безпеки телекомунікаційних систем та мереж стає більш актуальним не тільки для державних установ, але й для комерційних організацій і приватних осіб у всьому світі. Відповідно до оцінок комісії внутрішніх справ британського парламенту, втрати світової економіки від злочинів, які зроблені за допомогою Інтернету, досягли 388 млрд. доларів. Таким чином, кіберзлочинність обійшла за своїм розмахом світовий наркоринок, річний оберт якого оцінюється в 288 млрд. дол. Розмах кіберзлочинності обумовлений низькою якістю систем аутентифікації, удосконалювання яких пов'язують із використанням біометричних ознак користувача. 

Питанням розвитку та впровадження біометричних систем аутентифікації сьогодні присвячені численні дослідження й розробки, окремі питання яких розглянуто в роботах Г. Фанта, Р.М. Болла, Г.С. Рамішвілі, Ф. Росе, В.Н. Сорокіна, Г. Холліена та ін. Головна перевага цих систем в тому, що біометричні характеристики унікальні й завжди перебувають із користувачем. Однак, надії, пов'язані з «більшими біометриками» (зображення особи, папілярний візерунок пальця й райдужна оболонка ока), до сьогодні частково зруйновані. Тому зараз велика увага приділяється дослідженням і розробкам систем голосової аутентифікації (СГА). Відомі переваги голосових систем: простота, компактність, дешевина тощо, доповнюються тим, що зазначені засоби аутентифікації більшою мірою залежать від відношення сигнал/шум (ВСШ) оброблюваних матеріалів реєстрації. Тут же слід зазначити, що мовний сигнал користувача (МСК), який реєструється на тлі просторово-анізотропних завадових та шумових послідовностей, може оперативно змінюватися й за необхідності підвищення ВСШ динамічно нарощуватися. Все це призводить до поліпшення якісних і кількісних характеристик СГА. 
Оскільки відмітні ознаки користувача перебувають за межами стандартного телефонного каналу (СТК) у діапазонах 0.1–0.3 кГц; 4–5 кГц; 6.5–7.8 кГц, мовний сигнал у СГА має реєструватися в широкій смузі частот (від 0.1 до 8 кГц). Використання традиційних методів обробки акустичних сигналів, які реєструються на один мікрофон, при низькому відношенні сигнал/шум є недостатнім для забезпечення необхідних характеристик СГА. Тому в дисертаційній роботі досліджується гіпотеза більш повного використання можливостей сучасних комп'ютерних засобів (існуючих двох каналів реєстрації акустичного сигналу, що не використовуються) і просторово-часової обробки матеріалів реєстрації. При цьому особливу увагу необхідно приділити смузі частот вище 4 кГц, оскільки в цій області перебувають основні інформативні ділянки, що характеризують особистість користувача. Однак, у цьому діапазоні розміщені максимуми спектра завадових сигналів, обумовлених роботою комутаційної апаратури (комутатори, маршрутизатори), серверів та ін. (в області 3, 4.2 і 5 кГц), що викликає певні складності в ході реалізації процедур цифрової обробки сигналів (ЦОС). Оскільки цифрова послідовність, що містить корисний МСК, апріорі відома. Тому стосовно теорії оптимального прийому сигналів необхідно вирішити завдання виділення (фільтрації) повідомлень, а саме виділити МСК. В зв’язку з цим основні процедури ЦОС мають бути орієнтовані на підвищення ВСШ зареєстрованого мовного сигналу, що дозволить більш якісно виділити ознаки користувача (інакше, якісно сформувати шаблон), що дасть можливість отримати кращі характеристики СГА. 

У зв'язку з цим, у дисертаційній роботі поставлена й вирішується актуальна науково-прикладна задача, суть якої полягає в удосконаленні та розробці методів виділення мовних сигналів користувача за рахунок застосування в СГА двохелементної мікрофонної решітки та просторово-часової обробки матеріалів реєстрації.
Зв'язок роботи з науковими програмами, планами, темами. Дисертаційна робота пов'язана з реалізацією основних положень «Концепції національної інформаційної політики», «Концепції Національної програми інформатизації», «Концепції конвергенції телефонних мереж і мереж з пакетною комутацією в Україні» та «Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки». Результати дисертаційної роботи використані в ході виконання  науково-дослідної роботи № 277 «Створення експериментальних зразків компонентів мікросистемної техніки для виробництва з інтелектуальними властивостями та їх впровадження», яка виконується за держзамовленням (№ ДР 0113U000358).
Мета дисертаційної роботи – підвищення якості виділення мовного сигналу користувача на тлі зовнішніх просторово-анізотропних шумових завад. 

Задачами дослідження є:
- аналіз наукових праць в галузі голосової аутентифікації та визначення напрямку наукового дослідження, а також  методів підвищення якості сучасних СГА користувачів телекомунікаційних систем і мереж;

- дослідження впливу частоти дискретизації коливань, які реєструються, на якість формування квадратурної (уявної) складової аналітичного сигналу;
- дослідження впливу першої модової функції перетворення Гільберта-Хуанга на якість обробки мовного сигналу користувача та розробка систематизованої сукупності кроків (дій, процедур), які необхідно здійснити щодо видалення з ЦОС зазначеної функції;

- уточнення структури й програмно-апаратних засобів, а також систематизованої сукупності процедур (дій) для підвищення якості вводу й виділення мовного сигналу користувача в СГА;
- створення макета програмно-апаратних засобів для проведення досліджень;
- натурні експериментальні дослідження з метою підтвердження адекватності, достовірності й ефективності запропонованих наукових результатів.

Об'єкт дослідження – процес виділення мовного сигналу користувача на тлі зовнішніх просторово-анізотропних шумових завад у системах голосової аутентифікації.

Предмет дослідження – методи й засоби виділення мовного сигналу користувача в СГА під час цифрової обробки даних з низьким ВСШ.

Методи дослідження. У ході виконання роботи використано основні методи емпіричного та теоретичного дослідження. Методи емпіричного дослідження (спостереження, порівняння, вимір) використовувалися в процесі аналізу та вибору основних напрямків роботи, а також в ході оцінки ефективності прийнятих технічних рішень. Теорія прийняття рішень – синтез процедур виділення мовного сигналу користувача. Математичне моделювання,  натурний експеримент і математична статистика застосовувалися в ході дослідження адекватності, достовірності й оцінки ефективності наукових результатів.
Наукова новизна одержаних результатів. Під час розв’язання поставлених  наукових задач було отримано наступні нові наукові результати: 
1. За допомогою критерію ефективність/вартість уточнено вимоги щодо частоти дискретизації мовного сигналу користувача, яка на відміну від відомих вимог повинна в 5–7 разів перевищувати верхню частоту коливань. Виконання зазначених вимог дає можливість підвищити точність відновлення квадратурної (уявної) складової аналітичного сигналу під час обробки послідовностей з ВСШ менших за 10 дБ.
2. Для підвищення якості формування квадратурних складових просторово-часової обробки вперше запропоновано метод видалення першої модової функції перетворення Гільберта-Хуанга, який базується на аналізі спектральних характеристик зазначеної функції. Метод забезпечує енергетичний виграш до 3 дБ під час обробки даних з ВСШ до 10 дБ.

3. Набув подальшого розвитку метод виділення мовного сигналу користувача, який на відміну від відомих забезпечує адаптивну компенсацію просторово-анізотропних шумових завад з використанням цифрової двоканальної просторово-часової обробки та дозволяє знизити до 20 дБ спектральних характеристик завад у діапазоні частот від 4 до 8 кГц. 

Практичне значення результатів роботи. Практична значущість дисертаційної роботи полягає в тому, що запропоновані в ній наукові результати дозволяють здійснювати розробку СГА з більш високими технічними характеристиками для телекомунікаційних мереж різного призначення. 

Установлені вимоги до частоти дискретизації та метод видалення з обробки першої модової функції можуть знайти застосування в радіолокаційних, радіозв'язкових, сейсмічних та ін. системах, в яких реалізована ЦОС.
Запропонований метод вводу та виділення мовного сигналу користувача може знайти застосування в ході реалізації систем доступу різного призначення, криміналістиці, судовій експертизі та ін.  

Матеріали дисертаційної роботи також використано в навчальному процесі в ході викладу дисципліни «Ідентифікація об'єктів та користувачів» на кафедрі телекомунікаційних систем Харківського національного університету радіоелектроніки. Крім того, окремі результати дисертаційної роботи використано під час виконання науково-дослідної роботи № 277 (№ ДР 0113U000358). Використання результатів дисертаційної роботи підтверджено відповідними актами впровадження. 
Особистий внесок здобувача. Всі основні наукові результати, які висвітлено в дисертаційній роботі, отримано автором самостійно. Крім цього, у наукових працях, що виконані у співавторстві, дисертантові належать:

- в [1] проведений аналіз основних біометричних систем аутентифікації й визначено напрямки досліджень;

- в [2] виконаний синтез вирішального правила за критерієм мінімуму середнього ризику та аналіз якісних характеристик біометричних систем;

- в [3, 4] розроблено методику проведення досліджень і виконано імітаційне моделювання, обґрунтовано характеристики моделі часової дискретизації мовних сигналів;

- в [7] обґрунтовано метод побудови програмно-апаратних засобів вводу та виділення мовного сигналу користувача, а саме вибір відстані між мікрофонами системи вводу мовного сигналу, а також доцільність використання просторово-часової обробки, розроблено методику й виконано імітаційне моделювання, проведено дослідження впливу адаптивних процедур формування вагових коефіцієнтів;

- в [8] розроблено методику та схему проведення натурного експерименту, уточнено програмно-апаратні засоби експериментальної установки, виконано дослідження на експериментальній установці та узагальнено їхні результати.
Апробація результатів дисертації. Основні результати дисертації доповідалися на 7 наукових національних і міжнародних конференціях,  форумах і семінарах, у тому числі на I-й Міжнародній науково-практичній конференції «Проблеми інфокомунікацій. Наука і технології (PIC S&T-2013)» (м. Харків, ХНУРЕ, 2013); XVII-му і XVIII-му Міжнародних молодіжних форумах «Радіоелектроніка та молодь у ХХІ сторіччі» (м. Харків, ХНУРЕ, 2013-2014); науково-практичних конференціях «Застосування інформаційних технологій у підготовці й діяльності сил охорони правопорядку» (м. Харків, Академія внутрішніх військ МВС України, 2013-2014); Міжнародній науково-практичній конференції, присвяченій до 50-річчю МРТІ–БДУІР (м. Мінськ, Білоруський державний університет інформатики й радіоелектроніки, 2014), науково-практичному семінарі «Актуальні питання матеріально-технічного забезпечення службово-бойової діяльності Національної гвардії України» (м. Харків, Національна академія Національної гвардії України, 2014).
Публікації. За матеріалами дисертації опубліковано 15 робіт, у тому числі 8 статей, серед яких 6 статей у наукових фахових виданнях України [1–6] та 2 статті у зарубіжних журналах [7, 8]. Результати дисертаційних досліджень опубліковано в 7 тезах доповідей та матеріалах наукових конференцій та форумів [9–15]. 

Обсяг та структура дисертації. Дисертація складається із вступу, чотирьох розділів, висновків, списку використаних джерел та двох додатків. Загальний обсяг роботи складає 166 сторінки друкарського тексту, із них 15 сторінок із рисунками. Список використаних джерел містить 86 найменувань на 9 сторінках.
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі розкрито стан досліджуваної проблеми, обґрунтовано актуальність теми роботи, сформульовано наукову задачу та визначено мету досліджень. Зазначено наукову новизну та практичне значення отриманих у роботі результатів. Наведено дані про публікації автора за темою дисертації. 

У першому розділі виконано аналіз поточного стану систем аутентифікації користувачів сучасних телекомунікаційних систем та мереж. Виявлено основні напрямки їхнього розвитку й показано, що вдосконалення систем аутентифікації пов'язано з використанням біометричних характеристик користувачів. Проаналізовано роботи й дослідження в сфері застосування біометричних систем аутентифікації. Синтезовано вирішальне правило прийняття рішення про допуск користувача до ресурсів за критерієм мінімуму середнього ризику, яке зводиться до так званого вагового критерію
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Схема методики проведення дослідження

,                                                               (1)
де 
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– умовна ймовірність правильного допуску користувача до ресурсів;  
[image: image3.wmf]F

– умовна ймовірність помилкового розпізнавання користувача-хакера; 
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– ваговий множник, який залежить від відношення вартості плати за помилкові рішення та величин апріорних ймовірностей конкуруючих умов для рішень, що приймаються.
Аналіз цього критерію свідчить, що порівняльна характеристика EER (Equal Error Rate, рівний коефіцієнт помилок), яка часто використовується на практиці, не є оптимальною. Для збільшення «зваженої» різниці  
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 запропоновано збільшувати ВСШ як у процесі реєстрації біометричних характеристик, так і в процесі реалізації процедур їх цифрової обробки. Обґрунтовано доцільність використання систем голосової аутентифікації, яка з позицій критерію ефективність/вартість має значні переваги. Крім того, мовна фраза користувача може оперативно та динамічно нарощуватися для підвищення ВСШ. До сьогодні декілька мікрофонів у СГА розглядалися для компенсації характеристик каналу реєстрації за допомогою стереозапису або методом оцінки відстані до чотирьох мікрофонів, також досліджувалася просторово-часова обробка сигналів для малогабаритних систем звукозапису з метою локалізації джерела звуку. Таким чином, використання двох мікрофонів у засобах вводу та виділення мовного сигналу користувача у СГА не розглядалося та потребує дослідження. На основі аналізу відомих наукових робіт визначено, що мовний сигнал користувача необхідно реєструвати в області частот від 0.1 до 8 кГц. При цьому найбільш інформаційні ділянки знаходяться на частотах вище 4 кГц.
У другому розділі обґрунтовується вибір напряму та загальна характеристика основних задач досліджень. Кількісні характеристики СГА істотно визначаються якістю вирішення завдань на таких етапах: вводу мовного повідомлення на тлі просторово-анізотропних шумових завад; виділення мовного сигналу та формування на його основі шаблону; обробка сформованого шаблону та матеріалів бази користувачів, а також прийняття рішення щодо аутентифікації.

Рішення ряду з перерахованих завдань може бути досягнуто, в першу чергу, за рахунок удосконалення методів вводу та виділення мовного сигналу для підвищення ВСШ. Відомі рішення та створені пристрої голосової аутентифікації орієнтовані на реєстрацію голосу користувача за допомогою одного мікрофона. Зараз, стандартні системні пристрої запису звуку в термінальних засобах телекомунікації мають два канали, які здатні реєструвати мовний сигнал у широкому діапазоні (квантування за рівнем і дискретизацією за часом). Застосування двох мікрофонів, рознесених у просторі, дозволяє не тільки збільшити ВСШ реєстрованої часової послідовності, але й надалі дає можливість реалізувати схему просторово-часової обробки, що є кращою за наявності просторово-анізотропних завад (робота кондиціонера, вентилятора або потужних мережних джерел живлення). У ряді випадків просторово-часова обробка включає процедури формування та використання квадратурної (уявної) складової реєстрованого сигналу, яка базується на моделі аналітичного сигналу. Зазначена складова широко та продуктивно використовується в радіолокації, радіозв’язку, сейсмології.
При цьому, в першу чергу, необхідно уточнити характеристики моделі часової дискретизації мовного сигналу. У більшості відомих робіт з ЦОС автори дотримуються двох крайнощів: рекомендують вибирати частоту дискретизації (
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 – верхня (несуча) частота реєстрованого коливання, або 
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, які не відповідають якості результатів обробки чи реалізованості ЦОС. Сьогодні для формування квадратурної складової використовуються алгоритмічні процедури на базі перетворення Гільберта  (Hilbert transform, HT) або його реалізації у вигляді цифрових сигнальних процесорів. 
З 1995 року для обробки нелінійних і нестаціонарних послідовностей, до яких відносяться акустичні сигнали,  запропоновано перетворення Гільберта-Хуанга (Hilbert-Huang transform, HHT). ННТ – двоетапна ітераційна процедура, базис якої формується на основі даних, що обробляються. На першому етапі здійснюється декомпозиція даних, які обробляються, та формується адаптивний базис перетворення – істотні модові функції (Intrinsic mode function, IMF). На другому етапі за необхідності виключається з обробки перша модова функція, яка містить завадові складові сигналу, а до інших застосовується перетворення Гільберта. Результати перетворення Гільберта підсумовуються. Застосування ННТ дозволяє отримати більш якісні результати ЦОС, особливо для низького ВСШ. Однак, зараз відсутній метод автоматичного прийняття рішень щодо видалення із подальшої обробки першої модової функції, що є наступною задачею, яка потребує дослідження. 

Чергова задача пов’язана з удосконаленням методу вводу та виділення мовного сигналу користувача, який реєструється на два мікрофони. Методика проведення дисертаційного дослідження викладена на прикладі уточнення характеристик моделі часової дискретизації мовних сигналів (рис. 1). 

При цьому використовується модель аналітичного сигналу для фазоманіпульованих послідовностей, які для низького ВСШ будуть нелінійні та нестаціонарні, як і акустичні сигнали. Допустимість цього припущення перевірена в процесі натурного експерименту. 
Оцінка якості відновлення уявної складової аналітичного сигналу, а також ефективність інших прийнятих рішень, виконувалася за допомогою  показників: коефіцієнт взаємної кореляції та оцінка середнього квадрата «нев'язання». [image: image1.wmf]max
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Обґрунтуванням прийняття таких показників може бути наступне. Кореляція досить давно й широко використовується в ЦОС для різних систем. Кореляція дозволяє математично виміряти ступінь незалежності одного часового процесу від іншого або встановити подібність одного набору даних з іншим (що й потрібно в нашому завданні). Для розрахунку коефіцієнта взаємної кореляції (КВК) використано відоме співвідношення для двох дискретних послідовностей
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де 
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 – аналізовані цифрові послідовності, 
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 – номер відліку аналізованої послідовності, 
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 – кількість аналізованих відліків, 
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– оцінки математичного очікування аналізованих послідовностей. 

У деяких випадках коефіцієнт кореляції змінюється незначно (для малого й великого ВСШ), тому порівняння коефіцієнта кореляції не є показовим. У зв'язку з цим, у ряді випадків для оцінки якості використано ще один показник – середній «квадрат нев'язання» (СКН) 

[image: image16.wmf]N

K

K

N

i

i

i

å

=

-

=

1

2

)

ˆ

(

h

.                                                    (3)
В ході побудови деяких залежностей виконано відоме нормування  середнього «квадрата нев'язань»
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де 
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– мінімальне й максимальне значення аналізованих показників. Зазначене нормування дозволить звести середній «квадрат нев'язань» до діапазону від 0 до 1 (нормоване «нев'язання», НН), що спрощує процес порівняльного аналізу отриманих результатів.

У третьому розділі викладено основні наукові результати, які отримано за допомогою імітаційного моделювання. Для уточнення вимог щодо частоти часової дискретизації оброблялась фазоманіпульована послідовність. В разі відсутності адитивного шуму отримані результати характеризуватимуть потенційні можливості аналізованих перетворень (рис. 2). При цьому по осі абсцис відкладено відношення 
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. Аналіз наведених залежностей свідчить, що для випадку 
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< 2.4 вказані перетворення (НТ та ННТ) формують квадратурну складову у протифазі. При  
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 = 3 коефіцієнт кореляції дорівнює приблизно 0.85, що є прийнятним для відновлення квадратурної складової в процесі ЦОС. Середній «квадрат нев'язання» у цьому випадку дорівнює 0.1555. Якість результатів відновлення для перетворення НТ й ННТ однакова. 
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Рис. 2. Залежності КВК та СКН за відсутності шуму 
Для низького ВСШ є можливість використати фільтруючу властивість перетворення ННТ (видалення з обробки першої модової функції), яка дозволяє отримати більш якісні результати (рис.3). 
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Рис.3. Залежності КВК та НН, ВСШ дорівнює 1 дБ

При цьому, результат перетворення Гільберта наведений суцільною лінією, Гільберта-Хуанга, відповідно – штриховою. Аналогічні результати отримано й за наявності мультиплікативних завад. Для визначення вимог до частоти дискретизації був застосований критерій ефективність/вартість в залежності відношення частот дискретизації та несучої (рис.4). 
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Рис.4. Залежності критерію ефективність/вартість  для ВСШ 20 дБ та 1дБ
Аналіз наведених залежностей свідчить, що для формування квадратурної складової МСК доцільно використовувати перетворення Гільберта-Хуанга. Частота дискретизації має перевищувати верхню частоту сигналу, який обробляється, у 5–7 разів. Зі зниженням ВСШ частота дискретизації має збільшуватися. 

Наступне завдання пов’язане з розробкою методу видалення з обробки першої модової функції ННТ, яка при низькому ВСШ містить шумові складові. Слід зазначити, для сигналів з низьким ВСШ видалення першої модової функції дозволяє отримати енергетичний виграш до 3 дБ, а для сигналів з більшим ВСШ – ця операція призводить до зменшення відношення сигнал/шум і перекручування мовного сигналу в області високих частот. Цим обумовлена актуальність і важливість розробки даного методу.

На практиці зазначене завдання можна вирішити за допомогою критеріїв згоди (хі-квадрат, Колмогорова та ін.), які припускають використання табличних даних, що ускладнює процедури автоматизації ухвалення рішення. Також виявився не продуктивним і аналіз основних моментів розподілу першої модової функції. Тому в дослідженні запропоновано для автоматичного прийняття рішення, щодо видалення зазначеної функції, використовувати оцінку середнього значення рівня потужності спектра першої модової функції. Як свідчать результати досліджень, вказаний показник збільшуються зі зниженням ВСШ (зростанням інтенсивності шуму в модовій функції) та має монотонний характер (рис.5). 
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Схема методики проведення дослідження
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Залежність має лінію тренда та дозволяє визначити порогове значення для прийняття рішення (17 дБ). Метод видалення першої модової функції зводиться до наступного. Виділяється перша модова функція та оцінюється розглянутий показник. Якщо отримана оцінка перевищує порогове значення, з обробки видаляється перша модова функція, а до інших застосовується НТ, результати якого підсумовуються. У протилежному випадку – видалення зазначеної  модової функції недоцільно. Необхідно застосовувати НТ до аналізованого сигналу, або враховувати в обробці  всі модові функції (потребує більшого обчислювального ресурсу). Достовірність та ефективність вказаних процедур перевірена в процесі модельного експерименту. Запропоноване рішення також дозволяє приблизно на порядок зменшити обчислювальні витрати під час обробки сигналів зі значним ВСШ. 
Схема удосконаленого методу вводу та виділення мовного сигналу користувача із використанням просторово-часової обробки наведена на рис. 6. На схемі використовуються позначення. М1 і М2 – мікрофони, рознесені в просторі на деяку відстань 
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 по осі мікрофонної решітки; ЗК – звукова карта; 
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 – програмні формувачі квадратурної складової; 
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– вагові коефіцієнти; 
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 ) – помножувачі, що реалізують вагову обробку; (+) – суматор.
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Зробимо припущення, що мовний сигнал користувача надходить по нормалі до осі мікрофонної решітки, а завадові сигнали можуть надходити з довільних напрямків. Уточнимо окремі характеристики і процедури наведеної схеми. Перше завдання пов'язане з вибором відстані між мікрофонами, що істотно впливає на вид діаграми спрямованості (ДС) й процедури просторово-часової обробки. Діаграма спрямованості решітки визначається співвідношенням
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де 
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 = 1 і 2 – номер мікрофона; 
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– довжина хвилі, яка реєструється; 
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 – аргумент (кут приходу хвилі), що змінюється в розглянутому випадку в межах від 
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. Нормована діаграма спрямованості решітки із двох мікрофонів, що вимірюється в децибелах, визначається як
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Звернемо увагу на наступне. Вище було наведено, що необхідно якісно реєструвати мовний сигнал у діапазоні частот від 0.1 до 8 кГц. У зв'язку з цим, відстань між мікрофонами доцільно вибрати такою, щоб діаграма спрямованості мала одну (або головну) пелюстку (нулі при 
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) у процесі реєстрації хвиль акустичного сигналу. Така діаграма дозволить якісно реєструвати мовний сигнал користувача, що надходить по нормалі до осі решітки, і послабляти звукові хвилі, що заважають, з інших напрямків. Враховуючи просторові характеристики сучасних термінальних засобів і вимогу щодо наявності однієї пелюстки ДС у заданому діапазоні частот, відстань між мікрофонами має складати 10–20 мм. При цьому, дану відстань доцільно вибирати ближче до 20 мм, що дозволить простіше заглушувати високочастотні завадові сигнали. Результати розрахунку нормованої ДС для 
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мм наведені на рис. 7. Аналіз рис. 7 свідчить про наявність одної пелюстки ДС, але для хвиль із меншою частотою значно змінюється коефіцієнт передачі. Наприклад, коефіцієнт передачі для діапазону частот 4–8 кГц змінюється вдвічі. При цьому властивості спрямування (напрямні здатності) мікрофонної решітки дозволяють в 2–3 рази знизити вплив сигналів, що заважають, які діють у діапазоні частот 4–8 кГц. Для частот нижче 4 кГц коефіцієнт передачі має значення від –1 до –0.1 дБ, що є недостатнім для заглушення завадових сигналів низької частоти (для частоти нижче 300 Гц, по суті, відсутні властивості спрямування ДС).
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Поряд з перевагами (зручність розміщення мікрофонів на мобільних «гаджетах» і наявність одніє пелюстки в ДС для зазначеного діапазону) така відстань між мікрофонами має й істотні недоліки. Відомо, що для якісної обробки сигналів оптимальна відстань між елементами решітки має вибиратися з умови 
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, де 
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 – довжина хвиль сигналів, які обробляються. У випадку, якщо відстань між елементами решітки 
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, то не буде якісного заглушення сигналів, які  надходять з інших напрямків.
Подальші процедури пов'язані з ЦОС, які обумовлені зареєстрованими звуковими хвилями. З метою підвищення якості заглушення завадових сигналів для СГА був досліджений вплив застосування адаптивного алгоритму розрахунку вагових коефіцієнтів (рис.6). Відомо, що адаптація дозволяє перебороти апріорну невизначеність в ході вирішення завдань обробки інформації, у цьому випадку, за рахунок обчислювання вагових коефіцієнтів. Процедури розрахунку вагових коефіцієнтів зводилися до наступного. Сигнал помилки для 
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-го каналу та 
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-го такту обробки визначався як різниця між вхідним сигналом і виходом системи обробки, тобто
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[image: image53.wmf])

,

,

,

(

4

3

2

1

j

j

j

j

T

j

x

x

x

x

X

=

 – вектор вхідних сигналів 
[image: image54.wmf]j

-го такту обробки; 
[image: image55.wmf])

,

,

,

(

4

3

2

1

j

j

j

j

T

j

W

w

w

w

w

=

 – вектор вагових коефіцієнтів для
[image: image56.wmf]j

-го такту обробки; 
[image: image57.wmf]j

T

j

W

X

×

 – вихідний сигнал системи обробки; Т – знак транспонування. Кожний наступний ваговий коефіцієнт 
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де 
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 – коефіцієнт, що визначає стійкість і збіжність процесу адаптації.

Наведені процедури адаптивного розрахунку вагових коефіцієнтів мають назву алгоритму мінімуму середньо квадратичного відхилення (СКВ) Уидроу-Хоффа. На величину коефіцієнта, що визначає стійкість і збіжність процесу адаптації, накладаються такі обмеження
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де 
[image: image64.wmf]max

l

– максимум власного значення кореляційної матриці вхідних сигналів.

Пропонується наступна технологія застосування розглянутих процедур під час аутентифікації користувача. На першому етапі (ідентифікації користувача, наприклад, з використанням пароля) виконується уточнення вагових коефіцієнтів з урахуванням поточної завадової обстановки в приміщенні. Тривалість уточнення величини коефіцієнтів залежить від величини коефіцієнта 
[image: image65.wmf]m

, меншому значенню коефіцієнта відповідає більший час адаптації. На другому етапі – під час вводу МСК використовуються коефіцієнти, отримані на попередньому етапі. При цьому доцільно реєструвати як вхідні сигнали, так і результати обробки. Вони можуть знадобитися в процесі наступної обробки.

На рис. 8,а наведено результат реєстрації адитивної суміші еталонного (500 Гц) і завадового (5000 Гц) сигналів на один мікрофон (штрихова лінія). Кут приходу завадового сигналу 
[image: image66.wmf]70

Q=
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. Суцільною лінією на рис. 8, а, б, наведено еталонний сигнал. Штриховою лінією на рис. 8,б наведено результат виділення еталонного сигналу за допомогою запропонованої системи обробки. Критерієм оцінки якості цифрової обробки був КВК між еталонним сигналом і результатом реєстрації (обробки). У першому випадку це вихід одного мікрофона, а в другому – вихід системи обробки.
Величини коефіцієнта кореляції були рівні: 0,7 – на виході мікрофона; 0,99 – на виході запропонованої системи з адаптивними коефіцієнтами. Відомо, що коефіцієнт кореляції може бути перелічений у значення ВСШ, у першому випадку це 4 дБ. Запропонована схема виділення мовного сигналу дозволяє підвищити ВСШ до 20 дБ. При цьому якісна обробка сигналів забезпечується в більш широкому діапазоні кутів (до 
[image: image67.wmf]o

80

). Зі зменшенням частоти завадового сигналу, знижуватиметься й виграш у значенні ВСШ. Наприклад, при впливі завадового сигналу із частотою 4 кГц величина ВСШ збільшується на 10 дБ.
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Рис. 8. Результат реєстрації адитивної суміші мовного та завадового сигналу : на виході мікрофону(а); на виході системи обробки(б)

У четвертому розділі для перевірки адекватності, достовірності та ефективності наукових результатів було проведено натурний експеримент. Структурна схема програмно-апаратних засобів експериментальної установки наведено на рис. 9. До ноутбука підключався виносний пристрій із двома мікрофонами та схемою посилення коливань, які реєструються. Живлення виносного пристрою здійснювалося від USB порту ноутбука, а стереосигнали з виходу схеми посилення надходили на вхід його звукової карти. У ноутбуці були встановлені та використовувалися два класи програмних засобів – COOL EDIT і MATLAB. COOL EDIT – аудіо редактор, який виконував функції керування звуковою картою та формування звукового файлу. Цей файл надалі надходив на цифрову обробку, процедури якої були реалізовані в системі комп'ютерної математики MATLAB. Переваги системи MATLAB обумовлені тим, що її можна використовувати як алгоритмічну мову для реалізації унікальних процедур цифрової обробки даних, так і застосовувати готові до використання типові функції для вирішення завдань аналізу цифрових даних.
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Рис. 9. Структурна схема програмно-апаратних засобів
Оцінка якості вводу та виділення МСК здійснювалася на тлі завадового впливу інтенсивних шумів вулиці, роботи комутаційної апаратури, сервера та ін. В якості корисного використовувався МСК цифри від 0 до 9. При цьому здійснювалося введення МСК по нормалі до осі мікрофонної решітки, відстань до мікрофонів становила 0.5–1 м. Завада, як правило, впливала на систему із двох мікрофонів під кутом. У більшості відомих робіт для розрізнення користувача використовуються переважно спектральні характеристики МСК. Тому в дослідженні піддавалися порівняльному аналізу спектральні характеристики мовного сигналу, зареєстрованого за допомогою одного каналу (мікрофону) і запропонованою системою вводу та виділення МСК на базі двох каналів (використання для реєстрації двох мікрофонів).
Виконано аналіз завадових сигналів для різних частот дискретизації (від 22 до 64 кГц). Зауважимо, що збільшення частоти дискретизації зміщує першу модову функцію в область високих частот та зменшує максимум рівня. Аналогічні висновки отримані під час аналізу мовних сигналів. 
Результати експериментальних досліджень показали, що при частоті дискретизації менш 44 кГц запропонована схема обробки при низькому ВСШ є нестійкою, що обумовлено такими факторами: недостатньою якістю формування квадратурної складової; значним внеском перших модових функцій у результуючий мовний сигнал; неідентичністю характеристик каналів вводу мовного сигналу.

Нижче наведено результати досліджень вводу та виділення МСК цифри «1» та  його «короткий» (менш 8кГц) спектр, які отримані при частоті дискретизації 44 кГц  (рис. 10). 
На рис. 11 наведено спектр суміші МСК та шуму вулиці (зареєстрований одним мікрофоном) та результат ЦОС двох каналів, згідно з запропонованою схемою. Якісний аналіз спектрів МСК цифри «1» і суміші корисного сигналу й шуму вулиці свідчить, що в області високих частот (більше 4 кГц) спектральна щільність потужності для одного каналу реєстрації збільшується приблизно на 20 дБ. Водночас результати запропонованого методу виділення МСК свідчать про значне заглушення високочастотних складових, обумовлених впливом шуму.
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Рис. 10. Мовний сигнал цифри «1» та її спектр
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Рис. 11. Спектр сигналу одного мікрофону та результатів ЦОС двох каналів
Для кількісного аналізу була проведена оцінка КВК та НН спектрів, яка наведена на рис. 12. 
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Рис. 12. Залежності КВК та НН від ВСШ

Аналогічні результати отримано при ЦОС інших цифр та інших завадових сигналів. Аналіз залежностей дозволяє зробити висновок, що запропонований метод вводу та виділення мовного сигналу користувача є більш ефективним по відношенню реєстрації на один мікрофон під час обробки послідовностей з ВСШ менш 10 дБ. 
При ВСШ більше 10 дБ виникають проблеми в ході формування адаптивних вагових коефіцієнтів за слабким шумовим сигналом, а також позначається вплив неідентичності характеристик каналів реєстрації. 
ВИСНОВКИ 
У рамках дисертаційної роботи отримані нові науково обґрунтовані результати в сфері систем голосової аутентифікації, що в сукупності вирішують важливу науково-прикладну задачу, зміст якої полягає в удосконаленні та розробці методів виділення мовного сигналу користувача за рахунок застосування в СГА двоелементної мікрофонної решітки та просторово-часової обробки матеріалів реєстрації. 
Виходячи з результатів, отриманих в ході вирішення поставленої задачі, можна сформулювати наступні висновки.

1. Установлено, що на сьогоднішній день в телекомунікаційних системах і мережах усе більш актуальними стають проблеми, пов'язані з надійністю систем аутентифікації. Певні надії були пов'язані з використанням «більших біометрик». Наступні дослідження та розробки показали недостатню ефективність зазначених систем. У цей час один з напрямків удосконалювання біометричних систем доступу пов'язують із голосовою аутентифікацією. СГА мають низьку вартість, компактність, простоту та ряд інших переваг і за критерієм ефективність/вартість їм слід віддавати перевагу. Особливо істотним є те, що якісні й кількісні характеристики цих систем  більшою мірою залежать від ВСШ даних, які реєструються, що може оперативно змінюватися та нарощуватися в процесі вводу та обробки парольної фрази. 

2. Досліджувана гіпотеза, що забезпечує підвищення ефективності методів вводу та виділення мовного сигналу користувача, пов'язана: з використанням двох мікрофонів; реалізацією  просторово-часової обробки матеріалів реєстрації з адаптивними ваговими коефіцієнтами; формуванням і використанням квадратурної (уявної) складової послідовностей, які обробляються. Всі зазначені технічні рішення дозволяють підвищити ВСШ даних, які реєструються, що істотно впливає на кількісні показники якості СГА. Як основні показники оцінки якості вводу та виділення мовного сигналу користувача, використовувалися коефіцієнт взаємної кореляції та середній «квадрат нев'язання». Зазначені показники дозволили адекватно оцінити результати проведених досліджень.
3. Уточнено вимоги до частоти дискретизації матеріалів реєстрації з метою підвищення якості формування квадратурної складової аналітичного сигналу за допомогою перетворень Гільберта й Гільберта-Хуанга. Дослідження показали, що для якісного формування квадратурної складової частота дискретизації має в 5–7 разів перевищувати верхню частоту сигналу, який реєструється. У зв'язку з тим, що мовний сигнал має фіксуватися в діапазоні частот від 0.1 до 8 кГц, частота дискретизації має задаватися в межах від 40 до 60 кГц. Установлено області використання перетворення Гільберта-Хуанга, орієнтованого на обробку нестаціонарних послідовностей з нелінійними перекручуваннями. Ефективність перетворення Гільберта-Хуанга підвищується під час обробки послідовностей даних з низьким відношенням сигнал/шум. При цьому вимоги до частоти дискретизації збільшуються зі зменшенням ВСШ.

4. Уперше розроблено метод видалення з обробки першої модової функції перетворення Гільберта-Хуанга, який базується на оцінці математичного очікування складових спектра першої модової функції. Визначено граничне значення для оцінки математичного очікування спектра складає 17–19 дБ. Використання методу дозволяє отримати енергетичний виграш до 3 дБ під час обробки слабких сигналів та приблизно на порядок знизити вимоги до обчислювального ресурсу під час обробки сигналів з ВСШ більше 10 дБ.

5. Досліджено вплив відстані між мікрофонами на форму діаграми спрямованості в ході реєстрації мовного сигналу в діапазоні від 0.1 до 8 кГц. Для якісної реєстрації зазначеного мовного сигналу, що надходить по нормалі до осі мікрофонної решітки, відстань між мікрофонами має становити від 10 до 20 мм. У цьому випадку буде сформована одна пелюстка ДС і  здійснюється заглушення завадових сигналів з інших напрямків. Ефективність заглушення завадових сигналів за допомогою ДС знижується зі зменшенням частоти оброблюваних сигналів.
6. Досліджено вплив просторово-часової обробки з урахуванням квадратурних складових послідовностей, які реєструються. Для формування квадратурної складової запропоновано використовувати перетворення Гільберта-Хуанга для обробки слабких сигналів. Досліджено вплив використання адаптивних процедур формування вагових коефіцієнтів за алгоритмом мінімуму СКВ Уидроу-Хоффа, що є ефективним під час обробки послідовностей даних з низьким відношенням сигнал/шум (менш 10 дБ). Уточнено технологію застосування програмно-апаратних засобів, що містить двоетапну процедуру. На першому етапі (ідентифікація користувача за допомогою пароля) – реєструється зовнішній завадовий шум і на його основі уточнюються вагові коефіцієнти. На другому етапі – вводиться та виділяється мовний сигнал користувача за допомогою досліджених просторово-часових процедур.

7. У процесі натурного експерименту оцінена ефективність наукових результатів. Запропоновані технічні рішення дозволяють знизити вплив завад на спектральні характеристики мовних сигналів, які реєструються, у діапазоні частот 4–8 кГц до 20 дБ.  Особливо ефективними запропоновані технічні рішення є під час обробки цифрових послідовностей сигналів при відношенні сигнал/шум менше 10 дБ.

8. Сформульовано рекомендації із практичного застосування розроблених технічних рішень. Набув подальшого розвитку метод вводу та виділення мовного сигналу користувача в СГА. Отримані результати можуть виявитися корисними й при вирішенні інших завдань, пов'язаних з обробкою мовних сигналів у комп'ютерах, наприклад, при розрізненні диктора, побудові систем фізичного доступу. Подальші дослідження пов'язані з розробкою процедур компенсації завадових сигналів в області низьких частот, а також уточненням адаптивних процедур формування вагових коефіцієнтів при великому ВСШ.
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АНОТАЦІЯ

Файзулаєва О.М. Методи підвищення якості виділення мовних сигналів для голосової аутентифікації користувачів. – Рукопис.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.12.13 – радіотехнічні пристрої та засоби телекомунікацій. – Харківський національний університет радіоелектроніки, Харків, 2015. 
Дисертаційну роботу присвячено розв’язанню актуальної науково-прикладної задачі, суть якої полягає в удосконаленні методів виділення мовних сигналів користувача за рахунок застосування в системі голосової аутентифікації двоелементної мікрофонної решітки та просторово-часової обробки матеріалів реєстрації. В роботі проаналізовано методи аутентифікації користувачів телекомунікаційних систем і мереж та визначено їх основні недоліки. Запропоновано ряд рішень, які націлені на усунення встановлених недоліків систем аутентифікації, що пов'язані з використанням мовного сигналу користувача. Вперше для систем голосової аутентифікації досліджено можливості використання двох мікрофонів для вводу та виділення мовного сигналу користувача, а також просторово-часової обробки матеріалів реєстрації. 

При цьому уточнено вимоги до частоти дискретизації матеріалів реєстрації для якісного формування квадратурної (уявної) складової аналітичного сигналу, яку запропоновано отримувати за допомогою перетворення Гільберта-Хуанга; уперше розроблено метод видалення з обробки першої модової функції перетворення Гільберта-Хуанга; удосконалений метод вводу та виділення мовного сигналу користувача .

Практична значущість дисертаційної роботи полягає в тому, що запропоновані в ній наукові результати дозволяють здійснювати розробку систем голосової аутентифікації з більш високими технічними характеристиками. 

Ключові слова: адаптивні процедури, аутентифікація, мовний сигнал, діаграма спрямованості, просторово-часова обробка.
АННОТАЦИЯ
Файзулаева О.Н. Методы повышения качества выделения речевых сигналов для голосовой аутентификации пользователей. – Рукопись.

Диссертация на соискание ученой степени кандидата технических наук по специальности 05.12.13–радиотехнические устройства и средства телекоммуникаций. – Харьковский национальный университет радиоэлектроники, Харьков, 2015.
Диссертационная работа посвящена решению научно-прикладной задачи, суть которой состоит в совершенствовании методов выделения речевого сигнала пользователя за счет применения в системе голосовой аутентификации двухэлементной микрофонной решетки и пространственно-временной обработки материалов регистрации. В работе проанализированы известные методы аутентификации пользователей в телекоммуникационных системах и сетях. Проведено исследование существующих систем аутентификации пользователей, установлены их основные недостатки. Предложен ряд решений, которые нацелены на устранение установленных недостатков систем аутентификации, которые связаны с использованием речевого сигнала пользователя, а также совершенствованием программно-аппаратных средств ввода и выделения указанного сигнала, с целью повышения отношения сигнал/шум регистрируемой последовательности. Впервые для систем голосовой аутентификации исследованы возможности использования двух микрофонов для ввода речевого сигнала пользователя и пространственно-временной обработки материалов регистрации.

Уточнены требования к частоте дискретизации материалов регистрации для качественного формирования квадратурной (мнимой) составляющей аналитического сигнала, которую предложено получать с помощью преобразования Гильберта-Хуанга.

Впервые разработан метод исключения из обработки первой модовой функции преобразования Гильберта-Хуанга, который базируется на анализе спектральных характеристиках анализируемой функции. Метод позволяет получить энергетический выигрыш до 3 дБ при обработке цифровых последовательностей с малым отношением сигнал/шум или экономить вычислительный ресурс (повышать оперативность обработки) в противном случае.

Усовершенствован метод выделения речевого сигнала для голосовой аутентификации пользователя, позволяющие более эффективно бороться с помеховыми воздействиями в области высоких частот, за счет использования двухэлементной микрофонной решетки, пространственно-временной обработки материалов регистрации с учетом квадратурных составляющих и адаптивных весовых коэффициентов. 
Адекватность, достоверность и эффективность полученных новых научных  результатов подтверждены данными имитационного моделирования и натурного эксперимента, результаты которых не противоречат основным положениям теории цифровой обработки сигналов, теории статистической радиотехники, теории вероятностей и математической статистики. 

Разработаны рекомендации по практическому применению полученных результатов не только в системах голосовой аутентификации, но и иных системах доступа.  

Ключевые слова: адаптивные процедуры, аутентификация, речевой сигнал, диаграмма направленности, пространственно-временная обработка.
                                                          ABSTRACT

Faizulaieva O. N. Methods for improving quality of voice signal extraction for voice authentication of users. – Manuscript.

Dissertation for the candidate’s degree in technical sciences in the specialty 05.12.13 – radiotechnical devices and telecommunication means – Kharkiv National University of Radioelectronics, Kharkiv, 2015. 
The thesis is devoted to the most relevant scientific and applied problem, the essence of which is to improve methods for the extraction of user voice signals due to voice authentication system with two-element microphone array and space-time processing of registration materials. The methods for user authentication in telecommunication systems and networks are analyzed and their main drawbacks are identified in the thesis. A number of solutions aimed at removing the identified drawbacks of the authentication system connected with the use of user voice signal are proposed. The possibility of using two microphones for input and extraction of user voice signal as well as space-time processing of registration materials for voice authentication system are investigated for the first time.

In addition the requirements to the sample rate of registration materials for qualitative forming of quadrature (imaginary) component of the analytical signal, which is offered to obtain using the Hilbert-Huang transform, are specified; the method to remove the first mode function of Hilbert-Huang transform from processing is developed for the first time; the method for input and extraction of user voice signal is improved. 

The practical significance of the thesis is that its offered scientific results allow to develop a voice authentication system with higher specifications.
Keywords: adaptive procedures, authentication, voice signal, directive diagram, space-time processing.
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Рис. 1. Схема методики проведення дослідження



_1486188026.vsd
�

Двоканальний пристрій  реєстрації і посилення акустичних сигналів



USB
порт



Звукова карта




Програмно-апаратний комплекс цифрового формування звукових файлів на базі аудіо редактора COOL EDIT




Програмно-алгоритмічний комплекс цифрової обробки і аналізу звукових файлів на базі системи комп'ютерної математики MATLAB



Програмно-апаратний комплекс на основі ноутбука з операційною системою



Живлення пристрою



Лінія зв'язку для передачі стереосигналу




_1485710407.unknown

_1479235534.vsd
�

�

+


M2


M1


X


X


X


X


Вісь  мікрофонної решітки


Користувач



_1469693664.unknown

_1469900785.unknown

_1470486667.unknown

_1469616619.unknown

_1466499189.unknown

_1469616388.unknown

_1466499186.unknown

_1466499187.unknown

_1466499112.unknown

_1466499121.unknown

_1466499136.unknown

_1466499115.unknown

_1466440277.unknown

_1466499103.unknown

_1466499106.unknown

_1466499097.unknown

_1466440273.unknown

_1466439270.unknown

_1466439301.unknown

_1466439965.unknown

_1466439274.unknown

_1466439260.unknown

_1466439264.unknown

_1466439253.unknown

_1466408121.unknown

_1466409122.unknown

_1466438806.unknown

_1466438833.unknown

_1466438750.unknown

_1466408632.unknown

_1466408798.unknown

_1466408803.unknown

_1466408712.unknown

_1466408125.unknown

_1448460152.unknown

_1454485407.unknown

_1466408113.unknown

_1466408117.unknown

_1466408106.unknown

_1448460213.unknown

_1448460234.unknown

_1448460256.unknown

_1454473494.unknown

_1448460247.unknown

_1448460222.unknown

_1448460207.unknown

_1424620119.unknown

_1448459416.unknown

_1448460148.unknown

_1448459386.unknown

_1424619801.unknown

_1424619839.unknown

_1422710881.unknown

_1415974603.unknown

